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Szanowni Panstwo,

mamy przyjemnosc¢ przekazaé w Panstwa rece drugg ksigzke z cyklu wydawniczego
Polskiego Towarzystwa Informatycznego Biblioteczka Izby Rzeczoznawcow PTI.

Celem cyklu jest przedstawienie tresci mogacych zainteresowac zaréwno osoby
zajmujace sie zawodowo informatyka, jak i tych z Paristwa, ktdrzy w swojej pracy
stykajg sie z zagadnieniami i problemami zwigzanymi z informatyka.

Autorem drugiego tomu z cyklu Biblioteczka Izby Rzeczoznawcow PTI jest rze-
czoznawca lzby Rzeczoznawcéw PTI, dr inz. Przemystaw Jatkiewicz. Monografia po-
Swiecona jest zagadnieniom zwigzanym z ochrong danych osobowych. Szczegétowo
omoéwiono w niej przepisy ustawy o ochronie danych osobowych wraz z aktami wy-
konawczymi. Przedstawiono nowg role i zadania administratora bezpieczenstwa in-
formaciji, jakie zostaty mu narzucone poprzez tegoroczne, tj. wydane w roku 2015,
akty prawne. W pracy zawarto liczne komentarze, wyroki i decyzje wydane przez
sady administracyjne i GIODO dotyczace problemdw, na jakie natkng¢ sie mozna
przy przetwarzaniu danych osobowych. W monografii ujeto rowniez obszerny opis
Srodkow technicznych, ktérych odpowiedni dobédr i implementacja jest niezbedny
celem ochrony danych, a w szczegélnosci danych osobowych.

Zapraszamy do lektury niniejszego oraz poprzedniego i kolejnych toméw z serii
Biblioteczka Izby Rzeczoznawcow PTI.

Marian Noga Tomasz Szatkowski
Prezes Dyrektor Izby Rzeczoznawcow
Polskiego Towarzystwa Informatycznego Polskiego Towarzystwa Informatycznego

Warszawa 1 sierpnia 2015 roku






Wstep. Dlaczego powinniSmy chroni¢ nasze prywatne dane?

Poza wymaganiami prawnymi, nakazujacymi podejmowanie dziatan w celu
ochrony danych, powinni$my sobie zdawa¢ sprawe, iz informacje o nas
moga by¢ wykorzystywane przez osoby, ktorych interesy sa sprzeczne z na-
szymi.

Najbardziej jaskrawym przykladem jest kradziez danych pozwalajacych
na dostep do kont bankowych czy kart kredytowych. Proces nielegalnego
wykorzystania kart kredytowych doczekat si¢ nawet swojego wlasnego ter-
minu — carding'. W roku 2008 miato miejsce najwigksze w historii wlamanie,
w efekcie ktorego skradziono 134 mIn numerow kart kredytowych z bazy
danych firmy Heartland Payment Systems?. Problem nie dotyczy jedynie
bankdéw oraz organizacji finansowych zza oceanu. Wedtug danych Biura In-
formacji Kredytowej, Srednio w ciggu roku wykrywa sie¢ w Polsce proby wy-
tudzenia kredytéw na podstawie fatszywych danych osobowych na kwote
blisko 108,5 mln zB.

Nie tylko nasze finanse sg zagrozone. Informacje o miejscu zamieszkania,
numerze telefonu czy adresie e-mailowym moga zosta¢ wykorzystane do
stalkingu czyli uporczywego nekania mogacego wywolac poczucie zagroze-
nia. Badania przeprowadzone przez Instytut Wymiaru Sprawiedliwosci pod
koniec 2009 roku wykazaly, ze prawie 10% badanych padto ofiara stalkingu*.

U L.J. Trautman, Cybersecurity: What About US Policy?, artykul niepublikowany, 2015,
http://works.bepress.com/lawrence_trautman/26.

2 T. Armerding, The 15 worst data security breaches of the 21st Century, portal CSO,
http://www.csoonline.com/article/2130877/data-protection/data-protection-the-15-worst-da
ta-security-breaches-of-the-21st-century.html.

3 infoDOK. Raport o dokumentach. 18 edycja: 11 kwartat 2014 r., Zwiazek Bankéw Polskich 2014.
4 W. Olszewska, Paragraf na stalkera, ,Na wokandzie” 2010, nr 3.



Przemystaw Jatkiewicz

Problem jest na tyle powazny, iz za czyn ten w artykule 190a Kodeksu kar-
nego przewidziano kare nawet do 10 lat wiezienia®.

Te same dane kontaktowe stluzy¢ moga nieuczciwym przedsigbiorcom
do wysyltania spamu, czyli niezamdowionej informacji handlowej. Polskie
prawodawstwo w artykule 10 ust. 1 ustawy o $wiadczeniu ustug droga elek-
troniczng zakazuje przesyltania srodkami komunikagji elektronicznej nieza-
mowionej informacji handlowej do osoby fizycznej. Za informacje handlowa
uwaza sie , kazda informacje przeznaczong bezposrednio lub posrednio do
promowania towarow, ustug lub wizerunku przedsigbiorcy lub osoby wy-
konujacej zawdd, ktorej prawo do wykonywania zawodu jest uzaleznione
od spetnienia wymagan okreslonych w odrebnych ustawach, z wytagczeniem
informacji umozliwiajacej porozumiewanie si¢ za pomoca srodkéw komu-
nikacji elektronicznej z okreslong osobg oraz informacji o towarach i ustu-
gach niestuzacej osiggnieciu efektu handlowego pozadanego przez podmiot,
ktory zleca jej rozpowszechnianie, w szczegdlnosci bez wynagrodzenia lub
innych korzysci od producentow, sprzedawcow i swiadczacych ustugi”®.

Niezgodne z prawem jest takze, wedle ustawy Prawo Komunikacyjne,
,uzywanie telekomunikacyjnych urzadzen konicowych i automatycznych
systemow wywotujacych do celéw marketingu bezposredniego, chyba ze
abonent lub uzytkownik koricowy uprzednio wyrazil na to zgode™”.

Przedsigbiorcy bezpodstawnie uwazaja, ze umieszczenie w wiadomosci
marketingowej prosby o wyrazenie zgody na otrzymywanie informacji han-
dlowej jest zgodne z prawem. Poniewaz szczegolna forma wyrazenia zgody
jest udostepnienie adresu elektronicznego, adresy e-mail zbierane z sieci In-
ternet powszechnie wykorzystywane sa do celéw reklamowych, chociaz cel
ich udostepniania byt zupelnie inny.

Rozréznienie adreséw oséb prawnych lub organizacji, ktore nie maja
osobowosci prawnej od adreséw o0sob fizycznych moze sprawic¢ wiele
probleméw ze wzgledu na adresy stuzbowe pracownikoéw zarejestrowane
w domenie pracodawcy. W dokumencie Opinia nr 5/2004 Grupy Roboczej
Art. 29 w sprawie niezamdwionych komunikatéw do celéw marketingowych,

5 Ustawa z 6 czerwca 1997 r. Kodeks karny, Dz.U. z 1997 r. Nr 88, poz. 553.

6 Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna, Dz.U. z 2002 r. Nr 144,
poz. 1204.

7 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne, Dz.U. 2004 Nr 171, poz. 1800.
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Wstep. Dlaczego powinnismy chronic nasze prywatne dane?

zawarte sq wytyczne wskazujace, iz to nadawca musi ustali¢, czy konkretny
adres e-mail nalezy do osoby prawnej, czy osoby fizycznej®.

W praktyce przepisy te sa trudno egzekwowalne, czego doswiadcza
kazdy przecietny uzytkownik poczty elektronicznej. Badania wskazuja, ze
okoto 70% wszystkich wiadomosci pocztowych to spam, a 27% przecietnych
internautéw odbiera dziennie co najmniej 11 niechcianych wiadomosci®.

8 Opinion 5/2004 on unsolicited communications for marketing purposes under Article 13 of
Directive 2002/58/EC, ARTICLE 29 Data Protection Working Party, 11601/EN WP 90, Adopted
on 27 February 2004.

% Raport z X Badania wykorzystania poczty elektronicznej w Polsce, Sare S.A., http://sare.pl/ [2014].
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Rozdziat 1. Geneza ochrony danych osobowych

Problematyka ochrony danych osobowych swoimi korzeniami siega XIX
wieku. Zwigzana byta z konstytucyjnym prawem do zachowania prywatno-
Sci. Pierwsze regulacje prawne o zasiegu krajowym pojawily sie¢ we wcze-
snych latach 70. zesztego wieku.

Na arenie migdzynarodowej zagadnienie ochrony danych osobowych po
raz pierwszy pojawia si¢ w rezolugji nr 34/169 Zgromadzenia Ogodlnego
ONZ. Artykul 4 wymienia miedzy innymi informacje o zyciu prywatnym,
ktoére uzyskane przez funkcjonariuszy organdéw scigania, wykorzystywane
moga by¢ jedynie w toku wykonywania obowigzkow stuzbowych lub dla
potrzeb wymiaru sprawiedliwosci. Ujawnienie ich do innych celéw jest cat-
kowicie niewtasciwe?®.

Pierwsza powszechna definicje danych osobowych znajdujemy w Reko-
mendacji Organizacji Wspotpracy Gospodarczej i Rozwoju (OECD) z 23 wrze-
$nia 1980 roku w sprawie wytycznych dotyczacych ochrony prywatnosci
i przekazywania danych osobowych pomiedzy krajami'. Dane osobowe
oznaczaja wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Dokument ten wskazuje takze administra-
tora danych jako strone, ktéra zgodnie z prawem krajowym jest wlasciwa
do rozstrzygania o zawartosci i wykorzystaniu danych osobowych, niezalez-
nie od tego, czy takie dane s gromadzone, przechowywane, przetwarzane
i rozpowszechniane przez te strong, czy przez podmiot w jej imieniu.

Rekomendacja wymienia siedem zasad, ktorymi nalezy sie kierowac przy
przetwarzaniu danych osobowych:

10 Code of conduct for Law Enforcement Officials adopted by General Assembly resolution
34/169 of 17 December 1979, A/RES/34/16.

11 Recommendation of the council concerning guidelines governing the protection of privacy
and transborder flows of personal data, OECD 23 September 1980.

11



Przemystaw Jatkiewicz

1) zasada ograniczonego pozyskiwania (ang. Collection Limitation Princi-

ple),

2) zasada adekwatnosci danych (ang. Data Quality Principle),

3) zasada celowosci (ang. Purpose Specification Principle),

4) zasada ograniczonego uzytkowania (ang. Use Limitation Principle),

5) zasada otwartosci (ang. Openness Principle),

6) zasada indywidualnego udziatu (ang. Individual Participation Principle),

7) zasada odpowiedzialnosci (ang. Accountability Principle).

Wedtug zasady ograniczonego pozyskiwania, dane moga by¢ pozyskiwane
jedynie zgodnie z zasadami prawa oraz za wiedza i zgoda osoby, ktorej one
dotycza. Powinny by¢ adekwatne w stosunku do celu, w jakim s zbierane.
Winny by¢ doktadne, kompletne i aktualne (zasada adekwatnosci). Cele, dla
ktérych dane osobowe sa gromadzone, musza by¢ okreslone nie pdzniej niz
w momencie ich zbierania. PéZniejsze wykorzystanie danych ogranicza si¢
do wypetnienia tych celéw lub innych, ktére nie sa z nimi sprzeczne (zasada
celowosci).

Zasada ograniczonego uzytkowania mowi o tym, ze dane osobowe nie
powinny by¢ ujawnione, udostepnione lub w inny sposéb wykorzystywane
do celdéw innych niz te, w jakich je zbierano za wyjatkiem sytuacji, gdy na
takie dziatania uzyskano zgode ich wlasciciela lub sadu. Nalezy je chronic¢
poprzez odpowiednie zabezpieczenia przed takimi zagrozeniami, jak utrata,
nieuprawniony dostep, zniszczenie, nieuprawnione uzywanie, modyfiko-
wanie lub ujawnienie.

Polityka postepowania ze zbiorami danych osobowych powinna by¢
jawna, zas charakter zawartych w nich danych, cele stosowania oraz nazwa
i siedziba administratora tatwe do ustalenia (zasada otwartosci).

Nalezy kazdemu zapewni¢ mozliwos¢ uzyskania informacji odnosnie do
posiadanych przez administratora danych osobowych zainteresowanego.
Powinien on mie¢ prawo do zadania przekazania mu ich:

e w rozsagdnym terminie,

e za oplatg, jesli nie jest zbyt wysoka,

e W sposoOb racjonalny,

e w formie tatwo dla niego zrozumiate;.

12



Rozdziat 1. Geneza ochrony danych osobowych

W przypadku odmowy przekazania danych administrator winien odmowe
taka uzasadnic. Zainteresowany moze jednak ja zakwestionowac. Na zada-
nie, dane go dotyczace powinny by¢ usuniete, poprawione, uzupeknione lub
zmienione (zasada indywidualnego udziatu).

Zasada odpowiedzialnosci narzuca administratorowi danych osobo-
wych obowiazek dopilnowania przestrzegania wszystkich wyszczegdlnio-
nych zasad.

Rekomendacja OECD nie jest dokumentem wigzacym, a jedynie zbiorem
zalecen, ktore dotycza ochrony prywatnosci podczas przeptywu danych
osobowych przez granice. Podkresla, ze narzucenie zbyt rygorystycznych
ograniczen przez przepisy krajowe, moze mie¢ niekorzystny wplyw na
Swiatowy rozwdj gospodarczy.

Dokumentem wigzacym jest podpisana w Strasburgu 28 stycznia 1981
roku Konwencja nr 108 Rady Europy, ktdra weszta w zycie dopiero cztery
lata pdzniej. Wprowadzono w niej zupetnie odmienna definicje danych oso-
bowych. ,Dane osobowe — oznaczaja wszelka informacje dotyczaca osoby
fizycznej o ustalonej tozsamosci albo dajacej sie zidentyfikowac” 12. Zapisy
Konwengji dotycza ochrony zautomatyzowanych zbioréw danych, czyli ze-
stawow danych podlegajacych automatycznemu przetwarzaniu, ktore zde-
finiowano w nastepujacy sposob: ,Automatyczne przetwarzanie oznacza
nastepujace operacje wykonywane w catosci lub czesci przy pomocy metod
zautomatyzowanych: rejestrowanie danych, z zastosowaniem do nich ope-
ragji logicznych i/albo arytmetycznych, ich modyfikowanie, usuwanie, od-
zyskiwanie lub rozpowszechnianie” 3.

Nastepnym dokumentem poruszajacym tematyke bezpieczenstwa da-
nych osobowych byla Rezolucja 45/95 Zgromadzenia Ogdlnego ONZ!“.
Przywotywata ona wraz ze zmianami Rezolucje 44/132 z dnia 15 grudnia
19895

12 Konwencja Nr 108 Rady Europy o ochronie oséb w zwiazku z automatycznym przetwarza-
niem danych osobowych, sporzadzona w Strasburgu 28 stycznia 1981 r., Dz.U. z 2003 r. Nr 3,
poz. 25.

13 Ibidem.

14 Guidelines for the Regulation of Computerized Personal Data Files, A/RES/45/95 of 14 De-
cember 1990.

15 Guidelines for the Regulation of Computerized Personal Data Files, G.A. res. 44/132, 44 U.N.
GAOR Supp. (No. 49) at 211, U.N. Doc. A/44/49 (1989).
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Przemystaw Jatkiewicz

W rezolucji prowadzono szes¢ zasad, ktérymi kierowac sie maja usta-
wodawcy krajowi, opracowujac akty prawne dotyczace danych osobo-
wych zawartych w plikach komputerowych.

1. zasada legalnosci i rzetelno$ci (ang. Principle of lawfulness and fairness),

2. zasada doktadnosci (ang. Principle of accuracy),

3. zasada celowosci (ang. Principle of the purpose-specification),

4. zasada dostepnosci (ang. Principle of interested-person access),

5. zasada niedyskryminacji (ang. Principle of non-discrimination),

6. zasada bezpieczenstwa (ang. Principle of security).

Zgodnie z powyzszymi regutami, dane personalne nie powinny by¢ groma-
dzone i przetwarzane w sposob nieuczciwy lub niezgodny z prawem. Nie
moga tez by¢ uzyte do celow sprzecznych z celami i zasadami Karty Naro-
déw Zjednoczonych.

Osoby odpowiedzialne za przetwarzanie zbioréw danych osobowych
maja obowiazek przeprowadzania regularnych kontroli poprawnosci i ade-
kwatnosci zarejestrowanych danych, ktére musza by¢ aktualizowane syste-
matycznie lub w momencie, gdy informacje w nich zawarte s3 uzywane.
Pliki winne by¢ aktualizowane tak dlugo, jak sa one przetwarzane.

Cele, ktorym stuzy gromadzenie danych personalnych, musza by¢ jasno
okreslone, uzasadnione i podane do wiadomosci zainteresowanym. Dane
winny by¢ aktualne i adekwatne do celu, w jakim je zbierano. Nie moga by¢
ujawniane ani wykorzystywane do innych zadan bez zgody oséb, ktérych
dotycza. Okres, w ktorym dane osobowe sa przechowywane, nie moze prze-
kraczac czasu potrzebnego do osiagniecia okreslonych celow.

Kazdy, kto potrafi dowies¢ swojej tozsamosci, ma prawo wiedzie¢, czy
dane o nim sg przetwarzane. Informacje takq musi otrzymac¢ w zrozumiatej
formie, bez zbednej zwloki i kosztéw. Musi mie¢ tez mozliwo$¢ dokonania
odpowiednich korekt lub usunigcia wpisow, jesli zostalty one dokonane nie-
zgodnie z prawem. Koszt sprostowania ponosi osoba odpowiedzialna za te
sprawy.

Dane, ktore moga prowadzi¢ do dyskryminacji, w tym informacje na te-
mat wierzen, pochodzenia rasowego lub etnicznego, koloru skory, zycia sek-
sualnego, przekonan politycznych, religijnych, filozoficznych i innych, jak
rowniez czlonkostwa w stowarzyszeniach lub zwigzkach zawodowych, nie

14



Rozdziat 1. Geneza ochrony danych osobowych

powinny by¢ gromadzone. Odstepstwo od tej reguty jest dozwolone w przy-
padkach, gdy dane sa konieczne do ochrony bezpieczenstwa narodowego,
porzadku i zdrowia publicznego oraz innych, wyraznie okreslonych przez
prawo przypadkach, lecz w granicach okreslonych przez Miedzynarodowa
Karte Praw Czlowieka i inne, istotne instrumenty z dziedziny ochrony praw
cztowieka i przeciwdziatania dyskryminacji.

Nalezy podja¢ odpowiednie srodki w celu ochrony plikéw, zaréwno
przed naturalnymi zagrozeniami, jak i nieautoryzowanym dostepem, oszu-
stwem lub naduzyciem danych oraz zainfekowaniem przez wirusy kompu-
terowe.

Unia Europejska najszerzej opracowata zagadnienia ochrony danych oso-
bowych w Dyrektywie 95/46/WE'. W stosunku do poprzednio omoéwionych
dokumentéw uszczegdtowiona zostala definicja danych osobowych:
,Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidenty-
fikowania osoby fizycznej (osoby, ktorej dane dotycza); osoba mozliwa do
zidentyfikowania, to osoba, ktdrej tozsamos$¢ mozna ustali¢ bezposrednio
lub posrednio, szczegdlnie przez powolanie si¢ na numer identyfikacyjny
lub jeden badz kilka specyficznych czynnikéw okreslajacych jej fizyczna, fi-
zjologiczna, umystows, ekonomiczng, kulturowa lub spoteczna tozsamos¢”.

Poza definicjami znalez¢ w niej mozna ogodlne zasady legalnosci przetwa-
rzania danych osobowych. Podzielone sa one na dziewie¢ czesci:

Cze$¢I.  Zasady dotyczace jakosci danych;

Czes¢Il.  Kryteria legalnosci przetwarzania danych;

Czes¢III.  Szczegdlne kategorie przetwarzania danych;

Czeé¢IV. Przekazywanie informacji osobie, ktdrej dane dotycza;

Cze$¢ V.  Prawo dostepu do danych osoby, ktorej dane dotycza;

Cze$¢ VI.  Zwolnienia i ograniczenia;

Cze$¢ VII. Prawo sprzeciwu przystugujace osobie, ktorej dane dotycza;

Czes¢ VIIL Poufnosé i bezpieczenstwo przetwarzania danych;

Czesé¢ XI. Powiadomienie.

Czes¢ I nie wnosi istotnych nowosci w stosunku do oméwionych juz zasad
legalnosci i rzetelnosci, doktadnos$ci oraz celowosci, oprdcz zobowigzania

16 Dyrektywa Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w sprawie ochrony
0s0b fizycznych w zakresie przetwarzania danych osobowych oraz swobodnego przeplywu
tych danych 95/46/WE, Dz.U. WE OJ L 281, 23.11.1995.
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panstw czlonkowskich do stworzenia odpowiednich zabezpieczen dla da-
nych przechowywanych przez dtuzsze okresy dla potrzeb historycznych,
statystycznych i naukowych.

Czes¢ Il rozszerza zasade ograniczonego pozyskiwania, gdyz wedtug re-
zolugji dane osobowe moga by¢ przetwarzane nie tylko wéwczas, gdy osoba,
ktorej dane dotycza, jednoznacznie wyrazita na to zgode, lecz takze w przy-
padku, gdy przetwarzanie danych jest konieczne dla:

a) realizacji umowy, ktdrej strong jest osoba, ktdérej dane dotycza,

b) zgodnosci z zobowigzaniem prawnym,

¢) ochrony zywotnych intereséw osoby, ktdrej dane dotycza,

d) realizacji zadania wykonywanego w interesie publicznym lub dla
sprawowania wladzy publicznej,

e) potrzeb wynikajacych z uzasadnionych intereséw administratora da-
nych lub osoby trzeciej, przed ktorg ujawnia si¢ dane, z wyjatkiem sytu-
adji, kiedy interesy takie podporzadkowane sg interesom zwigzanym
z podstawowymi prawami i wolnosciami osoby, ktorej dane dotycza?’.

O ile przypadki zawarte w punktach a, b i d wydaja si¢ uzasadnione, o tyle
okreslenie zywotnych intereséw osoby, ktorej dane dotycza, a takze uza-
sadnionych interesow administratora i osob trzecich, moze prowadzi¢ do
naduzyc¢.

Czes¢ Il zawiera zasade niedyskryminagji, rozszerzajac jednoczesnie ka-
talog odstepstw od niej o sytuacje, gdy przetwarzanie danych jest konieczne
dla ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej
osoby w przypadku, gdy osoba, ktorej dane dotycza, jest fizycznie lub praw-
nie niezdolna do udzielenia zgody.

Zasada nie dotyczy takze danych podawanych do publicznej wiadomosci
przez osoby, ktérych one dotycza, lub przetwarzanych w ramach legalnej
dziatalnosci przez fundacje, stowarzyszenia lub inne niekomercyjne in-
stytucje, ktérych cele maja charakter polityczny, filozoficzny, religijny lub
zwiazkowy. Warunkiem jest, aby przetwarzanie odnosilo sie wylacznie do
cztonkdw tej instytucji lub oséb majacych z nig regularny kontakt w zwigzku
z jej celami.

Zasady niedyskryminacji nie stosuje si¢ rowniez w przypadku, gdy
przetwarzanie danych wymagane jest dla celéw medycyny prewencyjnej,

7M. Polok, Bezpieczenistwo danych osobowych, C.H. BECK, Warszawa 2008.
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diagnostyki medycznej, swiadczenia opieki, leczenia oraz zarzadzania
opieka zdrowotna, jak rowniez w przypadkach, gdy dane sa przetwarzane
przez podmiot stuzby zdrowia zgodnie z przepisami prawa krajowego lub
zasadami okreslonymi przez wiasciwe krajowe instytucje, podlegajacy obo-
wigzkowi zachowania tajemnicy zawodowej czy tez przez inna osobe row-
niez zobowiazana do zachowania tajemnicy.

Czes¢ IV narzuca administratorowi danych obowigzek powiadomienia
osoby, ktorej dane sa pozyskiwane i przechowywane, o tozsamosci admini-
stratora danych i ewentualnie jego przedstawiciela, celach przetwarzania da-
nych, odbiorcach lub kategoriach odbiorcow danych, dobrowolnosci
udzielania informagji lub jej braku oraz o prawie do dostepu do swoich da-
nych i ich poprawienia.

Prawo dostepu do danych osoby, ktorej dane dotycza, zawarte w czesci
V, moéwi o braku ograniczen do uzyskiwania od administratora danych in-
formacji o przechowywaniu danych, celach i zasadach tego skltadowania
oraz mozliwosci poprawienia, usunigcia lub zablokowania danych, ktérych
przetwarzanie jest niezgodne z prawem, szczegdlnie ze wzgledu na niekom-
pletnos¢ lub niedoktadnos¢ danych. Wspomina tez o zawiadomieniu osob
trzecich, ktérym dane zostaty ujawnione, o kazdym poprawieniu, usunigciu
lub zablokowaniu danych, o ile nie okaze si¢ to niemozliwe lub nie bedzie
wymagato niewspotmiernie duzego wysitku.

Cze$¢ VI zawiera katalog ograniczen stosowania praw i obowigzkow
zwigzanych z przetwarzaniem danych osobowych. Sa to:

e bezpieczenstwo narodowe,

e obronnos¢,

e bezpieczenstwo publiczne,

e dziatania prewencyjne, prowadzenie czynnosci dochodzeniowo-$led-
czych i prokuratorskich w sprawach kryminalnych lub sprawach o na-
ruszenie zasad etyki w zawodach podlegajacych regulacjom,

e wazny interes ekonomiczny lub finansowy panstwa czlonkowskiego
lub Unii Europejskiej,

e funkcje kontrolne, inspekcyjne i regulacyjne, zwigzane z wykonywa-
niem wladzy publicznej,

e ochrona osoby, ktérej dane dotycza oraz praw i wolnosci innych o0sob.
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Watpliwosci moga budzic ograniczenia zwigzane z interesami panstw czton-
kowskich oraz funkcjami kontrolnymi, inspekcyjnymi oraz regulacyjnymi.
Dlatego tez w czesci VII zawarto zapisy dajace prawo zainteresowanym do
sprzeciwu w tych przypadkach. Sprzeciw, na wniosek i bez optaty, moze
dotyczy¢ réwniez przetwarzania danych dla potrzeb marketingu bezposred-
niego. Przyznawane jest takze prawo niepodlegania decyzji, ktéra wywotuje
skutki prawne, opartej wytacznie na zautomatyzowanym przetwarzaniu da-
nych, ktorego celem jest dokonanie oceny niektdrych dotyczacych aspektow
o charakterze osobistym.

Czes¢ VIII zobowiazuje administratora danych do zastosowania odpo-
wiednich srodkéw technicznych i organizacyjnych w celu ochrony danych
osobowych przed przypadkowym lub nielegalnym zniszczeniem, utrata,
zmiang, niedozwolonym ujawnieniem lub dostepem oraz wszelkimi innymi
nielegalnymi formami przetwarzania.

W przypadku powierzenia przetwarzania danych, administrator powi-
nien wybrac przetwarzajacego o wystarczajacych gwarancjach odnosnie do
technicznych srodkéw bezpieczenstwa oraz rozwigzan organizacyjnych.
Przetwarzanie danych musi by¢ regulowane przez umowe lub akt prawny,
sporzadzane na pismie lub w innej réwnorzednej formie.

Srodki podjete w celu zabezpieczenia danych powinny by¢ adekwatne do
zagrozen przy uwzglednieniu stanu wiedzy oraz kosztéw realizagji.

Cze$¢ IX narzuca administratorowi danych obowiazek powiadomienia
utworzonego przez panstwo czlonkowskie organu nadzorczego o rozpocze-
ciu przetwarzania danych. Organ ten bedzie uprawniony do przeprowadza-
nia kontroli. Ma tez za zadanie prowadzenie rejestru przetwarzanych
danych, a panistwa cztonkowskie doloza staran w celu jego upublicznienia.

W polskim prawodawstwie ochrone danych osobowych zapewnia Kon-
stytucja Rzeczypospolitej Polskiej w art. 47 o brzmieniu: ,Kazdy ma prawo
do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym”. Znacznie szerzej odnosi si¢
do niej art. 51:

., 1. Nikt nie moze by¢ obowiazany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczacych jego osoby.
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2. Wiadze publiczne nie moga pozyskiwa¢, gromadzi¢ i udostepniac
innych informacji o obywatelach niz niezbedne w demokratycznym
panstwie prawnym.
3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumen-
tow i zbioréw danych. Ograniczenie tego prawa moze okreslic¢ ustawa.
4. Kazdy ma prawo do zadania sprostowania oraz usuniecia informagji
nieprawdziwych, niepelnych lub zebranych w sposob sprzeczny z ustawa.
5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla
ustawa”s,
Problem stanowi jednak jasne sprecyzowanie znaczenia stowa prywatny.
Stownik jezyka polskiego definiuje okreslenie ,prywatny” jako ,dotyczacy
kogo$ osobiscie, czyich$ spraw osobistych, stanowiacy czyjas osobista
wlasnos$é, niezwiazany z zadng instytucja; osobisty; niepanstwowy; nieurze-
dowy” 1. Wedtug tej definicji dane zgromadzone przez przedsigbiorce oraz
urzedy, a uzyskane w toku prowadzenia dziatalnosci nie stanowia danych
prywatnych.
Jednakze, w $wietle orzecznictwa sagdow?, do sfery prywatnej cztowieka
naleza:
a) zycie osobiste oraz rodzinne, w tym stosunki matzenskie, a takze kon-
kubinat,
b) tozsamos¢ jednostki i jej przesztos¢,
¢) sfera intymna — sprawy uczuc i seksu, zdrowia,
d) wyznanie i praktyki religijne,
e) stan majatkowy, w tym dane o wysokosci otrzymywanego wynagro-
dzenia za pracg, stan zadtuzenia,
f) tryb zycia czlowieka, sposdb spedzania wolnego czasu, rozrywki,
hobby,
g) karalnos¢, informacje o popetnionych przestepstwach lub wykrocze-
niach.
Poniewaz pojecie prywatnosci, chociaz uzywane powszechnie, nie jest tatwe
do precyzyjnego zdefiniowania, autorzy piszacy o nim oraz sady orzekajace

18 Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r., Dz.U. z 1997 r. Nr 78, poz. 483.
19 Stownik jezyka polskiego, (red.) M. Szymczak, PWN, Warszawa 1979, t. II, s. 553.

207, Sienczyto-Chlebowicz, Naruszenie prywatnosci 0sob publicznych przez prase. Analiza cywilno-
prawna, Zakamycze, Krakéw 2006.
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w kwestiach z nig zwigzanych staraja sie raczej ustali¢, jakie sprawy naleza
do sfery prywatnej, a jakie do tzw. sfery powszechnej dostepnosci?..
Ochrone prywatnosci, jako jednego z dobr osobistych, zapewniaja takze
przepisy Kodeksu cywilnego. Artykut 23 mowi iz:
,Dobra osobiste czlowieka, jak w szczegélnosci zdrowie, wolnos¢,
czes$¢, swoboda sumienia, nazwisko lub pseudonim, wizerunek, tajem-
nica korespondencji, nietykalno$¢ mieszkania, tworczo$¢ naukowa, ar-
tystyczna, wynalazcza i racjonalizatorska, pozostaja pod ochrona
prawa cywilnego niezaleznie od ochrony przewidzianej w innych prze-
pisach”2,
Kodeks pracy réwniez, cho¢ nie bezposrednio, odnosi si¢ do informacji
prywatnych. Artykul 11 brzmi: ,Pracodawca jest obowigzany szanowac
godnos¢ i inne dobra osobiste pracownika”?.

2 T. Liszcz, Ochrona prywatnosci pracownika w relacjach z pracodawcq, ,Monitor Prawa Pracy”
2007, nr 1.

22 Ustawa z 23 kwietnia 1964 r. — Kodeks cywilny, Dz.U. z 1964 r. Nr 16, poz. 93.

2 Ustawa z 26 czerwca 1974 r. Kodeks pracy, Dz.U. z 1974 r. Nr 24, poz. 141.
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i definicje podstawowych pojec

Ustawa z 29 sierpnia 1997 roku o ochronie danych osobowych?, zwana
w dalszej czesci niniejszej publikacji UODO, jest podstawowym aktem
prawnym odnoszacym si¢ do zagadnienia ochrony danych osobowych.
Przepisy szczegdlne, branzowe czy tematyczne, maja jednak — zgodnie z za-
sada lex specialis derogat legi generali — pierwszenstwo przed jej przepisami.

Przykladowo, Ustawa z 16 lipca 2004 roku Prawo telekomunikacyjne?
ustala 12. miesigeczny okres retencji danych, czyli obowiazek zatrzymywania
i przechowywania danych telekomunikacyjnych, takich jak dane uzyt-
kownika inicjujacego polaczenie czy tez uzytkownika, do ktorego jest ono
kierowane. Ustawa z 15 kwietnia 2011 roku o systemie informacji o$wiato-
wej? nakazuje gromadzenie szczegoétowych danych o poszczegoélnych
uczniach w System Informacji Oswiatowej. Jawnos$¢ ksiag wieczystych na
mocy Ustawy z 6 lipca 1982 roku o ksiegach wieczystych i hipotece? daje
mozliwos$¢ wgladu w dane osobowe wlascicieli nieruchomosci.

W art. 1 ust. 1 UODO zapisano, iz ,, Kazdy ma prawo do ochrony doty-
czacych go danych osobowych”. Nie wszyscy zobowigzani sa jednak do jej
stosowania:

e organy panstwowe,

e organy samorzadu terytorialnego,

e panstwowe i komunalne jednostki organizacyjne,

e podmioty niepubliczne realizujace zadania publiczne,

2 Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych, Dz. U. z 2014 r. poz. 1182.

% Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne, Dz.U. z 2004 r. Nr 171, poz. 1800.

26 Ustawa z 15 kwietnia 2011 r. o systemie informacji oswiatowej, Dz.U. z 2011 r. Nr 139, poz. 814.
2 Ustawa z 6 lipca 1982 r. o ksiegach wieczystych i hipotece, Dz.U. z 1982 r. Nr 19, poz. 147.
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e osoby fizyczne i osoby prawne oraz jednostki organizacyjne niebedace
osobami prawnymi.

Dodatkowo osoby fizyczne, prawne oraz jednostki organizacyjne, aby pod-
legac¢ ustawie, winny przetwarzac dane osobowe w zwiazku z dziatalnoscia
zarobkowgq, zawodowa lub dla realizacji celéw statutowych. Musza tez miec¢
siedzibe albo miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej
albo w panstwie trzecim, o ile przetwarzaja dane osobowe przy wykorzysta-
niu $rodkéw technicznych znajdujacych si¢ na terytorium RP. Przez pan-
stwo trzecie rozumie si¢ panstwo nienalezace do Europejskiego Obszaru
Gospodarczego. Ustawy nie stosuje sie¢ wiec do 0sdb fizycznych, ktore prze-
twarzaja dane wytacznie w celach osobistych lub domowych oraz podmio-
tow majacych siedzibe lub miejsce zamieszkania w panstwie trzecim,
wykorzystujacych srodki techniczne znajdujace si¢ na terytorium naszego
kraju wytacznie do przekazywania danych.

UODO nie obejmuje prasowej dziatalnosci dziennikarskiej w rozumieniu
ustawy z 26 stycznia 1984 roku?. Jednakze prowadzacy wspomniang
dziatalnos¢ podlegaja kontroli Generalnego Inspektora Ochrony Danych
Osobowych (GIODO). Zakres obowiazkow i uprawnient GIODO zostanie
omowiony w dalszej czesci tej publikacji. Obowiazani sg rowniez do sto-
sowania odpowiednich zabezpieczen technicznych i organizacyjnych.
W zwiazku z powyzszym, zaleca si¢ duza ostroznos¢ w przekazywaniu me-
diom informacji zawierajacych dane osobowe. Wykluczeniu podlega row-
niez dziatalno$¢ literacka i artystyczna, chyba ze wolnos¢ wyrazania swoich
pogladoéw i rozpowszechniania informacji istotnie narusza prawa i wolnosci
osoby, ktorej dane dotycza.

Ustawodaweca przewidziat takze, ze UODO nie obowiazuje, gdy umowa
miedzynarodowa, ktdrej strong jest Polska, stanowi inaczej. Przepis ten jest
szczegOllnie istotny w przypadku przekazywania danych osobowych do
panstw, ktdérych system prawny nie zapewnia nalezytej ich ochrony. Przy-
ktadem moze by¢ program ,Safe Harbour”, zatwierdzony przez Uni¢ Euro-
pejska decyzja Komisji 2000/520/WE z 26 lipca 2000 roku®. Przewiduje on
miedzy innymi powolanie specjalnego panelu, w sktad ktorego wchodza
przedstawiciele r6znych organéw ochrony danych osobowych dziatajacych

28 Ustawa z dnia 26 stycznia 1984 r. Prawo prasowe, Dz.U. z 1984 r. Nr 5, poz. 24.
» Decyzja Komisji Europejskiej 2000/520/WE z 26 lipca 2000 r., O.J. L 215, 25.08.2000, s. 7-47.
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w Unii Europejskiej. Celem pracy powolanego panelu jest rozpatrywanie
skarg na naruszenie zasad ochrony danych osobowych.

Kraje cztonkowskie Unii Europejskiej udostepniaja takze dane osobowe
na podstawie tzw. umowy parasolowej dotyczacej przekazywania danych
pomiedzy UE a USA w ramach wspolpracy policyjnej lub sadowej czy tez
dane PNR (Passenger Name Record) zwiazane z rezerwacja biletow lotniczych.

Szczegolng ochrong objete sg informacje zwiazane z bezpieczenstwem
panstwa oraz jego funkcjonowaniem. Do przetwarzania tego typu danych
stosuje si¢ przepisy tych ustaw, ktére przewiduja dalej idaca ich ochroneg,
niz zapisane w UODO. Nalezy do nich Ustawa z 5 sierpnia 2010 roku
o ochronie informacji niejawnych®. Informacjom tym nadaje si¢ nastepujace
klauzule w zalezno$ci od zawartosci oraz szkodliwosci spowodowanej ich
ujawnieniem:

e JScisle tajne,

e tajne,

e poufne,

e zastrzezone.

Definicja danych osobowych zawarta w ustawie jest tozsama z definicjq
umieszczong w Rekomendacji Organizacji Wspotpracy Gospodarczej i Roz-
woju z 23 wrzesnia 1980 roku, o ktorej wspomniano w rozdziale 1. Precyzuje
ona jednak okreslenie ,0osoba mozliwa do zidentyfikowania”. Wedlug
UODO, dane osobowe to wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej, czyli osoby, ktdrej tozsa-
mos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegolnosci przez po-
wolanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekono-
miczne, kulturowe lub spoteczne.

Ta szeroka definicja ma jedno ograniczenie. Informacji nie uwaza si¢ za
umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmier-
nych kosztéw, czasu lub dziatan. Zadne przepisy nie okreélajg iloéciowo
kosztow i czasu, ktore mogliby$Smy uznac za nadmierne. Zalezne sg one
w gléwnej mierze od mozliwosci, jakimi dysponujemy. Adresy IP kompute-
row dla przecigtnej osoby nie stanowia danych osobowych. Jednakze Opinia

3% Ustawa z 5 sierpnia 2010 roku o ochronie informacji niejawnych, Dz.U. z 2010 r. Nr 182, poz.
1228.
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Grupy Roboczej ds. Ochrony Danych uznala je za dane osobowe stwierdza-
jac, ze:
n,dostawcy ustug internetowych oraz menedzerowie lokalnych sieci
moga, stosujac rozsadne srodki, zidentyfikowa¢ uzytkownikow inter-
netu, ktérym przypisali adresy IP poniewaz systematycznie zapisuja
w plikach daty, czas trwania oraz dynamiczny adres IP (czyli ulegajacy
zmianie po kazdym zalogowaniu) przypisany danej osobie. To samo
odnosi si¢ do dostawcow ustug internetowych, ktérzy prowadza rejestr
(logbook) na serwerze http. Nie ma watpliwosci, ze w takich przypad-
kach mozna méwi¢ o danych osobowych, w rozumieniu art. 2 Dyrek-
tywy”1.
Generalny Inspektor Ochrony Danych Osobowych w swojej interpretacji
wykazal, ze nie zawsze w praktyce mozliwe jest jednoznaczne przypisanie
adresu IP do konkretnej, zidentyfikowanej osoby. Adres IP bedzie wiec
uznawany za dane osobowe jedynie woéwczas, gdy podmiot przetwarzajacy
go ma jednoczesnie dostep do danych taczacych adres IP z innymi danymi
identyfikujacymi osobe®.

Podobnych watpliwosci co do kwalifikacji danych osobowych jest wiele.
Czy pominigcie w adresie numeru budynku lub mieszkania sprawia, ze nie
mamy do czynienia z danymi osobowymi? Gdy miejscem zamieszkania be-
dzie tzw. falowiec (budynek wielorodzinny w Gdansku zamieszkiwany
przez ok. 6 tys. lokatorow) z pewnoscia nie, chyba ze bedziemy mieli do czy-
nienia z lokatorem o nazwisku Archeminiwiritlokotoczerepepenczewicza-
kowska (nazwisko oryginalne). Kazde z nazwisk mieszkancéow wsi
Luboszéw nalezy jednak traktowac jako dane osobowe. Te najmniejsza
w Polsce wies zamieszkuja 2 osoby.

Szczegdlnym przypadkiem danych osobowych sa numery PESEL. Zdefi-
niowany w art. 15 Ustawy z 24 wrzesnia 2010 roku o ewidencji ludnos$ci®,

31 Opinia 4/2007 w sprawie pojecia danych osobowych, 01248/07/PL WP 136, 20 czerwca 2007
r., Grupa Roboczej ds. Ochrony Danych powotanej na mocy Art. 29, http://www.giodo.
gov.pl/462/id_art/2375/j/pl/.

32 Adres IP moze byé w pewnych przypadkach uznany za dane osobowe, Portal GIODO, zaktadka
Odpowiedzi na pytania dotyczace ustawy o ochronie danych osobowych definicji danych
osobowych, pytanie: Czy adres IP komputera nalezy do danych osobowych?, http://www.
giodo.gov.pl/319/id_art/2258/j/pl/.

3 Ustawa z 24 wrzesnia 2010 r. o ewidencji ludnosci, Dz.U. 2010 Nr 217 poz. 1427.
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numer ten jest 11-cyfrowym stalym symbolem numerycznym, jednoznacz-
nie identyfikujacym osobe fizyczna, w ktérym szes¢ pierwszych cyfr ozna-
cza date urodzenia (rok, miesiac, dzien), kolejne cztery — liczbe porzadkowa
i pte¢ osoby, a ostatnia jest cyfra kontrolna, stuzaca do komputerowej kon-
troli poprawnosci nadanego numeru ewidencyjnego. Z samej jego definicji
wynika, ze stanowi dana osobowa, podlega nawet bez zestawienia z innymi
informacjami o osobie, wszelkim rygorom przewidzianym w UODO.

Za dane osobowe nie s3 uwazane dane os6b zmartych, a powotywanie si¢
przez rézne instytucje na ustawe o ochronie danych osobowych przy odmo-
wie udzielenia o nich informagji jest bezpodstawne®. Kwestia mozliwosci
wprowadzenia ochrony danych osobowych oséb zmartych, podniesiona
w interpelacji pani posel Renaty Rochnowskiej z 26 czerwca 2007 roku zo-
stala odrzucona, gdyz obowiazujace przepisy kodeksowe odnoszace si¢ do
kwestii ochrony kultu pamieci oséb zmartych, w aspekcie prywatnopraw-
nym zapewniaja dostateczng ochrone danych osobowych osob niezyjacych.

W odpowiedzi na interpelacje Andrzej Duda, podsekretarz stanu w Mi-
nisterstwie Sprawiedliwosci, wyjasnit:

,Z chwila $mierci osoby fizycznej, aczkolwiek nie nastepuje sukcesja
prawa zmartego do ochrony danych osobowych, to jednak prawa
zmarlego odzywaja jako prawa 0sob za zycia mu bliskich. Chodzi tutaj
przede wszystkim o prawo do poszanowania niezakléconego spokoju
psychicznego, w ktérym to pojeciu miesci sie kultywowanie pamieci
zmartego. W tym aspekcie wkroczeniem w sfere objeta ochrona bedzie
nie kazde postuzenie si¢ danymi, ale tylko takie, ktére — wedtug typo-
wych, przecietnych reakcji — powoduje tego rodzaju zakiocenie. Kon-
sekwencja bezprawnosci dzialania bedzie mozliwo$¢ skorzystania
przez pokrzywdzonego z ochrony przewidzianej w art. 24 k.c. oraz art.
448 k.c”%.
W kontekscie 0s6b zmartych UODO obejmuje dane osobowe, zawarte w:
e kartotekach,
e skorowidzach,

3 Decyzja GIODO, GI-DP-97/99.

% Odpowiedz podsekretarza stanu w Ministerstwie Sprawiedliwosci — z upowaznienia mini-
stra — na interpelacje nr 8701 w sprawie ochrony danych osobowych oséb zmartych, SPS-023-
8701/07.
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e ksiegach,

e wykazach,

e innych zbiorach ewidencyjnych,

e systemach informatycznych takze w przypadku przetwarzania da-

nych poza zbiorem danych.

Za zbior danych uwaza si¢ kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, nie-
zaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonal-
nie. Przetwarzanie danych to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywa-
nie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje
sie w systemach informatycznych. Przez pojecie system informatyczny ro-
zumie si¢ zespdt wspotpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Powyzsze definicje nie pozostawiajg zbyt szerokiego pola do interpreta-
qgji. Uzycie wymogu ustrukturyzowania w celu wyeliminowania zastosowa-
nia definicji zbioru w stosunku do pewnych danych jest bardzo trudne do
praktycznego wykonania. W zasadzie dla kazdego zestawu danych mozna
opracowac jakie$ kryteria ich podziatu.

W sposob szczegdlny w UODO traktowane sg systemy informatyczne.
Szerokie definicje obejmuja réwniez pojedyncze programy oraz wszystkie
operacje, jakie moga by¢ przez nie wykonywane na danych. Problemy inter-
pretacyjne precyzuje Wojciech Wiewidrowski, byly Generalny Inspektor
Ochrony Danych Osobowych, w wypowiedzi na forum grupy dyskusyjnej
GoldenLine:

W skrajnych przypadkach moze by¢ tak, ze w zaleznosci od konfi-
guracji:

a) calo$¢ infrastruktury teleinformatycznej oraz cato$¢ oprogramowa-
nia pracuje na potrzeby jednego systemu, do ktérego wszyscy uzyt-
kownicy maja dostep (w takim samym lub réznym zakresie),

albo
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b) istnieje -nascie lub -dziesiat systemoéw logicznie od siebie oddzie-
lonych, ale pracujacych na tej samej infrastrukturze teleinformatyczne;j,
gdzie mamy do czynienia z -nastoma lub -dziesigtkami zbioréw”3°.

W stosunku do zbioréw danych osobowych sporzadzanych doraznie, zgod-
nie z zapisami w UODQO, ochrona stosowana jest jedynie w zakresie zabez-
pieczania. Zbiory sporzadzane doraznie to zbiory tworzone wylacznie
ze wzgleddw technicznych, szkoleniowych lub w zwiazku z dydaktyka
w szkolach wyzszych. Po ich wykorzystaniu musza by¢ niezwtocznie usu-
wane lub poddane anonimizacji. Czas, przez jaki moga by¢ one uzytkowane,
powinien by¢ relatywnie krétki. Kryteria doraznosci sg na tyle ogdlne, ze
zachodzi konieczno$¢ odwotania sie¢ do konkretnych okolicznosci towarzy-
szacych przetwarzaniu przez administratora danych dla okreslonych, pre-
cyzyjnie wskazanych celow. Jedli sporzadzony doraznie zbidr danych
osobowych nie jest zwigzany z celem towarzyszacym dziatalno$ci admini-
stratora danych, to nie mozemy moéwic o jego doraznosci.

Przyklady zbiorow danych osobowych, ktérych doraznos¢ zostata po-

twierdzona przez GIODO, obejmuja:

e dane osobowe zebrane w wyniku umowy z firma marketingowa, wy-
korzystane do celu jednorazowej akcji promocyjnej”,

e dane osobowe przetwarzane przez samodzielny publiczny zaklad
opieki zdrowotnej, w zwiazku z realizowanym programem badan
przesiewowych w celu wczesnego rozpoznawania raka szyjki macicy,
ktore po zakoniczeniu i ostatecznym rozliczeniu programu z Ministrem
Zdrowia oraz instytucja finansujaca zostaja komisyjnie usuniete®,

e dane osobowe przetwarzane przez pracowni¢ medycyny rodzinnej
uniwersytetu, dziatajgca w porozumieniu z instytucja finansujaca pro-
wadzaca badania satysfakcji pacjenta z ustug lekarzy pierwszego kon-
taktu, wylacznie do wysylania respondentom ankiety i listow
przypominajacych, a po zakonczeniu wysytki poddane anonimizacji*.

% W. Wiewidrowski, wypowiedz na forum GoldenLine w temacie Zbidr danych w elektronicz-
nym obiegu, http://www.goldenline.pl/grupy/Pozostale/abi/zbior-danych-w-elektronicznym-
obiegu,2996230/.

7 Decyzja GIODO, GI-DP-403/1473/00.

% Decyzja GIODO, GI-DEC-DS-59/02.

% Decyzje GIODO: GI-DP-430/37/02/, GI-DP-024/855/02.
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Generalny Inspektor Danych Osobowych nie uznaje doraznego charakteru
zbioréw danych oséb uczestniczacych w konkursach promocyjnych, ktoérych
zwyciezcy s umieszczani na stronach internetowych. Usunigcie ich po okre-
sie publikacji sprawia jednak, ze mozna mowic o zbiorach doraznych spo-
rzadzonym w celach technicznych?.

Definicje anonimizacji zawiera Ustawa z 16 wrzesnia 2011 roku o wymianie
informadji z organami $cigania panistw cztonkowskich Unii Europejskiej*!. Jest
to , przeksztalcenie danych osobowych w sposéb uniemozliwiajacy przypo-
rzadkowanie poszczegdlnych informacji do okreslonej lub mozliwej do
zidentyfikowania osoby fizycznej albo jezeli przyporzadkowanie takie wyma-
gatoby niewspdtmiernych kosztéw, czasu lub dziatan”. Trudno jest jednak
rozroznic¢ usuniecie danych osobowych od anonimizacji bez uwzglednienia
okolicznosci, w ktorych zwykle dokonuje sie tych czynnosci.

Po usunigciu danych osobowych podmiot, ktéry je przetwarzat, traci
faktyczna mozliwo$¢ korzystania z nich. Anonimizacje wykonuje sie czesto
w celu ujawnienia informacji zawierajacych dane osobowe. Odbiorca infor-
magji nie ma wiec dostepu do danych osobowych, jednakze udostepniajacy
podmiot nadal nimi dysponuje. Anonimizacja danych zebranych w zwigzku
z prowadzonymi badaniami naukowymi zwykle prowadzi do sytuacji, gdy
pozostawiane sa jedynie informacje wynikajace z pierwotnie posiadanych
danych osobowych?*2.

UODO w ograniczony sposob dotyczy dziatania podmiotow zglaszajacych
kandydatow lub list kandydatéw w wyborach na urzad Prezydenta RP, do
Sejmu, do Senatu i do organéw samorzadu terytorialnego, a takze w wybo-
rach do Parlamentu Europejskiego, pomiedzy dniem zarzadzenia wyboréw
a dniem glosowania. Na jej podstawie nie mozna réwniez nakazywac usunie-
cia danych osobowych zebranych w toku czynnosci operacyjno-rozpoznaw-
czych prowadzonych na podstawie przepisdéw prawa. Stad tez Ministerstwo
Spraw Wewnetrznych podjeto dziatania legislacyjne majace na celu wydanie
rozporzadzenia w sprawie przetwarzania informacji przez policje.

40 A. Drozd, Ustawa o ochronie danych osobowych: komentarz: wzory pism i przepisy, LexisNexis,
Warszawa 2004.

4 Ustawa z 16 wrzesnia 2011 r. o wymianie informacji z organami $cigania panstw cztonkow-
skich Unii Europejskiej, Dz. U. 2011 Nr 230, poz. 1371.

42 M. Kaminski, Anonimizacja i usuwanie danych osobowych, ,Safety and Security” 2015, nr 1.

28



Rozdziat 3. Organ ochrony danych osobowych

Organem do spraw ochrony danych osobowych jest powotywany i odwoty-
wany przez Sejm Rzeczypospolitej Polskiej za zgoda Senatu Generalny In-
spektor Ochrony Danych Osobowych.

Funkgje te od roku 1998 przez dwie 4-letnie kadencje sprawowata dr Ewa
Kulesza, nastepnie Michat Serzycki, a przez ostatnia niepelna kadencje
dr Wojciech Wiewiorowski. Obecnie stanowisko to sprawuje dr Edyta Bie-
lak-Jomaa. W roku 2001 w strukturach Unii Europejskiej utworzono stano-
wisko Europejskiego Inspektora Ochrony Danych (EDPS). Dba on o to, aby
wszystkie instytucje i organy UE szanowaly przy przetwarzaniu danych
osobowych prawa obywateli do prywatnosci. Od 4 grudnia 2014 roku funk-
¢je zastepcy Europejskiego Inspektora Ochrony Danych Osobowych spra-
wuje Wojciech Wiewidrowski®.

Gléwne zadania EDPS to:

e monitorowanie przetwarzania danych osobowych w instytucjach i or-

ganach europejskich,

e konsultacje z Komisja Europejska, Parlamentem Europejskim i Rada

Unii Europejskiej w kwestiach zwigzanych z ochrong danych,
e wspdtpraca z innych organami ochrony danych w zakresie spojnego
podejscia do ochrony danych na obszarze catej Europy*.
Obywatel, ktérego prawo do prywatnosci zostalo naruszone przez insty-
tucje lub organ UE, zwraca si¢ najpierw do 0sob przetwarzajacych jego
dane osobowe. Kolejng instancja jest wtasciwy inspektor ochrony danych.

4 Decyzja Parlamentu Europejskiego i Rady z 4 grudnia 2014 r. w sprawie mianowania Euro-
pejskiego Inspektora Ochrony Danych i jego zastepcy, 2014/886/UE.

4 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z 18 grudnia 2000 r.
o ochronie oso6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje
i organy wspdlnotowe i o swobodnym przeplywie takich danych, Dz.U. L. 8 z 12.1.2001 r.
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Jesli skarzacy nie zgadza sie z opinig inspektora, moze wnies¢ sprawe do
Trybunatu Sprawiedliwosci.

Na stanowisko Generalnego Inspektora w Polsce moze by¢ powotana
osoba, ktdra spetnia facznie cztery warunki:

1) jest obywatelem polskim i stale zamieszkuje na terytorium Rzeczypo-

spolitej Polskiej,

2) wyrodznia si¢ wysokim autorytetem moralnym,

3) posiada wyzsze wyksztalcenie prawnicze oraz odpowiednie doswiad-

czenie zawodowe,

4) nie byta karana za przestepstwo.

Piastuje je maksymalnie dwie kadencje, podczas ktorych nie wolno jej wy-
konywac innych zaje¢ zawodowych ani zajmowac innego stanowiska, z wy-
jatkiem stanowiska profesora szkoly wyzszej. Stad tez wynikta konieczno$¢
ustapienia Wojciecha Wiewidérowskiego z funkcji GIODO* przy objeciu
przez niego stanowiska zastepcy EDPS. Nie moze takze naleze¢ do partii po-
litycznej, zwiazku zawodowego ani prowadzi¢ dziatalnosci publicznej
niedajacej si¢ pogodzic¢ z godnoscia jego urzedu. Posiada immunitet i od-
powiada jedynie przed Sejmem Rzeczypospolitej Polskiej.

Odwotanie GIODO jest mozliwe jedynie gdy:

1) zrzekt sie stanowiska,

2) stat sie trwale niezdolny do petnienia obowigzkéw na skutek choroby;

3) sprzeniewierzyt sie¢ ztozonemu slubowaniu,

4) zostal skazany prawomocnym wyrokiem sadu za popelnienie prze-

stepstwa.
Glowne zadania GIODO zostaty pokazane na rysunku 1.

Wykonujac swoje zadania przy pomocy Biura Generalnego Inspektora
Ochrony Danych Osobowych, w przypadku naruszenia przepiséw o ochro-
nie danych osobowych wykrytych wskutek prowadzonej w drodze de-
cyzji administracyjnej kontroli, nakazuje przywrdcenie stanu zgodnego
Z prawem.

% Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 3 grudnia 2014 r. w sprawie odwotania
Generalnego Inspektora Ochrony Danych Osobowych.
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KONTROLA ZGODNOSCI PRZETWARZANIA DANYCH Z PRZEPISAMI
0O OCHRONIE DANYCH OSOBOWYCH

wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wykonania przepisow
o ochronie danych osobowych

zapewnienie wykonania przez zobowigzanych obowigzkéw o charakterze niepienieznym
wynikajacych z decyzji

prowadzenie rejestru zbiordw danych oraz rejestru administratorow bezpieczenstwa informacji,
a takze udzielanie informacji o zarejestrowanych zbiorach danych i zarejestrowanych administratorach
bezpieczenstwa informacji

opiniowanie projektéw ustaw i rozporzadzen dotyczacych ochrony danych osobowych

inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych

uczestniczenie w pracach migdzynarodowych organizacji i instytucji zajmujgcych sie problematyka
ochrony danych osobowych

Rys. 1. Zadania Generalnego Inspektora Ochrony Danych Osobowych
Zrédto: opracowanie wiasne.

Rodzaje decyzji wydawanych przez Biuro Generalnego Inspektora Ochrony
Danych Osobowych zostaty pokazane na rysunku 2.

uzupetnienie, uaktualnienie,
sprostowanie, udostepnienie
lub nieudostepnienie danych
osobowych

zastosowanie dodatkowych
srodkéw zabezpieczajgcych
zgromadzone dane osobowe

usuniecie uchybien

zabezpieczenie danych wstrzymanie przekazywania
lub przekazanie ich innym danych osobowych
podmiotom do panistwa trzeciego

usuniecie danych osobowych

Rys. 2. Decyzje GIODO

Zrédto: opracowanie wtasne.
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Biuro Generalnego Inspektora Ochrony Danych Osobowych uzyskato statut
w drodze Rozporzadzenia prezydenta RP z 3 listopada 2006 roku, jego
schemat organizacyjny przedstawia rysunek 3.

GENERALNY INSPEKTOR OCHRONY
DANYCH OSOBOWYCH

ZASTEPCA GENERALNEGO INSPEKTORA

OCHRONY DANYCH OSOBOWYCH

DYREKTOR BIURA GIODO

Dziat Finansowy

Zespot
do spraw Egzekucji
Administracyjnej

Samodzielne Stanowisko |

do spraw Pracowniczych

 Zespdt Rzecznika

Prasowego

Samodzielne Stanowisko

- do spraw Audytu

Wewnegtrznego

Samodzielne Stanowisko
do spraw Ochrony

Informacji Niejawnych

Rys. 3. Schemat organizacyjny Biura Generalnego Inspektora Ochrony Danych
Osobowych

Zrédto: Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2013,

http://www.giodo.gov.pl/data/filemanager_pl/sprawozdaniaroczne/2013.pdf.

Generalny Inspektor, w przypadkach uzasadnionych charakterem i liczbg
spraw z zakresu ochrony danych osobowych na danym terenie, moze wy-
konywac swoje zadania przy pomocy jednostek zamiejscowych Biura. Prze-
widziane jest utworzenie takich jednostek w Katowicach (jednostka ta ma
obejmowac obszar wojewoddztwa $laskiego, opolskiego, dolnoslaskiego, ma-
fopolskiego i podkarpackiego) oraz w Gdansku (obszar wojewddztwa po-
morskiego, warminsko-mazurskiego i zachodniopomorskiego).

Kontrola zgodnosci przetwarzania danych z przepisami, wydawaniem
decyzji administracyjnych i rozpatrywaniem skarg zajmuja si¢ upowaznieni
pracownicy Biura GIODO, zwani inspektorami. Maja oni prawo wstepu

4 Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z 3 listopada 2006 r. w sprawie nadania
statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych Dz.U. z 2006 r., Nr 203,
poz. 1494.
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— w godzinach od 6°° do 22°°, za okazaniem imiennego upowaznienia i legi-
tymagji stuzbowej — do pomieszczen, w ktorych zlokalizowany jest zbior da-
nych oraz pomieszczen, w ktérych przetwarzane sa dane poza zbiorem
danych, a takze przeprowadzenia niezbednych badan lub innych czynnosci
kontrolnych w celu oceny zgodnosci danych z ustawa. Wzdr imiennego upo-
waznienia zawarty jest w zalaczniku nr 1 niniejszego opracowania, zas wzor
legitymagji stuzbowej w zataczniku nr 2.

Inspektorzy moga zadac zlozenia wyjasnien oraz wzywac i przestuchi-
wac osoby w zakresie niezbednym do ustalenia stanu faktycznego. Sa
uprawnieni do wgladu do wszelkich dokumentéw i danych majacych bez-
posredni zwiagzek z przedmiotem kontroli oraz sporzadzania ich kopii.
Moga przeprowadzac ogledziny urzadzen, no$nikow oraz systemow infor-
matycznych stuzacych do przetwarzania danych, jak réwniez zlecac sporza-
dzanie ekspertyz i opinii. Inspektorowi przystuguje prawo wgladu do
zbioru zawierajacego dane osobowe jedynie za posrednictwem upowaznio-
nego przedstawiciela kontrolowanej jednostki organizacyjnej.

Chociaz UODO nie reguluje kwestii wczesniejszego informowania o za-
miarze przeprowadzenia kontroli, to mozna przyja¢, ze kontrolowany admi-
nistrator danych powinien by¢ poinformowany o terminie kontroli.
Inspektor moze jednak, w przypadku gdy zachodzi podejrzenie o mozliwo-
$ci ukrywania dowoddw popetnienia czynéw zabronionych, rozpocza¢ kon-
trole bez wczesniejszej zapowiedzi. W odniesieniu do przedsigbiorcow
obowiazuja przepisy Ustawy z 2 lipca 2004 roku o swobodzie dziatalnosci
gospodarczej. Artykut 79 ust. 4. brzmi: ,, Kontrole wszczyna sie nie wczesniej
niz po uptywie 7 dni i nie p6zniej niz przed uptywem 30 dni od dnia dore-
czenia zawiadomienia o zamiarze wszczecia kontroli. Jezeli kontrola nie zo-
stanie wszczeta w terminie 30 dni od dnia doreczenia zawiadomienia,
wszczecie kontroli wymaga ponownego zawiadomienia”#.

Kierownik kontrolowanej jednostki organizacyjnej oraz kontrolowana
osoba fizyczna bedaca administratorem danych osobowych sa obowiazani
umozliwi¢ inspektorowi przeprowadzenie kontroli.

Po dokonaniu czynnosci kontrolnych sporzadzany jest protokot zawie-

rajacy:

47 Ustawa z 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej, Dz.U. z 2004 r. Nr 173,
poz. 1807.
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nazwe podmiotu kontrolowanego w pelnym brzmieniu i jego adres,
imie i nazwisko, stanowisko stuzbowe, numer legitymacji stuzbowej
oraz numer upowaznienia inspektora,

imie i nazwisko osoby reprezentujacej podmiot kontrolowany oraz na-
Zwe organu reprezentujacego ten podmiot,

date rozpoczecia i zakoniczenia czynnosci kontrolnych, z wymienie-
niem dni przerw w kontroli,

okreslenie przedmiotu i zakresu kontroli,

opis stanu faktycznego stwierdzonego w toku kontroli oraz inne infor-
macje majace istotne znaczenie dla oceny zgodnosci przetwarzania da-
nych z przepisami o ochronie danych osobowych,

wyszczegodlnienie zatacznikow stanowiacych sktadowa czes¢ protokotu,
omowienie dokonanych w protokole poprawek, skreslen i uzupelnien,
parafy inspektora i osoby reprezentujacej podmiot kontrolowany na
kazdej stronie protokotu,

wzmianke o doreczeniu egzemplarza protokotu osobie reprezentujacej
podmiot kontrolowany,

wzmianke o wniesieniu lub niewniesieniu zastrzezen i uwag do pro-
tokotuy,

date i miejsce podpisania protokotu przez inspektora oraz przez osobe
lub organ reprezentujacy podmiot kontrolowany.

Kontrolowany administrator danych moze wnie$¢ do protokotu umotywo-

wane zastrzezenia i uwagi lub odmdéwic¢ podpisania, przedstawiajac w ter-

minie 7 dni swoje stanowisko na pisémie Generalnemu Inspektorowi.
Wyro6zni¢ mozna nastepujace kontrole:
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1.

2.

Kontrola z urzedu — wykonywana z inicjatywy wiasnej Generalnego
Inspektora Ochrony Danych Osobowych.

Kontrola na wniosek — wykonywana wskutek wniosku instytucji, or-
ganizacji, przedsigbiorstwa lub osoby fizycznej.

. Kontrola kompleksowa — obejmuje wszystkie zbiory danych osobo-

wych jednego administratora danych oraz wszystkie wymogi UODO.

. Kontrola czg$ciowa — dotyczy okres$lonych zagadnien bedacych przed-

miotem skargi, problemdéw pojawiajacych sie w toku rejestracji, zgod-
nosci informacji podanych w zgloszeniu zbioru ze stanem faktycznym
czy tez zabezpieczenia danych.



Rozdziat 3. Organ ochrony danych osobowych

W roku 2013 inspektorzy dokonali sprawdzenia 338 systemdw informatycz-
nych podczas 173 kontroli. Biorac pod uwage, ze Departament Inspekcji
(DIS) Biura Generalnego Inspektora Danych Osobowych liczy 14 osob, spo-
$rod ktdrych nie wszyscy maja wyksztalcenie informatyczne, liczba ta wy-
daje sie catkiem duza. Na rysunku 4 przedstawiono liczbe skontrolowanych
systemOw informatycznych w latach 2010-2013. Tendencja spadkowa tluma-
czona jest wiekszym stopniem integracji systeméw w kontrolowanych jed-
nostkach. W tabeli 1 zamieszczono zestawienie liczby kontroli w wybranych
obszarach.
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Rys. 4. Liczba skontrolowanych systemoéw informatycznych w latach 2010-2013

Zrédto: Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2013,
op. cit.
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Tabela 1. Kontrola przetwarzania danych osobowych w wybranych obszarach

Obszar Liczba kontroli
Przetwarzanie danych osobowych w Krajowym Systemie Informatycznym (KSI) 14
Placéwki stuzby zdrowia 6
Placéwki oswiatowe 5
Dostawcy ustug telekomunikacyjnych 14
Podmioty prowadzace serwisy internetowe 10
Podmioty przetwarzajace dane osobowe w zwigzku z wykorzystaniem technolo- 8

gii automatycznej identyfikacji radiowej (Radio Frequency Identification, RFID).

Podmioty prowadzgce programy lojalnosciowe 7

Zrédto: opracowanie wiasne, na postawie Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony
Danych Osobowych w roku 2013, op. cit.
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Rys. 5. Liczba skarg skierowanych do GIODO w latach 2010-2013
Zrédto: Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2013,
op. cit.
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W roku 2013 do GIODO wptyneto 1879 skarg. Jak wynika z danych zapre-
zentowanych na rysunku 5, ich liczba z roku na rok stale roénie. Swiadczy
to o coraz wigkszej wadze, jaka przyktadaja obywatele do ochrony swoich
danych osobowych.

Nie przektada si¢ ona jednak na wiedze i znajomos¢ przepisow. Porow-
nujac dane z rysunkow 5 i 6, mozna stwierdzi¢, iz nie kazda ze skarg koniczy
si¢ kontrolg. Znaczna czes¢ z nich GIODO jest w stanie rozpatrzy¢ na pod-
stawie informacji uzyskiwanych od stron sporu.

W przypadku naruszenia przepisdow o ochronie danych osobowych
stwierdzonych podczas kontroli Generalny Inspektor, w drodze decyzji ad-
ministracyjnej, nakazuje przywrocenie stanu zgodnego z prawem. Dodat-
kowo inspektor moze zadac¢ wszczecia postepowania dyscyplinarnego lub
innego przewidzianego prawem postepowania przeciwko osobom winnym
dopuszczenia do uchybien.

Rysunek 6 prezentuje liczbe decyzji wydanych w roku 2013, w podziale
na rodzaje postepowan.

. POSTEPOWANIA ZAINICJOWANE SKARGA

I rosTEPOWANIA REJESTROWE
ZGODY NA PRZEKAZANIE DANYCH DO PANSTWA TRZECIEGO

|1 PRZEPROWADZONE KONTROLE

Rys. 6. Decyzje administracyjne GIODO wydane w 2013 roku w podziale

na rodzaje postepowan
Zrédto: Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2013,
op. cit.
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Generalny Inspektor Ochrony Danych Osobowych w przypadku wykrycia
lub zaniechania dziatary, ktdre wyczerpuja znamiona przestepstwa, kieruje
zawiadomienie do organdw $cigania wraz ze zgromadzona dokumentacja.
Przetwarzanie i administrowanie danymi osobowymi niezgodne z prawem,
jak rowniez udaremnianie czy utrudnianie wykonania czynnosci kontrolnej,
zagrozone jest kara grzywny, kara ograniczenia wolnosci albo pozbawienia
wolnosci nawet do 2 lat. Liczbe zgloszen tego typu zlozonych przez GIODO
w latach 2008-2013 obrazuje rysunek 7.
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Rys. 7. Liczba zgtoszen o mozliwosci popetnienia przestepstwa ztozonych
przez GIODO w latach 2008-2013

Zrédto: Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych w roku 2013,
op. cit.

Od roku 2012, na mocy porozumienia pomiedzy Generalnym Inspektorem
Danych Osobowych a Panistwowa Inspekcja Pracy (PIP), strony zobowiazaty
sie do zglaszania sobie nawzajem zauwazonych nieprawidtowosci*®. Pod-
kresli¢ nalezy, ze porozumienie nie uprawnia PIP-u do dokonywania

8 Panstwowa Inspekcja Pracy i GIODO zawarty porozumienie o wspdtpracy, Portal GIODO, za-
kiadka Aktualnosci, http://www.giodo.gov.pl/259/id_art/5767/j/pl.
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kontroli prawidlowosci przetwarzania danych osobowych, a jedynie do
zglaszania nieprawidtowosci zauwazonych podczas kontroli przestrzegania
przepisow Kodeksu pracy. Poniewaz jednak art. 22! Kodeksu pracy mowi,
w jakim zakresie pracodawca moze przetwarzac¢ dane pracownika lub kan-
dydata do pracy, zakres obu kontroli moze si¢ czesciowo pokrywac.
Niezaleznie od przystugujacego GIODO prawa przeprowadzania
kontroli, moze on zwrdcic sie¢ do administratora bezpieczenstwa informacji
o dokonanie sprawdzenia zgodnosci przetwarzania danych osobowych
z przepisami o ochronie danych osobowych. Wskazuje przy tym zakres
i termin sprawdzenia. Wynikowe sprawozdanie zostaje przekazane GIODO
poprzez administratora danych. Funkcja administratora bezpieczenstwa in-
formacji (ABI) zostanie oméwiona w dalszej czesci tej publikacji.
Kontrolowany moze zwrdcic¢ sie¢ do Generalnego Inspektora z wnioskiem
0 ponowne rozpatrzenie sprawy. Ma tez prawo zlozenia skargi do sadu ad-
ministracyjnego. Postepowanie w sprawach nieuregulowanych w UODO
prowadzi si¢ wedtug przepiséw Kodeksu postepowania administracyjnego.
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Przetwarzanie danych osobowych — co do zasady — jest mozliwe, gdy osoba
ktorej dane te dotycza, wyrazi na to zgode. Zgoda ta nie musi mie¢ formy
pisemnej, nie moze by¢ jednak domniemana lub dorozumiana z o$wiadczenia
woli o innej tresci. Nalezy jednak zadbac o to, aby mozliwe bylo udowod-
nienie zlozonej deklaracji, stad operatorzy telekomunikacyjni nagrywajq
rozmowy, podczas ktorych klienci zezwalaja na przetwarzanie swoich da-
nych. Zgoda nie jest wymagana dla jednej z formy przetwarzania, jaka jest
usunigcie danych.

Przetwarzanie danych osobowych bez zgody osoby, ktorej dane dotycza

jest mozliwe, gdy:

e jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obo-
wigzku wynikajacego z przepisu prawa,

e jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed za-
warciem umowy na zadanie osoby, ktorej dane dotycza,

* jest nieodzowne do wykonania okreslonych prawem zadan realizowa-
nych dla dobra publicznego,

e jest to niezbedne dla wypelnienia prawnie usprawiedliwionych celéw
realizowanych przez administratoréw danych albo odbiorcéw da-
nych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej dane
dotycza, w tym:

0 marketingu bezposredniego wlasnych produktow lub ustug ad-
ministratora danych,

0 dochodzenia roszczen z tytulu prowadzonej dziatalnosci gospo-
darczej.
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Konstytucyjne uprawnienie do nauki legalizuje przetwarzanie danych oso-
bowych przez placowki oswiatowe. Gromadza one dane uczniéw na pod-
stawie Ustawy z 15 kwietnia 2011 roku o systemie informacji oswiatowej*.

Innym przykladem moze by¢ przetwarzanie informacji stanowigcych
tajemnice bankowg, dotyczaca 0séb fizycznych, przez Biuro Informacji Kre-
dytowej po wygasnieciu zobowiazania wynikajacego z umowy zawartej
z bankiem lub inng instytucja, bez zgody osoby, ktorej informacje dotycza,
dla celéw statystycznych. Mozliwe jest ono na mocy art. 128 Prawa banko-
wego.

Narodowy Fundusz Zdrowia jest uprawniony do przetwarzania danych
osobowych na podstawie przepiséw Ustawy z 27 sierpnia 2004 roku o $wiad-
czeniach opieki zdrowotnej finansowanych ze srodkéw publicznych?.
Przetwarza on informacje dotyczace swiadczeniodawcoéw —lekarzy i sSwiad-
czeniobiorcéw — pacjentow bez ich zgody.

Przetwarzanie danych osobowych bez zgody, przy dochodzeniu
roszczen, zostato potwierdzone przez GIODO w decyzji dotyczacej opubli-
kowania danych osobowych na stronie internetowej, w celu sprzedazy
wierzytelnos$ci. Dane te zawieraly wysokos¢ i podstawe zadtuzenia, imie
i nazwisko, kod pocztowy, miasto i ulice bez numeru domu i lokalu (nie-
pelne dane adresowe). W uzasadnieniu odrzucenia skargi stwierdzono:

»(...) dtuznik musi liczy¢ sie z tym, ze popadajac w zwloke w spelnieniu
zobowiazania jego prawo do prywatno$ci moze zosta¢ ograniczone ze
wzgledu na dochodzenie przez wierzyciela naleznych kwot. W prze-
ciwnym wypadku mogloby dojs¢ do sytuacji, w ktdrej dtuznik, powo-
lujac si¢ na prawo do ochrony danych osobowych, skutecznie uchylitby
sie od spoczywajacego na nim obowigzku spelnienia $wiadczenia
i sytuacja taka ograniczataby prawo wierzyciela do uzyskania naleznej
zaptaty”>2.

4 Ustawa z 15 kwietnia 2011 r. o systemie informacji oswiatowej, Dz.U. z 2011 r. Nr 139, poz. 814.
5% Ustawa z 29 sierpnia 1997 r., Prawo bankowe, Dz.U. z 1997 r. Nr 140, poz. 939.

51 Ustawa z 27 sierpnia 2004 . o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw
publicznych, Dz.U. z 2004 r. Nr 210, poz. 2135.

52 Decyzja GIODO z 26 lipca 2011 r. odmawiajaca uwzglednienia wniosku skarzacej, ktoéra kwe-
stionowata istnienie swojego zadtuzenia wobec telefonii komdrkowej i w zwiagzku z tym pod-
data w watpliwos¢ legalnos¢ udostepnienia jej danych osobowych na stronie internetowej przez
firme windykacyjna, DOLiS/DEC-609/11, http://www.giodo.gov.pl/305/id_art/4672/j/pl/.
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Zgoda na przetwarzanie danych osobowych moze obejmowac przetwarza-
nie danych w przysztosci, jezeli nie zmienia si¢ cel przetwarzania.

W przypadku, gdy przetwarzanie danych jest niezbedne dla ochrony zy-
wotnych intereséw osoby, ktdrej dane dotycza, a niemozliwym jest uzyska-
nie od niej zgody, dopuszcza si¢ przetwarzanie do czasu, gdy uzyskanie
zgody bedzie mozliwe. Interesem takim jest na przyklad ratowanie zdrowia
i zycia. Z przepiséw ustawy o Panstwowym Ratownictwie Medycznym®
wynika, ze osoba udzielajaca pierwszej pomocy, kwalifikowanej pierwszej
pomocy oraz podejmujaca medyczne czynnosci ratunkowe, moze poswiecic
dobra osobiste innej osoby, inne niz zycie lub zdrowie, a takze dobra majat-
kowe w zakresie, w jakim jest to niezbedne dla ratowania zycia lub zdrowia
osoby znajdujacej si¢ w stanie naglego zagrozenia zdrowotnego.

Administrator danych, zbierajac dane osobowe od osoby, ktorej one do-
tycza, obowiazany jest poinformowac ja o pelnej nazwie i adresie siedziby
lub imieniu, nazwisku i adresie zamieszkania, gdy administrator jest osoba
tizyczna. Ciekawym przypadkiem jest osoba fizyczna prowadzaca dziatal-
nos¢ gospodarcza. W mysl przepisdow ustawy o swobodzie dziatalnosci go-
spodarczej**, podaje ona miejsce swojego zamieszkania, nawet gdy jest rozne
od miejsca prowadzenia dziatalnosci.

Na szczegdlng uwage zastuguje przepis o koniecznosci podawania celu
zbierania danych, a zwlaszcza o znanych w czasie udzielania informacji
lub przewidywanych odbiorcach lub kategoriach odbiorcow danych. Na-
czelny Sad Administracyjny w wyroku z 4 kwietnia 2003 roku zawart
stwierdzenie, iz:

»~Zgoda na przekazywanie danych musi mie¢ charakter wyrazny, a jej
wszystkie aspekty musza by¢ jasne dla podpisujacego w momencie jej
wyrazania. Czynnosci takiej nie konwaliduje pdzniejsze poinformowanie
o tresci regulaminu, ani mozliwo$¢ zgloszenia zastrzezenn wobec pew-

nych form przetwarzania danych”.

5 Ustawa z 8 wrzesnia 2006 r. o Paristwowym Ratownictwie Medycznym, Dz.U. z 2006 r. Nr
191, poz. 1410.

5 Ustawa z 2 lipca 2004 r. o swobodzie dziatalnosci gospodarczej, Dz.U. z 2004 r. Nr 173,
poz. 1807.

% Wyrok NSA w Warszawie z 4 kwietnia 2003 r. dotyczacy wyrazenia zgody na przetwarzanie
danych osobowych Skarzacych w celach marketingu produktéw i ustug Spotki, Sygn. akt II SA
2135/2002, http://www.giodo.gov.pl/496/id_art/188/j/pl/.
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Przekazujacy winien by¢ poinformowany réwniez o przewidywanych od-
biorcach lub kategoriach odbiorcow danych, prawie dostepu do tresci swo-
ich danych oraz ich poprawiania, a takze dobrowolnosci albo obowiazku
podania danych, a jezeli taki obowiazek istnieje, 0 jego podstawie prawnej.

Za odbiorce danych nie uwaza sig:

e osoby, ktorej dane dotycza,

e o0soby upowaznionej do przetwarzania danych,

e przedstawiciela podmiotu przetwarzajacego dane osobowe, ktéry ma

siedzibe albo miejsce zamieszkania w panstwie trzecim,

e organdw panstwowych lub organow samorzadu terytorialnego, ktérym

dane sg udostepniane w zwigzku z prowadzonym postepowaniem.
Nie ma koniecznos$ci udzielania powyzej przedstawionych informacji jesli
osoba podajaca swoje dane osobowe juz je posiada lub gdy przepis innej
ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu
ich zbierania.

Niewiele jest jednak przepisow, ktore w sposdb wyrazny zezwalalyby na
zbieranie danych bez ujawnienia celu w jakim mogtyby one by¢ wykorzy-
stywane. Do nielicznych przyktadéw nalezy ustawa o przeciwdziataniu pra-
niu pieniedzy oraz finansowaniu terroryzmu, ktéra w artykule 34 mowi:

,Ujawnienie osobom nieuprawnionym, w tym takze stronom transak-
qji lub posiadaczom rachunku, faktu poinformowania Generalnego In-
spektora o transakcjach, ktérych okolicznosci wskazuja, ze wartosci
majatkowe moga pochodzi¢ z prania pieniedzy albo o rachunkach pod-
miotéw, co do ktorych zachodzi uzasadnione podejrzenie, Zze maja
zwiazek z finansowaniem terroryzmu oraz o transakcjach dokonywa-
nych przez te podmioty, jest zabronione”e.
Istniejg przepisy zezwalajace na przetwarzanie danych osobowych bez wie-
dzy i zgody osoby, ktérej dane dotycza. Nie mozna uznac ich za jedno-
znaczne ze zgoda na zbieranie bez podawania celu ich wykorzystania ¥.

% Ustawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu, Dz.U. z 2000 r.
Nr 116, poz. 1216.

5 ]. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych: komentarz, Wolters Kluwer,
Warszawa 2011.
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Podobny obowigzek informacyjny spoczywa na administratorze danych,
gdy zbiera on dane osobowe nie od osoby, ktdrej one dotycza. Zakres prze-
kazywanych informacji uzupetniony winien by¢ o zrédto danych oraz po-
wiadomienie o mozliwosci wniesienia sprzeciwu lub zadania zaprzestania
przetwarzania. Obowiazek jest realizowany bezposrednio po utrwaleniu ze-
branych danych. UODO nie nakazuje administratorowi informowania o ro-
dzaju danych, jakie pozyskal. Zainteresowany moze z witasnej inicjatywy
wystapi¢ o dalsze bardziej szczegélowe informacje. Nie wskazuje takze
formy przekazania. Ze wzgledu na potencjalny materiat dowodowy zaleca
si¢ jednak forme pisemna.

Dodatkowo w stosunku do sytuacji zbierania danych bezposrednio od
osoby, ktorej dotycza, informowanie nie jest konieczne, gdy:

a) dane te sg niezbedne do badan naukowych, dydaktycznych, historycz-
nych, statystycznych lub badania opinii publicznej, ich przetwarzanie
nie narusza praw lub wolnosci osoby, ktérej dane dotycza, a spelnienie
wymagan informacyjnych wymagatoby nadmiernych naktadow lub
zagrazaloby realizadji celu badania,

b) dane sa przetwarzane przez organy panstwowe, organy samorzadu te-
rytorialnego oraz panstwowe i komunalne jednostki organizacyjne
oraz podmioty niepubliczne realizujgce zadania publiczne, na podsta-
wie przepisdw prawa.

Administrator danych przetwarzajacy dane powinien dotozy¢ szczegolnej
starannosci w celu ochrony intereséw o0sob, ktorych dane dotycza, a w szcze-
golnosci jest obowiazany zapewnic, aby dane te byty:

e przetwarzane zgodnie z prawem,

e zbierane dla oznaczonych, zgodnych z prawem celéw i niepodda-
wane dalszemu przetwarzaniu niezgodnemu z tymi celami,

e merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich
sg przetwarzane,

e przechowywane w postaci umozliwiajacej identyfikacje 0sob, ktorych do-
tycza, nie dtuzej niz jest to niezbedne do osiagniecia celu przetwarzania.

Zasade przetwarzania zgodnego z prawem podkreslit Naczelny Sad Admi-
nistracyjny w wyroku z 4 marca 2002 roku, w ktérym przywotat opinie Pre-
zesa Narodowego Banku Polskiego z 19 pazdziernika 2000 roku, wedlug
ktérej zadne wzgledy natury organizacyjno-finansowej nie powinny by¢
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traktowane jako podstawy do sprzecznego z prawem przetwarzania danych
osobowych przez banki i przez zainteresowanego®.

Przetwarzanie danych w innym celu niz ten, dla ktérego zostaty zebrane,
jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktdrej dane do-
tycza, oraz nastepuje w celach badan naukowych, dydaktycznych, historycz-
nych lub statystycznych z zachowaniem obowiazkéw informacyjnych z ich
zastrzezeniami.

Problem dlugosci przechowywania danych dotyczy w szczegdlnosci
kopii zapasowych. Jednakze Naczelny Sad Administracyjny w wyroku
z 3 lipca 2009 roku® wyrazit poglad, Ze nakaz usuwania danych osobowych
z backupow nie jest prawidtowq interpretacja ustawy o ochronie danych oso-
bowych. Rozporzadzenie ministra spraw wewnetrznych i administracji z 19
kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkdéw technicznych i organizacyjnych, jakim powinny od-
powiadac urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych wprowadza w § 5 pkt 4 pojecie kopii zapasowych®.
Administrator ma jednak prawo przechowywac dane osobowe tak dtugo,
jak w ogdle ma prawo przetwarzac te informacje.

Ustawa o ochronie danych osobowych jako pierwszy akt prawny w Pol-
sce formalnie zakazuje automatyzacji decyzji w sprawach indywidualnyche'.
Artykut 26a stanowi, iz:

1. Niedopuszczalne jest ostateczne rozstrzygniecie indywidualnej
sprawy osoby, ktorej dane dotycza, jezeli jego tres¢ jest wytacznie
wynikiem operacji na danych osobowych, prowadzonych w syste-
mie informatycznym.

2. Przepisu ust. 1 nie stosuje sig, jezeli rozstrzygniecie zostalo pod-

jete podczas zawierania lub wykonywania umowy i uwzglednia

5% Wyrok Naczelnego Sadu Administracyjnego z 4 marca 2002 r., I SA 3144/01.

% Wyrok Naczelnego Sadu Administracyjnego z 3 lipca 2009 r., I OSK 633/08.

% Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych, Dz.U. z 2004 r. Nr 100, poz. 1024.

61]. Janowski, Elektroniczny obrét prawny, Wolters Kluwer, Warszawa 2008.
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wniosek osoby, ktérej dane dotycza, albo jezeli zezwalaja na to prze-

pisy prawa, ktore przewidujg rowniez $rodki ochrony uzasadnio-

nych intereséw osoby, ktorej dane dotycza”62.
Szczegolng kategoria danych sa dane wrazliwe®, inaczej zwane sensytyw-
nymi®. Oba pojecia spotykane w literaturze odnosza si¢ do danych wyszcze-
golnionych w artykule 27 UODO, ujawniajacych:

e pochodzenie rasowe lub etniczne,

e poglady polityczne,

e przekonania religijne lub filozoficzne,

e przynalezno$¢ wyznaniowa, partyjna lub zwiazkowa,

¢ informagcje o stanie zdrowia,

e informacje o kodzie genetycznym,

¢ informacje oraz dane o natogach lub zyciu seksualnym,

¢ informacje dotyczace skazan, orzeczen o ukaraniu i mandatach kar-

nych, a takze innych orzeczen wydanych w postepowaniu sgdowym

lub administracyjnym.
Przetwarzanie wyszczegdlnionych powyzej danych jest generalnie zaka-
zane, chyba Ze osoba, ktérej dane dotycza, wyrazina to zgode. Zgoda ta musi
jednak przyjac¢ forme pisemna. Dopuszczalne jest rGwniez na mocy przepi-
sow szczegolnych innych ustaw oraz, gdy jest to niezbedne do ochrony zy-
wotnych intereséw osoby, ktorej dane dotycza, lub innej osoby, gdy osoba,
ktorej dane dotycza, nie jest zdolna do wyrazenia zgody, do czasu ustano-
wienia opiekuna prawnego lub kuratora.

Dochodzenie praw przed sadem, realizacja praw i obowiazkéw wynikaja-
cych z orzeczenia wydanego w postepowaniu sgdowym lub administracyj-
nym, prowadzenie prac naukowych, ochrona zdrowia i Zycia to okolicznosci
dopuszczajace przetwarzanie danych wrazliwych. Publikacje powstale
w wyniku prowadzonych prac badawczych nie moga jednak pozwala¢ na
identyfikacje konkretnych oséb, ktérych dane zbierano.

62 Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych, op. cit.

6 A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cyberterrory-
zmem, Wolters Kluwer, Warszawa 2010.

64 P. Wactawska, Jak dobraé bezbtednych pracownikow: czyli minimalizowanie ryzyka osobowego na
etapie poprzedzajgcym nawigzanie stosunku pracy, Wolters Kluwer, Warszawa 2008.
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Osoba, ktora podata do publicznej wiadomosci swoje dane osobowe,
zrzeka si¢ tym samym praw do ich ochrony. Przetwarzac¢ dane sensytywne
moze takze administrator danych przy zatrudnianiu pracownikéw i innych
0sob, a zakres przetwarzanych danych jest okreslony w ustawie. Podobnie
zwigzki wyznaniowe, stowarzyszenia, organizacje niezarobkowe lub insty-
tucje o celach politycznych, naukowych, religijnych, filozoficznych czy
zwigzkowych moga przetwarza¢ dane wrazliwe swoich cztonkéw lub oséb
utrzymujacych z nimi state kontakty, w zwigzku z ich dziatalnoscia, i zapew-
nione sa pelne gwarancje ochrony przetwarzanych danych. Gwarancja ta jest
dyskusyjna, gdyz pomimo ze zwiazki wyznaniowe zobowiazane sa do prze-
strzegania UODO, to przepisy gwarantuja im mozliwos$¢ postugiwania sie
wewnetrznie ustalonym prawem, a GIODO nie moze wydawac decyzji ad-
ministracyjnych, rozpatrywac skarg ani dokonywac¢ w nich kontroli.

Jak juz wspominano, numery PESEL, nawet wystepujace samodzielnie,
stanowia dane osobowe. UODO nie zabrania ich przetwarzania, jednak
okresla, jakie informacje moga by¢ zawarte w numerze porzadkowym sto-
sowanym w ewidencji ludnosci. Sa to:

e oznaczenie plci,

e data urodzenia,

e numer nadania,

e liczba kontrolna.

Réwnoczesnie UODO zabrania stosowania wszelkich ukrytych znaczen ele-
mentom numeréw porzadkowych w systemach ewidencjonujacych osoby
fizyczne.

Administrator danych moze powierzy¢ innemu podmiotowi przetwarza-
nie danych. Dzigki instytucji powierzenia, mozna skorzysta¢ ze specjali-
stycznej wiedzy innych podmiotéw. Nie jest wymagana zgoda osoby, ktorej
dane dotycza. Ustawa wymaga natomiast, aby umowa faczaca zleceniodawce
i zleceniobiorce zawarta byla na pismie oraz wyraznie okreslata zakres i cel
przetwarzania danych. Podmiot, ktéremu powierzono przetwarzanie da-
nych, nie staje si¢ ich administratorem, jednakze ponosi na réwni z nim
odpowiedzialno$¢ i moze by¢ tak samo jak on kontrolowany przez GIODO.
Z tego tez wzgledu administrator danych upowazniony jest do kontroli pod-
miotu, ktoremu dane powierzono, w zakresie przestrzegania zapisow
umowy powierzenia oraz zabezpieczenia danych zgodnie z UODO.
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Prawa osoby, ktdérej dane dotycza, zostaly opisane w rozdziale 4 ustawy
o ochronie danych osobowych. Zwigzane s3 w duzej mierze z obowiagz-
kami administratora danych. Administrator zobowigzany jest do infor-
mowania osoby w przypadku zbierania o niej danych. Osoba, ktérej dane
dotycza, ma prawo do kontroli ich przetwarzania w zbiorach danych.
Kontroli nie podlegaja dane zawarte w przerdznego rodzaju pismach,
wiadomosciach itp., ktore nie maja charakteru zbioru danych i nie stano-
wia jego czesci.

Przytoczone w UODO prawa kontrolne mozna podzieli¢ na 3 grupy,
wyszczegdlnione w tabeli 2.

Opisane uprawnienia, przystugujace kazdemu obywatelowi, sa ktopo-
tliwe dla administratora danych, szczegoélnie gdy zbiory prowadzone sa
poza systemem informatycznym. Czas wyszukiwania, jaki niezbedny jest
do pozyskania informacji, jak rowniez duza liczba wnioskéw moze spa-
ralizowad jego prace. Dlatego tez ustawodawca narzucit kilka ograniczen.

Osoba zainteresowana moze skorzysta¢ z prawa do informacji, wnio-
skujac o nig nie czesciej niz raz na 6 miesiecy, a termin, w jakim admini-
strator danych jest obowiazany udzieli¢ odpowiedzi, wynosi 30 dni. Na
wniosek osoby zainteresowanej informacja udzielana jest w formie pi-
semne;j.

Administrator moze odstapi¢ od informowania osob o przetwarzaniu
ich danych, jezeli dane sg przetwarzane dla celéw naukowych, a realiza-
cja obowiazku informacyjnego pociagataby za soba naktady niewspodt-
mierne z zamierzonym celem.
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Tabela 2. Prawa osoby, ktorej dane dotyczg

Grup praw Prawo

Prawa Prawo do uzyskania wyczerpujacej informacji, czy taki zbiér istnieje, oraz do usta-
do uzyskania lenia administratora danych, adresu jego siedziby i petnej nazwy, a w przypadku
informacji gdy administratorem danych jest osoba fizyczna — jej miejsca zamieszkania oraz

imienia i nazwiska.

Prawo do uzyskania informacji o celu, zakresie i sposobie przetwarzania danych
zawartych w takim zbiorze.

Prawo do uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej doty-
czace, oraz podania w powszechnie zrozumiatej formie tresci tych danych.
Prawo do uzyskania informacji o zrédle, z ktérego pochodzg dane jej dotyczace,
chyba ze administrator danych jest zobowigzany w tym zakresie do zachowania
w tajemnicy informacji niejawnych lub zachowania tajemnicy zawodowej.

Prawo do uzyskania informacji o sposobie udostepniania danych, a w szczegdlno-
$ci informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udo-
stepniane.

Prawo do uzyskania informacji o przestankach podjecia rozstrzygniecia, indywidu-
alnej sprawy osoby, ktérej dane dotycza.

Prawa do Prawo do zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych,
korygowania czasowego lub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg
informacji one niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem

ustawy albo s3 juz zbedne do realizacji celu, dla ktérego zostaty zebrane.

Prawo do wniesienia do administratora danych zgdania ponownego, indywidual-
nego rozpatrzenia sprawy rozstrzygnietej wytgcznie wynikiem operacji na danych
osobowych, prowadzonych w systemie informatycznym.

Prawa do Prawo do wniesienia pisemnego, umotywowanego zadania zaprzestania przetwa-
zakazywania rzania jej danych ze wzgledu na jej szczegdlng sytuacje, gdy przetwarzanie jest
niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra pu-
blicznego lub dla wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez administratoréw danych albo odbiorcéw danych.

Prawo wniesienia sprzeciwu wobec przetwarzania danych, gdy administrator da-
nych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania
jej danych osobowych innemu administratorowi danych, w przypadku, gdy prze-
twarzanie jest niezbedne do wykonania okreslonych prawem zadan realizowa-
nych dla dobra publicznego lub dla wypetnienia prawnie usprawiedliwionych
celdw realizowanych przez administratoréw danych albo odbiorcéw danych.

Zrédto: opracowanie wiasne.

Administrator danych moze odmodwic¢ udzielenia informacji osobie, ktorej
dane dotycza, w nastepujacych przypadkach:
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¢ informacje naleza do kategorii informacji niejawnych,

e ujawnienie informacji moze spowodowac zagrozenie dla obronnosci
lub bezpieczenstwa panistwa, zycia i zdrowia ludzi lub bezpieczenstwa
i porzadku publicznego,

e ujawnienie informacji moze stanowic¢ zagrozenie dla podstawowego

interesu gospodarczego lub finansowego panstwa,

e ujawnienie informacji stanowi istotne naruszenie ddébr osobistych

0s0b, ktorych dane dotycza, lub innych osob.
Trudno sobie jednak wyobrazi¢ sytuacje, gdy udzielenie informacji osobie,
ktorej dane dotycza, naruszatoby jej dobra osobiste.

Pamietajac, iz przepisy innych ustaw maja pierwszenstwo przed UODO,
nalezy zada¢ pytanie, czy administrator danych w instytucji publicznej nie
powinien stosowa¢ Kodeksu postepowania administracyjnego, a odpowie-
dzi traktowad jako Zaswiadczenia, dla ktérego termin wydania zostat usta-
lony na 7 dni. W literaturze przewaza jednak stanowisko, iz udzielenie
informacji jest jednak czynnoscia faktyczna.

Nastepnym problemem, z jakim spotyka si¢ administrator danych, jest
obowiazek podania tresci danych w powszechnie zrozumiatej formie. Zwia-
zane jest to zazwyczaj z wyjasnieniem stosowanych skrétéw i oznaczen.
Koniecznym moze by¢ zdefiniowanie poje¢, opisanie kontekstu czy stoso-
wanych kategorii. Réwnie wymagajacym przepisem jest wymdg podawania
zrodta. Niewystarczajacym jest okreslenie kategorii takich jak ogoélnodo-
stepne zrodia, strony internetowe czy prasa powszechna. Koniecznos¢ wska-
zania konkretnego Zrodla sprawia, iz administrator powinien rejestrowac,
skad zaczerpnat wiedze o kazdej z danych dotyczacych konkretnej osoby.
Dos¢ czesto spotykana jest bowiem sytuacja, ze dane osobowe pojedynczej
osoby pochodza z wielu réznych zrodet.

Jak wynika z tabeli 2, zainteresowany moze wnies¢ sprzeciw wobec prze-
twarzania jego danych lub Zadanie zaprzestania przetwarzania. Zadanie
musi mie¢ forme pisemna i by¢ umotywowane. Administrator moze je uznac
i zaprzesta¢ przetwarzania lub przekaza¢, bez zbednej zwloki, Generalnemu
Inspektorowi Ochrony Danych Osobowych celem rozpatrzenia i wydania
decyzji. Wniesienie sprzeciwu skutkuje koniecznoscig usuniecia danych.
Ustawodawca dopuszcza jednak pozostawienie w zbiorze imienia lub imion
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i nazwiska oraz numeru PESEL lub adresu, wylacznie w celu unikniecia po-
nownego wykorzystania danych tej osoby w celach objetych sprzeciwem.

Podobnie jak sprzeciw wobec przetwarzania, wniesienie zagdania ponow-
nego, indywidualnego rozpatrzenia sprawy, rozstrzygnietej automatycznie
w systemie informatycznym, narzuca administratorowi danych obowigzek
rozpatrzenia sprawy lub przekazania jej wraz z uzasadnieniem swojego sta-
nowiska Generalnemu Inspektorowi, ktéry wydaje stosowna decyzje.

Uprawnienie osoby, ktérej dane dotycza, do uaktualniania czy spro-
stowania danych osobowych, jest korzystne rowniez dla administratora
danych, gdyz prowadzi do uzyskania zgodnosci danych ze stanem faktycz-
nym. Pamieta¢ nalezy, Ze jest to prawo, a nie obowigzek osoby, ktorej
dane dotycza. Administrator danych nie moze zadad jedynie na podsta-
wie UODQO, aby korygowata lub uaktualniata ona swoje dane. Niekomplet-
nos¢, nieaktualnos¢, niezgodnos¢ z prawda, podobnie jak zebranie danych
z naruszeniem prawa, jak réwniez nieadekwatnos$¢ w stosunku do realizacji
celu przetwarzania, pociagaja za soba konsekwencje.

Gdy osoba, ktorej dane dotycza, wskaze cho¢ jedng z wymienionych prze-
stanek, administrator danych jest obowiazany, bez zbednej zwtoki, do uzu-
pelnienia, uaktualnienia, sprostowania danych, czasowego lub stalego
wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze
zbioru. Wyjatkiem jest sytuacja, gdy tryb uzupelnienia, uaktualnienia lub
sprostowania okreslaja odrebne ustawy. Ustawgq taka jest Ustawa z 13 paz-
dziernika 1995 roku o zasadach ewidengji i identyfikacji podatnikéw i ptat-
nikéw®, ktora naklada na podatnikdw obowigzek dokonania zgloszenia
aktualizacyjnego do naczelnika urzedu skarbowego, nie pdzniej niz w ter-
minie 7 dni od dnia, w ktérym nastapita zmiana danych.

W razie niedopelnienia przez administratora danych obowigzku korygo-
wania informacji, osoba, ktorej dane dotycza, moze si¢ zwrdci¢ do General-
nego Inspektora z wnioskiem o nakazanie dopetnienia tego obowigzku. Nie
moze on jednak nakazac sprostowania danych osobowych w decyzjach

6 Ustawa z 13 pazdziernika 1995 r. o zasadach ewidengji i identyfikacji podatnikéw, Dz.U.
z 1995 r. Nr 142, poz. 702.
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administracyjnych innych organéw administracji publicznej®. Zdaniem Na-
czelnego Sadu Administracyjnego osoba, ktdrej dane dotycza, nie moze si¢
powotywac¢ na UODO w sprawie oczywistych omytek w decyzjach admini-
stracyjnych, gdyz pomylki takie prostuje organ, ktéry je uczynit, w drodze
postanowienia, na ktdre stuzy zazalenie®.

Uaktualnienie czy sprostowanie danych w zbiorze prowadzonym przez
administratora danych naklada na niego nastepny obowiazek, ktoérym jest
poinformowanie bez zbednej zwloki innych administratorow, ktérym udo-
stepnit zbiér danych, o dokonanych zmianach. Nie obowiazuje jednak
w przypadku korekty danych osobowych przetwarzanych poza zbiorem.
W zakresie tym UODO spotkalo sie z falg krytyki ze wzgledu na brak okre-
$lenia horyzontu czasowego. Odbiorcy, ktérym administrator danych oso-
bowych udostepnil jednorazowo zbiér przed kilkudziesieciu laty, z duzym
prawdopodobienistwem nie beda juz zainteresowani korygowaniem danych
w nim zawartych. Korekty te moga dotyczy¢ rowniez zupelnie nieistotnych
zmian, np. literowek.

Krytykowane jest rowniez zawezenie obowiazku tylko do informowania
administratoréw, ktérym udostepniono zbiory. W przypadku udostepnia-
nia samych informacji ze zbioru koniecznos¢ informowania o korektach juz
nie zachodzi.

¢ G. Sibiga, Postepowanie w sprawach ochrony danych osobowych, Dom Wydawniczy ABC, War-
szawa 2003.
7 Postanowienie Naczelnego Sadu Administracyjnego z 9 listopada 1999 r., Il SAB 153/99.
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UODO zobowiazuje administratora danych do stosowania srodkéw tech-
nicznych i organizacyjnych zapewniajacych ochrone przetwarzanych da-
nych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong. W szczegdlnosci wyrdznia zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieu-
prawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem.

Mamy tu do czynienia z klasycznymi atrybutami bezpieczenstwa infor-

macji wyszczegdlnionymi w normie PN-ISO/IEC 27001, ktérymi sa:

e poufnos¢ — wlasciwo$¢ polegajaca na tym, ze informacja nie jest udo-
stepniana lub ujawniana nieautoryzowanym osobom, podmiotom lub
procesom,

e integralnos$¢ — wtasciwosé polegajaca na zapewnieniu doktadnosci
i kompletnosci informacji,

e dostepnos¢ — wlasciwos¢ bycia dostepnym i uzytecznym na zadanie
autoryzowanego podmiotu®.

Jednym ze $srodkéw organizacyjnych jest prowadzenie przez administratora
danych osobowych (ADO) odpowiedniej dokumentacji. Moze ja prowadzic¢
administrator bezpieczenstwa informacji (ABI), powotany przez administra-
tora danych. Kandydat na administratora bezpieczeristwa informacji winien
charakteryzowac sie:

6 Polska Norma PN-ISO/IEC 27001:2014-12, Technika informatyczna — Techniki bezpieczen-
stwa — Systemy zarzadzania bezpieczenstwem informacji — Wymagania, PKN, Warszawa
2012.

 Polska Norma PN-ISO/IEC 27000:2012, Technika informatyczna — Techniki bezpieczenistwa
— Systemy zarzadzania bezpieczenstwem informacji — Przeglad i terminologia, PKN, War-
szawa 2012.
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e zdolnoscia do czynnosci prawnych oraz korzystaniem z peti praw

publicznych,

e niekaralnoscig za umyslne przestepstwo,

e odpowiedniq wiedza w zakresie ochrony danych osobowych.

UODO nie okresla wyksztalcenia, jakie powinien posiada¢ ABI. W ustawie
poruszane sg zaréwno aspekty techniczne, jak i prawne. Idealnym kandy-
datem bytaby osoba, ktdérej nieobce sg oba typy zagadnien. Ponad polowa
administratorow bezpieczenstwa informacji w administracji publicznej to
informatycy”.

ADO moze powotac takze zastepcoOw ABI oraz administratoréw syste-
mow informatycznych (ASI). ABI musi posiadac¢ niezaleznos$¢ organiza-
cyjna, podlegac jedynie kierownikowi jednostki organizacyjnej lub osobie
fizycznej bedacej administratorem danych oraz dysponowac¢ odpowied-
nimi srodkami.

Wyznaczony ABI musi by¢ zarejestrowany w jawnym rejestrze admini-
stratorow bezpieczenstwa informacji prowadzonym przez GIODO, dostep-
nym pod adresem https://egiodo.giodo.gov.pl/abi_register.dhtml, ktérego
wyglad ekrandéw zostat zaprezentowany na rysunku 8.

Wz6r druku zgloszen powotania i odwotania administratora bezpie-
czenstwa informacji, wprowadzony przez rozporzadzenie Ministra Admi-
nistracji i Cyfryzacji z 10 grudnia 2014 roku”!, zawiera zatgcznik 3.

Na chwile pisania rozdziatu rejestr prowadzony przez GIODO nie
umozliwial wprowadzania wnioskow.

Administrator bezpieczenstwa informacji ma za zadanie sprawdzanie
zgodnosci przetwarzania danych osobowych z przepisami o ochronie da-
nych osobowych oraz opracowanie w tym zakresie sprawozdania dla admi-
nistratora danych. Nadzoruje opracowania i aktualizowania dokumentacji
opisujacej sposob przetwarzania danych osobowych oraz przestrzegania za-
sad w niej okreslonych. Zajmuje sie¢ szkoleniem os6b upowaznionych przez
ADO do przetwarzania danych osobowych w zakresie UODO oraz funk-
gonujacych w organizacja zasadach.

70 M. Meszczynski, Edukacja przede wszystkim, ,IT w administracji” marzec 2010.

7t Rozporzadzenie Ministra Administracji i Cyfryzacji z 10 grudnia 2014 r. w sprawie wzoréw
zgloszen powolania i odwotania administratora bezpieczenstwa informacji, Dz.U. z 2014 r.,
poz. 1934.
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Zadania kontrolne administratora bezpieczenistwa informacji sprecyzowane
zostaty w Rozporzadzeniu Ministra Administracji i Cyfryzacji z 11 maja 2015
roku w sprawie trybu i sposobu realizacji zadan w celu zapewnienia prze-
strzegania przepisow o ochronie danych osobowych przez administratora
bezpieczenstwa informacji’2. Okresla ono sposob sprawdzania zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobo-
wych wraz ze sposobem opracowania sprawozdania oraz prowadzenia nad-
zoru nad opracowaniem i aktualizowaniem dokumentacji opisujacej sposob
przetwarzania danych, jak rdwniez nad srodkami technicznymi i organiza-
cyjnymi zapewniajacymi ochrone oraz nad przestrzeganiem zasad okreslo-
nych w dokumentagji.

Sprawdzenie zostalo zdefiniowane jako czynnosci majace na celu zweryfi-
kowanie zgodnosci przetwarzania danych osobowych z przepisami o ochro-
nie danych osobowych, w szczego6lnosci w wyniku zwrdcenia si¢ o dokonanie
sprawdzenia przez Generalnego Inspektora Ochrony Danych Osobowych.

Rysunek 9 przedstawia rodzaje sprawdzen.

Sprawdzenia planowe odbywaja sie wedtug planu przygotowanego przez
administratora bezpieczenstwa informacji. Obejmuje on przynajmniej jedno
sprawdzenie w okresie czasowym, nie krotszym niz kwartat i nie dtuzszym
niz rok. Plan ten musi by¢ przediozony administratorowi danych nie pdzniej
niz 2 tygodnie przed rozpoczeciem okresu objetego planem. Uwzglednia po-
trzebe:

e weryfikacji zgodnosci zasad przetwarzania danych osobowych,

e kontroli zabezpieczenia danych osobowych,

e weryfikacji zgodnosci z zasadami przekazywania danych osobowych,

e kontroli przestrzegania obowiazku zgloszenia zbioréw danych do re-

jestracji i ich aktualizagji.
Przy tworzeniu planu nalezy wzia¢ pod uwagg, iz kazdy ze zbioréw danych
osobowych oraz program stuzacy do ich przetwarzania nalezy poddac
sprawdzeniu nie rzadziej niz co 5 lat.

72 Rozporzadzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie trybu i spo-
sobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych oso-
bowych przez administratora bezpieczenstwa informacji, Dz.U. z 2015 r., poz. 745.

58



Rozdziat 6. Zabezpieczenie danych osobowych

Sprawdzanie dorazne wykonywane jest niezwlocznie po uzyskaniu
przez administratora bezpieczenstwa informacji o naruszeniu ochrony da-
nych osobowych lub uzasadnionym podejrzeniu takiego naruszenia. Przed
przeprowadzeniem sprawdzenia ABI musi jednak zawiadomi¢ administra-
tora danych o jego rozpoczeciu.

dla ABI dla GIODO

sprawdzenie planowe sprawdzenie pozaplanowe

Rys. 9. Rodzaje sprawdzania

Zrédto: opracowanie wtasne.

Dokumentowanie czynnosci w toku sprawdzania moze polegac na utrwa-
leniu danych z systeméw informatycznych na nosnikach danych lub doko-
naniu wydruku tych danych, oraz na sporzadzeniu w formie papierowej lub
dokumentow elektronicznych:

e notatki z czynnosci,

e protokoly z ustnych wyjasnien lub ogledzin,

e kopie otrzymanych dokumentow,

e kopie obrazu wyswietlonego na ekranie urzadzenia,

e kopie zapisow rejestroéw systemow informatycznych,

e kopie zapisow konfiguracji technicznych srodkow zabezpieczen.
Czynnosci ABI w wykorzystanym systemie informatycznym stuzacym do
przetwarzania danych sa wykonywane w obecnosci oséb upowaznio-
nych, a w szczegdlnosci administratora systemu. Podobnie osoba odpo-
wiedzialna za przetwarzanie bierze udziat w sprawdzeniu lub umozliwia
jego wykonanie administratorowi bezpieczenistwa informacji. Kierownik
jednostki organizacyjnej poddanej sprawdzeniu powiadamiany jest co
najmniej 7 dni sprzed terminem rozpoczecia. Administrator bezpieczen-
stwa informacji moze pomina¢ wspomniane powiadomienie, gdy wyma-
gana jest niezwloczna interwencja w celu przywrdcenia stanu zgodnego

59



Przemystaw Jatkiewicz

z prawem lub weryfikacji czy naruszenie prawa miato miejsce. Mozliwe jest
rowniez, iz termin sprawdzenia, wyznaczony przez GIODO, nie pozwoli na
terminowe powiadomienie kierownika jednostki poddanej sprawdzeniu.
Posiadanie informacji przez wspomnianego kierownika o terminie spraw-
dzenia zwalnia réwniez ADO z omawianego obowigzku.

Sprawdzanie konczy sie przygotowaniem przez ABI sprawozdania.
Termin sporzadzenia sprawozdania uzalezniony jest od rodzaju sprawdze-
nia, i tak:

e dla sprawdzenia planowego — termin okreslony w planie nie dtuzszy

niz 30 dni od zakonczenia sprawdzenia,

e dla sprawdzenia pozaplanowego — niezwloczne po zakonczeniu

sprawdzenia,

e dla sprawdzenia zleconego przez GIODO - termin umozliwiajacy za-

chowanie terminu przez administratora danych.

Nadzér nad dokumentacjg przetwarzania danych osobowych realizowany
jest w ramach omawianych powyzej sprawdzen lub na podstawie zgloszen
od 0sob trzecich. W przypadku stwierdzenia nieprawidtowosci, admini-
strator bezpieczenistwa zawiadamia o tym fakcie ADO, przedstawiajac do
wdrozenia dokumenty korygujace, poucza lub instruuje osoby odpowie-
dzialne za naruszenie zasad. Zawiadomienia i pouczenia moga miec¢ forme
zaréwno pisemna, jak i elektroniczna.

6.1. Dokumentacja przetwarzania danych osobowych

Sposdb prowadzenia dokumentacji przetwarzania danych osobowych regu-
lowany jest przede wszystkim rozporzadzeniem Ministra Spraw Wewnetrz-
nych i Administracji z 29 kwietnia 2004 roku”. Dokumentacja ta wdrazana
jest przez administratora danych osobowych i prowadzona w formie pisem-
nej. Sktada si¢ na nig polityka bezpieczenstwa i instrukcja zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.
Ich zawarto$¢ zostala zaprezentowana w tabeli 3.

73 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych, Dz.U. z 2004 r. Nr 100, poz. 1024.
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Tabela 3. Zawartos¢ polityki bezpieczenstwa i instrukcji zarzgdzania systemem in-
formatycznym stuzgcym do przetwarzania danych osobowych

Polityka bezpieczenstwa

Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

Wykaz budynkdéw, pomieszczen lub
czesci pomieszczen, tworzacych ob-
szar, w ktdrym przetwarzane sg dane
osobowe

Procedury nadawania uprawnien do przetwarzania da-
nych i rejestrowania tych uprawnien w systemie infor-
matycznym oraz wskazanie osoby odpowiedzialnej za
te czynnosci

Wykaz zbioréw danych osobowych wraz
ze wskazaniem programdw zastosowa-
nych do przetwarzania tych danych

Stosowane metody i srodki uwierzytelnienia oraz pro-
cedury zwigzane z ich zarzgdzaniem i uzytkowaniem

Opis struktury zbioréw danych wskazu-
jacy zawartosé¢ poszczegdlnych pdl in-
formacyjnych i powigzania miedzy nimi

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy
przeznaczone dla uzytkownikdw systemu

Sposdb przeptywu danych pomiedzy
poszczegolnymi systemami

Procedury tworzenia kopii zapasowych zbioréw danych
oraz programow i narzedzi programowych stuzacych do
ich przetwarzania

Okreslenie srodkow technicznych
i organizacyjnych niezbednych
dla zapewnienia poufnosci,
integralnosci i rozliczalnosci
przetwarzanych danych

Sposdb, miejsce i okres przechowywania:
e elektronicznych nosnikéw informaciji
zawierajacych dane osobowe
* kopii zapasowych

Sposdb zabezpieczenia systemu informatycznego przed
dziatalnoscia szkodliwego oprogramowania

Sposdb realizacji wymogow rejestracji przez system infor-
macji zwigzanych z przetwarzaniem danych osobowych

Procedury wykonywania przeglagdow i konserwacji sys-
temdw oraz nosnikéw informacji stuzgcych do przetwa-
rzania danych

Zrédto: opracowanie wtasne.

W wykazie budynkow, pomieszczen lub czesci pomieszczen nalezy umiescic
nie tylko obszary, w ktdérych pracownicy wykonuja swoje obowiazki stuz-
bowe, lecz takze serwerownie, archiwa czy magazyny z zepsutymi kompu-
terami lub wycofywanymi nosnikami danych. Sa to takze pomieszczenia,
w ktdrych przetwarza si¢ dane osobowe. Dodatkowo konieczne jest wpro-
wadzenie informacji o podmiotach, ktérym umozliwiano przetwarzanie
zdalne, za wyjatkiem sytuacji, gdy system zapewnia zgodny z prawem do-
step o charakterze publicznym.
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Prowadzenie wykazu zbioréw danych osobowych wraz ze wskaza-
niem programow zastosowanych do przetwarzania tych danych z pozoru
nie wydaje si¢ trudne. Jednakze zalecenia GIODO moéwiace, iz powinien
zawierac¢ ,,informacje precyzujace lokalizacje miejsca (budynek, pomiesz-
czenie, nazwa komputera lub innego urzadzenia, np. macierzy dyskowej,
biblioteki optycznej), w ktérym znajduja si¢ zbiory danych osobowych
przetwarzane na biezaco oraz nazwy i lokalizacje programéw (modutow
programowych) uzywanych do ich przetwarzania”’ sprawia wiele klo-
potow w realizacji.

Wigkszos¢ uzytkowanych systemdw informatycznych pozwala na wielo-
dostep do jednej lub wielu baz danych, ktoére nie zawsze odpowiadaja
wprost zbiorom danych. Podzial systeméw na odpowiednie moduty,
powigzane z wyodrebnionymi z baz zbiorami i przyporzadkowanie im
urzadzen oraz obszarOdw przetwarzania to zadanie wymagajace silnego za-
angazowania rowniez administratora systemu informatycznego.

Nie mniejszy klopot sprawia opis struktury zbioréw danych wskazujacy
zawartos$¢ poszczegolnych pol informacyjnych i powigzania miedzy nimi.
Nie tylko uzytkownik, ale czesto i administrator systemu nie zna wspomnia-
nej struktury, gdyz powszechnie stosowane relacyjne bazy danych skladaja
sie czesto z setek polaczonych ze sobg tabel. Producenci niechetnie zdradzaja
ich strukture, ograniczajac sie jedynie do wyszczegdlnienia pdl zawieraja-
cych dane osobowe. Jeszcze bardziej rygorystycznie traktuja zagadnienia
zwiazane z przeptywem danych pomiedzy modutami systemu lub swoimi
systemami.

Okreslenie srodkow technicznych i organizacyjnych niezbednych dla za-
pewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych,
poza $rodkami proceduralnymi, wymaga z reguty wiedzy specjalistycznej.
Srodki te winny by¢ adekwatne do zagrozen. Ich wdrozenie powinno by¢
wiec poprzedzone analizg ryzyka, o ktérej bedzie mowa w dalszej czesci
pracy.

UODO narzuca koniecznos¢ utrzymania przez ABI rejestru zbioréw da-
nych osobowych, ktére nie zawierajg danych wrazliwych. Szczegoétowe
zasady jego prowadzenia zamieszczone sa w rozporzadzeniu Ministra

7 ABC bezpieczenstwa danych osobowych przetwarzanych przy uzyciu systemow informatycznych,
GIODO, Wydawnictwo Sejmowe, Warszawa 2007, s. 12.
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Administracji i Cyfryzacji, ktore zostanie omowione w dalszej czesci niniej-
szego tomu.

Kolejnym rejestrem, ktérego prowadzenie jest niezbedne do zgodnego
z prawem przetwarzania danych osobowych, jest zbidr upowaznien. Winien
on zawiera¢ dane pozwalajace na jednoznaczna identyfikacje upowaznionej
osoby, a wiec jej imie i nazwisko oraz PESEL lub serie¢ i numer dowodu toz-
samosci. Kazdej z nich nalezy przypisac zbiory danych osobowych wraz
z zakresem przetwarzania, do ktorego sa upowaznione. Pomocne jest row-
niez zamieszczenie logindw uzytkownikéw systemow informatycznych,
stuzacych do przetwarzania danych osobowych. Zaleca si¢ odnotowanie ob-
szarow, w ktorych sa uprawnieni do przebywania. Nalezy pamiegta¢, ze za-
rowno rejestr, jak i same upowaznienia dotycza nie tylko pracownikéw, lecz
rowniez osob zwigzanych posrednio z organizacja, jak praktykanci czy
osoby wykonujace prace na podstawie innej niz umowa o prace.

6.2. Wymagania dla systemoéw informatycznych stuzacych do przetwarza-
nia danych osobowych

Rozporzadzenie ustala trzy poziomy ochrony danych osobowych, pokazane
w tabeli 4. Kryteriami podzialu jest przetwarzanie danych wrazliwych oraz
podlaczenie urzadzen wchodzacych w sktad systemu informatycznego do
sieci publicznej, czyli sieci telekomunikacyjnej wykorzystywanej gtdwnie do
$wiadczenia publicznie dostepnych ustug telekomunikacyjnych?.
Wszystkie systemy informatyczne stuzace do przetwarzania danych,
ktore zostaty dopuszczone przez wlasciwa stuzbe ochrony panstwa do prze-
twarzania informacji niejawnych, spetniaja wymogi omawianego rozporza-
dzenia pod wzgledem bezpieczenstwa na poziomie wysokim.
Rozporzadzenie wprowadza rowniez dla systemu informatycznego prze-
twarzajacego dane osobowe wymaganie odnosnie do rejestracji dla kazdej
osoby, ktérej dane osobowe sa przetwarzane w systemie informatycznym,
nastepujacych danych:
e daty pierwszego wprowadzenia danych do systemu,
e identyfikatora uzytkownika wprowadzajacego dane osobowe do sys-
temu, chyba Ze dostep do systemu informatycznego i przetwarzanych
w nim danych posiada wylgcznie jedna osoba,

75 Ustawa z 16 lipca 2004 r., Prawo telekomunikacyjne, Dz.U. z 2004 r. Nr 171, poz. 1800.
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e zrodia danych w przypadku zbierania ich nie od osoby, ktorej dotycza,

¢ informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, da-
cie i zakresie tego udostepnienia, chyba ze system informatyczny uzy-
wany jest do przetwarzania danych zawartych w zbiorach jawnych,

e sprzeciwu wobec przetwarzania danych osobowych.

Tabela 4. Poziomy ochrony danych osobowych

Nazwa

Warunki stosowania

Srodki bezpieczeristwa

Podsta-
wowy

Brak danych wrazliwych
Urzadzenie niepodta-
czone do sieci publicznej

Ochrona obszaru przetwarzania danych osobowych
Kontrola dostepu

Zabezpieczenie przed oprogramowaniem uzyskujgcym
nieuprawniony dostep

Ochrona przed awarig i zaktéceniami zasilania

Nieprzydzielanie identyfikatora, ktéry utracit waznos¢ in-
nemu uzytkownikowi

Zmiana hasta co 30 dni
Minimalna dtugos¢ hasta — 6 znakow

Zabezpieczone kopie zapasowe usuwane po okresie ich
uzytecznosci

Srodki kryptograficzne w urzadzeniach przenosnych

Pozbawianie zapisu nosnikdw informacji likwidowanych
lub przekazywanych podmiotom nieuprawnionym

Podwyz-
szony

Przetwarzane s dane
wrazliwe

Urzadzenie niepodta-
czone do sieci publicznej

Srodki bezpieczeristwa poziomu podstawowego

Hasta sktadajgce sie co najmniej z 8 znakéw, zawierajgce
mate i wielkie litery oraz cyfry lub znaki specjalne
Urzadzenia i no$niki zabezpieczone w sposéb zapewnia-
jacy poufnosc i integralnos¢ danych ujete w instrukcji za-
rzadzania systemem informatycznym

Wysoki

Przynajmniej jedno
z urzadzen podtgczone
do sieci publicznej

Srodki bezpieczeristwa poziomu podstawowego

Srodki bezpieczeristwa poziomu podwyzszonego
Fizyczne lub logiczne zabezpieczenia chronigce przed nie-
uprawnionym dostepem poprzez sie¢ publiczng

Srodki kryptograficznej ochrony danych wykorzystywa-
nych do uwierzytelnienia, ktére sg przesytane w sieci pu-
blicznej

Zrédto: opracowanie wtasne.

Dane te zapisywane sa automatycznie w systemie przy operacji wprowadzania
danych osobowych. W systemie powinna tez by¢ mozliwos¢ sporzadzenie
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i wydrukowania raportu prezentujacego je w powszechnie zrozumiatej
formie. Powyzsze przepisy nie dotycza systemow stuzacych do przetwa-
rzania danych osobowych ograniczonych wytacznie do edydji tekstu w celu
udostepnienia go na pismie.

Omawiany wymog rejestracji jest niemozliwy do spetnienia dla syste-
mow, ktdre zostaly opracowane przed wejsciem w zycie UODO, a ktore utra-
city wsparcie techniczne. Pewne rozwiazanie nasuwa si¢ po analizie
kolejnego przepisu rozporzadzenia mowiacego o przypadku przetwarzania
danych osobowych w co najmniej dwoch systemach informatycznych.
Automatyczna rejestracja przedstawionych powyzej danych moze by¢ reali-
zowana w jednym z nich lub w odrebnym systemie informatycznym prze-
znaczonym do tego celu.
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Budowa systemu zarzadzania bezpieczenistwem informacji opiera si¢ mie-
dzy innymi na doborze odpowiednich srodkéw technicznych. Do dyspozy-
Gi jest ich szeroki wachlarz, zréznicowany pod wzgledem cenowym,
jakosciowym i wydajnosciowym. Zapoznanie sie z funkcjonujacymi na
rynku rozwigzaniami oraz poznanie trendéw rozwojowych niezbedne jest
do opracowania projektu systemu, ktory spetni wymagania organizacji.

Réznorodnosc¢ oraz dostepnosc technologii, cho¢ korzystna z punktu wi-
dzenia projektantéw, stanowi jednak problem dla kadry zarzadzajacej, ktéra
zwraca szczegOlna uwage na koszty funkcjonowania przedsigbiorstwa. Zna-
jac jedynie hastowo pojecia zwigzane z informatyka, kierownictwo powinno
uzyskac jasno sprecyzowane dane na temat parametrow doboru technologii,
ktérymi kierowali si¢ projektanci i ich wplyw na bezpieczenstwo, stabilnos¢,
wydajnos¢ i niezawodnos$¢ systemu. Z tego tez wzgledu ponizej skrotowo
przedstawiono podstawowe informacje o wykorzystywanych w systemach
bezpieczenstwa informacji technologiach. Sa to zamieszczone w poszczegol-
nych podrozdziatach:

e kopie bezpieczenstwa,

e identyfikacja, uwierzytelnianie i autoryzacja,

e techniki kryptograficzne,

e zasilanie awaryjne,

e nadmiarowosc,

e fizyczna ochrona informagji.
W tej kolejnosci omowiono w dalszych podrozdziatach istotne aspekty bez-
pieczenstwa systemow informatycznych, w tym tych stuzacych do przetwa-
rzania danych osobowych.
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7.1. Kopie bezpieczenstwa

Pojecie backup jest czesto mylone z archiwizacja i kopia bezpieczenstwa.
Obejmuje zespot czynnosci majacych na celu zapis i przechowywanie infor-
macji na no$niku innym niz macierzysty. W odréznieniu od archiwizacji,
kopia bezpieczenstwa obejmuje, oprocz danych, takze oprogramowanie po-
zwalajace na ich interpretacje. Zazwyczaj pozwala na szybkie odtworzenie
systemu informatycznego w przypadku jego uszkodzenia.

Analitycy szacuja, ze catkowita liczba wytworzonych danych przekracza
3 ZB (zettabajtow), a tempo ich przyrostu zwigksza sie z roku na rok. Koszty
nosnikdéw sa wigc waznym elementem wptywajacym na metody sktadowa-
nia danych. Réwnie istotnymi czynnikami sa: czas potrzebny na wykonanie
kopii, czas niezbedny do ich odtworzenia oraz niezawodno$¢ nosnikow, na
jakich sg one zapisane.

Ze wzgledu na technologie zapisu mozemy wyszczegolni¢ 5 rodzajow
nosnikow:

e tasmy magnetyczne,

e dyski magnetyczne,

e dyski magnetooptyczne,

e dyski optyczne,

e pamieci typu ,flash”.

Tasmy magnetyczne stosowane sg juz od 50 lat. Te najbardziej popularne
w profesjonalnych zastosowaniach nosniki wykorzystuja wlasciwosci mate-
rialéw ferromagnetycznych pokrywajacych tasmy z tworzywa sztucznego.

Tasmowe nosniki danych sa obecnie powszechnie stosowane, ale daje sie¢
zauwazy¢ tendencje do wypierania ich przez rozwigzania bazujace na dys-
kach magnetycznych. Potentat w dziedzinie oprogramowania systemo-
wego juz od wersji Windows Server 2008 zaprzestal wspierania backupu
opartego na tasmach. Ich przysztos¢ rysuje si¢ wigc niepewnie.

Najbardziej popularne standardy tasm magnetycznych zostaty zaprezen-
towane w tabeli 5.

Dyski magnetyczne to urzadzenia skiadajace sie z wirujacego talerza
(ang. plate) lub zespotu talerzy, pokrytego nosnikiem magnetycznym. Roz-
rozniamy dyski magnetyczne w hermetycznej obudowie — HDD (ang. Hard
Disk Drive) oraz napedy nosnikéw zewnetrznych FDD (ang. Floppy Disk
Drive), ZIP, JAZ, LS-120, ktore stracity na popularnosci ze wzgledu na zbyt
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niskie pojemnosci i duze czasy dostepu do danych. Od roku 1956, w ktérym
to powstat pierwszy dysk twardy, technologia przezywa burzliwy rozwo;.
Rosng pojemnosci i transfery, postepuje miniaturyzacja’. Obecnie na
rynku dostepne sa dyski o pojemnosciach rzedu terabajtow o transferach
kilkuset MB/s.

Tabela 5. Parametry tasmowych nosnikdw danych

Nazwa Najnowszy format Maksymalna pojemnos¢ Maksymalny transfer
DDS DDS-8 320 GB 16MB/s

SLR SLR400 200 GB 32MB/s

DLT DLT S-4 800 GB 60 MB/s

AIT SAIT-3 1TB 120 MB/s

LTO Ultrium-4 800 GB 160 MB/s

Zrédto: opracowanie wiasne na podstawie: J. Luther, Napedy tasmowe, ,,PC World” 2003, nr 10; DLT-
S4 Buffer Management — Speed matching White Paper, Quantum Corporation, 5 kwietnia 2006
r.; 8 mm Wide Magnetic Tape Cartridge for Information Interchange — Helical Scan Recording — AIT-3
Format, ECMA, 12/2001; LTO Ultrium 2 Tape Drive Introducing Next Generation Tape Technology, Fu-
jitsu White Paper, lipiec 2003 r.

Dyski magnetooptyczne MO (ang. Magneto-Optical disk) to takze urzadzenia
sktadajace sie z czytnika i wymiennego nosnika. Nosnikiem tym jest talerz
z tworzywa sztucznego, pokryty materialem magnetycznym i zabezpie-
czony powloka ze szkta lub plastiku. Odczyt wykorzystuje efekt Kerra
— polaryzacja promienia lasera ulega skreceniu, odbijajac si¢ od namagneso-
wanej powierzchni. Dyski MO, pomimo iz uwazane sa za rozwigzanie za-
pewniajace najbardziej trwaly zapis, to ze wzgledu na mata pojemnos¢ (do
9,1 GB) nie sa juz powszechnie stosowane.

Dyski optyczne skladaja si¢ z krazka poliweglanowego, warstwy metalu
i powtoki lakierowej lub plastikowej. Dane przechowywane sg na warstwie
metalicznej, w formie mikroskopijnych rowkéw (ang. pits) i miejsc ptaskich
(ang. lands). Standard CD-ROM (ang. Compact Disc — Read Only Memory),

76 E. Grochowski, R.D. Halem, Technological impact of magnetic hard disk drives on storage systems,
“IBM Systems Journal” 2003, Vol. 42, No. 2.
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powstaly pod koniec lat 80. zeszltego wieku, umozliwit jednokrotny zapis
700 MB danych”. Nowy, powstaty w roku 1995 standard CD-RW (ang. Com-
pact Disc — Rewritable) pozwolil na operacje zapisu, odczytu i kasowania’.
Dzigki zastosowaniu promienia lasera o krotszej diugosci fali mozliwym
stalo si¢ gestsze rozmieszczenie Sciezek na nosniku tej samej wielkosci.
Opracowano standard DVD (pierwotnie ang. Digital Video Disc, nastepnie
ang. Digital Versatile Disc). Najbardziej popularne na rynku dyski DVD maja
pojemnos¢ 4,7 GB. Dostepne jednakze sa plyty dwustronne, posiadajace
cztery warstwy nosnika, o tacznej pojemnosci 17 GB”.

Najnowszym rozwigzaniem, ktore pojawito si¢ na rynku jest dysk BD
(ang. Blue-ray Disc). W celu zwigkszenia pojemnosci zastosowano niebieski
laser zamiast czerwonego, stosowanego w DVD. Ze wzgledu na znacznie
mniejsza dtugos¢ fali mozliwe stato sie wieksze zageszczenie rowkow. Jed-
nowarstwowy nosnik umozliwia zapis 25 GB danych. Dostepne sa ptyty
2-, 4- i 8-warstwowe, o pojemnosciach odpowiednio 50 GB, 100 GB i 400 GB.

Pamie¢ typu ,flash” to odmiana pamieci EPROM (ang. Electrically-Era-
sable Programmable Read-Only Memory). Pozwalaja na jednoczesng operacje
na wielu komorkach. Sa tzw. pamiecia nieulotna, zatem nie wymagaja za-
silania do podtrzymywania zawartosci. Cykl zapisywania jest cisle po-
wigzany z wczesniejszym kasowaniem zawartosci komorek. O ile mozna
zapisa¢ zawartos¢ pojedynczej komorki, o tyle kasowanie polega na usunie-
ciu zawartosci bloku komdrek, co ma niebagatelny wptyw na szybkos¢ ope-
ragji. Dodatkowym mankamentem pamieci flash jest ograniczona liczba
cykli kasowania, po przekroczeniu ktorych ulega ona uszkodzeniu. Obecnie
na rynku funkcjonuja nastepujace standardy pamieci flash:

CF (ang. CompactFlash) pojemnos¢ do 100 GB, transfer do 100 MB/s,
MS (ang. Memory Stick) pojemno$¢ do 32 GB, transfer do 20 MB/s,
MMC (ang. MultiMedia Card) pojemnos¢ do 8 GB, transfer do 15 MB/s,
SD (ang. Secure Digital) pojemnos$¢ 2 TB i transfer 104 MB/s,

77 Data interchange on read-only 120 mm optical data disks (CD-ROM), ECMA 6/1996, Ecma Inter-
national, Geneva 1996.

78 H. Bennett, Understanding CD-R & CD-RW, Optical Storage Technology Association, Rev
1.00 1/2003

7 Information technology — 120 mm (8,54 Gbytes per side) and 80 mm (2,66 Gbytes per side) DVD
recordable disk for dual layer (DVD-R for DL), ISO/IEC12862 2009(E), International Organization
for Standardization, Geneva 2009.
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e SM (ang. SmartMedia) pojemnos¢ do 128 MB, transfer do 3,5 MB/s,

e xD (ang. xD Picture Card) pojemnos¢ do 2 GB, transfer do 15 MB/s®.
Kazdy z nosnikow ma okreslong zywotnos¢. Charakteryzuje ja parametr
MTBF (ang. Mean Time Between Failures), ktory dla tasém magnetycznych
przyjmuje wartos¢ kilku tysiecy godzin, dla dyskéw magnetycznych — mi-
liony godzin, a dla dyskow optycznych oraz magnetooptycznych osiaga na-
wet 100 lat. Parametru MTBF nie stosuje sie¢ dla pamigci flash. Jak juz byto
wspominane powyzej, istotna jest tez liczba cykli kasowania i zapisu. Pamie-
ta¢ nalezy, ze podawane wysokie wartosci MTBF obwarowane sg licznymi
warunkami — np. optymalna temperatura i wilgotnoscia pracy. Przyczynami
wystepowania licznych uszkodzen nosnikow sa takze pola magnetyczne czy
elektromagnetyczne. Dodatkowo tasmy magnetyczne oraz dyskietki nara-
zone sa na uszkodzenia mechaniczne, ze wzgledu na bezposredni kontakt
warstwy magnetycznej z otoczeniem.

Wydawatoby sieg, ze dyski optyczne i magnetooptyczne zabezpieczone
warstwa ochronng powinny by¢ odporne na wigkszos¢ opisanych zagrozen.
Warstwa ta jest jednak niezwykle cienka i nawet nieuwazne umieszczenie
nosnika w czytniku moze doprowadzi¢ do powstania rys uniemozliwiaja-
cych odczyt danych. Na trwato$¢ nosnikéw optycznych i magnetooptycz-
nych wplyw maja réwniez procesy korozyjne zachodzace w warstwach
metalizowanych. Laczenie warstw plastiku i metalu, ktére majg rozne wspot-
czynniki rozszerzalnosci cieplnej, moze doprowadzié takze do termicznego
odksztatcenia dysku. Producenci nosnikéw optycznych przeprowadzaja do-
$wiadczenia z przechowywaniem plyt w ekstremalnych warunkach, ekstra-
polujac ich wyniki na dluzszy czas. Poniewaz jednak najstarsze tego typu
produkty funkcjonuja na rynku od zaledwie dwudziestu kilku lat, trudno
wyniki te zweryfikowac®!.

Od stosowania wspdtczynnika MTBF producenci twardych dyskow za-
czynajq odchodzié, poniewaz awarie sg zalezne nie tylko od srodowiska,
w jakim pracuja. Twardy dysk, oprocz magnetycznego nosnika danych,
ktdry od srodowiska jest oddzielony hermetyczng obudowa, zawiera réwniez
mechanizmy odczytu i zapisu. Mechanizmy te sa zaréwno elektroniczne, jak

80 M. Lukaj, Fleszowa wieza Babel, ,CHIP” 2004, nr 8.
81 K. Daszkiewicz, A. Arnold, R. Vogt, Jak archiwizowa¢ dane na lata, ,PC World” 2009, nr 11.
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i mechaniczne. Trwato$¢ zalezy wiec takze od liczby przepracowanych go-
dzin. Uwzglednia to wspotczynnik AFR (ang. Annual Failure Rate). Jest to
procentowo okreslone prawdopodobienstwo wystapienia awarii w ciagu
roku. Wyliczony jest na podstawie liczby awarii w ciagu miesigca i pomno-
zony przez 12. Typowa warto$¢ AFR to 0,9%.

Zaleznos¢ pomiedzy MTBF a AFR okresla nastepujacy wzor:

1
AFR = X POH x 1
MTBF 0 00

gdzie POH (ang. Power-On Hours) jest liczba godzin pracy w miesigcu®.
Wybdr odpowiedniego nosnika nie zawsze determinuje dobdr wilasci-

wego urzadzenia. Czesto backup wykonywany jest na nosnikach i to poza
godzinami pracy. Stad powstalo wiele urzadzen zapewniajacych automaty-
zacje wykonywania operacji backupu. Mozemy wyrdzni¢ nastepujace ich
rodzaje:

e napedy tasmowe,

e zmieniacze tasmowe,

¢ biblioteki no$nikow (tasmowe, optyczne lub magnetooptyczne),

e macierze dyskowe,

e NAS,

e wirtualne biblioteki tasmowe.

Naped tasmowy (ang. Streamer) to urzadzenia zapisujace i odczytujace dane
na tasmie magnetycznej. Zapisywane dane sa kompresowane, zwykle ze
wspotczynnikiem kompresji 2:1, wraz z informacjami nadmiarowymi za-
pewniajacymi korekcje bledow.

Zmieniacz tasmowy (ang. Autoloader) to naped taSmowy wraz z maga-
zynkiem tasm i mechanizmem ich zmieniania. Pozwala na zautomatyzowa-
nie procesu wykonywania backupu. Stosowany jest najczesciej, gdy wielkos¢
danych przekracza pojemnos¢ pojedynczej tasmy. Charakteryzuje sie du-
zym transferem, ale takze dtugim czasem dostepu.

Biblioteka no$nikow (ang. Juke-box) zawiera przynajmniej jeden naped
nos$nikdw oraz przynajmniej jeden magazynek nosnikéw. W przeciwien-
stwie do zmieniacza tasmowego jest to zestaw nadajacy sie do rozbudowy,
ktéry mozna uzupetnia¢ o dodatkowe napedy i magazynki. Posiada tez za-
awansowane mechanizmy wyszukiwania danych.

82 C. Vilsbeck, Twarde dyski IDE, a praca ciggta, ,PC World” 2003, wyd. specjalne Sprzet — podzespoly.
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Macierz dyskowa (ang. Disk array, disk matrix) to zestaw dyskow twar-
dych umieszczonych we wspdlnej obudowie. Macierze dyskowe maja za-
implementowane mechanizmy zabezpieczajace dane przed zniszczeniem
w przypadku awarii jednego z dyskdéw i/ lub przy$pieszajacego odczyt i za-
pis danych w stosunku do zapisu i odczytu dokonywanego na pojedynczym
dysku.

NAS (ang. Network Attached Storage) jest urzadzeniem, jak réwniez nazwa
technologii umozliwiajacej podtaczenie pamieci bezposrednio do sieci kom-
puterowej. Pozwala na zautomatyzowanie procesu backupu. Czesciej uzy-
wane jest jednak do replikacji danych lub jako archiwum danych rzadziej
wykorzystywanych.

Wirtualna biblioteka tasmowa (ang. Virtual tape library) jest rozwigzaniem
programowym oraz sprzetowym pozwalajacym symulowac biblioteke
tasmowa, wykorzystujac w rzeczywistosci macierz dyskowa. Technologia ta
operuje na zaimplementowanych juz w systemie rozwigzaniach zwigzanych
z backupem na tasmach magnetycznych, jednoczesnie zmniejsza czas dostepu
do danych dzigki magazynowaniu ich na dyskach twardych.

Problem wyboru no$nikéw i napedow jest zupelnie nieistotny przy ustu-
dze online-backup. Polega ona na dzierzawieniu przestrzeni dyskowej i opro-
gramowania automatyzujacego proces. Zapewnia takze synchronizacje
danych, szyfrowanie oraz nadawanie praw dostepu. Jest alternatywa dla
przedsiebiorstw, ktore nie moga sobie pozwoli¢ ze wzgledow ekonomicz-
nych czy organizacyjnych na utrzymywanie wlasnej infrastruktury.

Nalezy zwrdci¢ uwage na roéznice pomiedzy backupem online, a popular-
nymi dyskami internetowymi, tzw. e-dyskami. E-dyski zazwyczaj nie maja
zaimplementowanego szyfrowania danych ani automatyzacji backupu. Nie
gwarantuja takze cigglego dostepu do danych.

Doboér odpowiednich nosnikdw oraz obstugujacego ich sprzetu nalezy
uzupeti¢ o wlasciwe procedury okreslajace typy oraz strategie backupu.
Moga one by¢ rézne dla poszczegdlnych zakreséw danych. Wyrézniamy
cztery typy backupow:

e pelny,

® przyrostowy,

e rdznicowy,
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e delta®.

Backup pelny (ang. Full backup) polega na catosciowym zarchiwizowaniu da-
nych. Cho¢ jest najtatwiejszy w wykonaniu oraz pozwala na bardzo szybkie
wyszukanie danych lub odtworzenie systemu, to jednoczesnie zajmuje naj-
wiecej przestrzeni na nosnikach danych. Wykonywany jest najczesciej jed-
norazowo, zaraz po uruchomieniu systemu lub okazjonalnie, np. przed
przeprowadzeniem operacji o krytycznym znaczeniu.

Backup przyrostowy (ang. Incremental backup) archiwizuje jedynie pliki,
ktére powstaty lub ulegly modyfikacji od czasu wykonania ostatniego bac-
kupu. Krétki czas wykonywania oraz oszczedniejsze podejscie do wykorzysta-
nia nosnikéw danych okupione jest dtuzszym czasem wyszukiwania danych
lub czasem odtwarzania systemu. Do przeprowadzenia tych operacji wyma-
gane jest uzycie nosnika z backupem pelnym oraz wszystkich nastepnych.

Backup réznicowy (ang. Differential backup) archiwizuje pliki utworzone
lub zmienione po ostatnim backupie pelnym. Do odzyskania zarchiwizowa-
nych danych wymagany jest zatem nosnik z ostatnim pelnym backupem oraz
ostatni z backupem réznicowym. Charakteryzuje si¢ oszczedniejszym wyko-
rzystaniem no$nikow w stosunku do backupéw pelnych, lecz znacznie wigk-
szym niz w backupie przyrostowym. Sprawniej przebiega jednak proces
wyszukiwania i odtwarzania niz w backupie przyrostowym.

Backup typu delta (ang. Delta backup) jest wlasciwie podtypem backupu
roznicowego lub przyrostowego. Archiwizowane sa nie cate modyfikowane
pliki, a jedynie ich fragmenty. Wady i zalety poszczegolnych typéw kopii
zapasowych pokazano w tabeli 6.

Tabela 6. Wady i zalety réznych typow kopii zapasowych

Typ backupu Czas wykonywania Czas odtwarzania Wykorzystanie nosnikéw
Backup petny Dtugi Krotki Duze

Backup przyrostowy Krotki Dtugi Mate

Backup réznicowy Sredni Sredni Srednie

Zrédto: opracowanie wtasne.

8 W.C. Preston, Archiwizacja i odzyskiwanie danych, Helion, Gliwice 2008.
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Strategie backupu okreslaja odpowiednig rotacje no$nikow, ktora pozwala na
efektywne nimi zarzadzanie, tak aby nie ulegly nadmiernemu zuzyciu. Na-
lezy pamietad, ze nie zawsze jesteSmy w stanie uzyskac¢ natychmiastowa in-
formacje o uszkodzeniu danych. Czasem zachodzi konieczno$¢ odzyskania
stanu informacji sprzed tygodnia, miesigca lub kwartatu. Dlatego tez odpo-
wiednio dobrana rotacja powinna zapewnic odtworzenie nie tylko najswiez-
szych danych, ale tez danych z okreséw wczesniejszych®.

Najczesciej stosowana jest rotacja typu Dziadek-Ojciec-Syn — G/F/S (ang.
Grandfather/Father/Son). Cykl trwa jeden rok i wymaga 19 nos$nikow. Pozwala
odzyskac¢ zapisane dane z kazdego dnia poprzedniego tygodnia oraz na
ostatni dzien 4 poprzednich tygodni, a takze ostatni dzien miesigca w roku.

Wieza Hanoi (ang. Towers of Hanoi) to malo popularna strategia, ze
wzgledu na trudng implementacje. Stosunkowo nieliczne oprogramowanie
wspomaga ten proces. Pozwala jednak najefektywniej wykorzystywaé no-
$niki oraz elastycznie okresla¢ dtugos¢ cyklu, co zostato zaprezentowane
w tabeli 7.

Tabela 7. Schemat rotacji wieza Hanoi z 5 no$nikami

Dzien

1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | 16

A A A A A A A A

Nosnik

Zrédto: opracowanie whasne.

Strategia wiezy Hanoi zaklada uzycie pierwszego nosnika nazwanego , A”

w dwudniowym cyklu, za$ kazdego nastepnego w dwukrotnie dtuzszym

cyklu. Tak wigc nosnik ,,B” bedzie uzywany co 4 dni, nosnik ,,C” co 8 itd.
Dtugo$éc catego cyklu okresla wzor:

8¢ K. Jakubik, Jak przechowywaé wiecej za mniej, ,, Computerworld” 2008, nr 5.
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L= 2N—1
gdzie:
L — dtugos¢ cyklu w dniach,
N - liczba nosnikdw.

7.2. Identyfikacja, uwierzytelnianie i autoryzacja

Identyfikacja, uwierzytelnianie i autoryzacja to elementy systemu bezpie-
czenstwa informacji, z ktérymi najczesciej spotyka sie przecigtny uzytkow-
nik. Pomimo wielu technik oraz procedur majacych na celu narzucenie im
regul postepowania, nadal stanowia najczestsze zrédto naduzy¢. Nie znaczy
to, ze nie nalezy poszukiwac rozwiazan, ktore pozwola na satysfakcjonu-
jacy kompromis pomiedzy wygoda uzytkownikéw, a zapewnieniem bez-
pieczenstwa systemu.

W celu ochrony systeméw informatycznych przed niebezpieczenstwem
zwigzanym z dostepem osob niepowotanych, stosowane sg techniki:

e identyfikagji (ang. Identification),

e uwierzytelniania (ang. Authentication),

e autoryzadji (ang. Authorization).
Identyfikacja, zwana takze autentykacja, to proces umozliwiajacy rozpozna-
nie uzytkownika w systemie. Uwierzytelnianie pozwala na weryfikacje toz-
samosci uzytkownika z danymi zawartymi w systemie. Ma to na celu
przyznanie mu odpowiednich uprawnien, czyli autoryzagje.

Schemat uwierzytelniania przedstawiono na rysunku 10.
Podstawowe kategorie informacji uwierzytelniajacej to:

e ,Cos, 0 czym wiesz” (ang. Something you know),

e ,Kim jestes” (ang. Something you are),

e ,Cos, co posiadasz” (ang. Something you have)®.
Kategoria ,Co$, o czym wiesz” obejmuje przede wszystkim zestaw skladajacy
sie z nazwy uzytkownika (ang. Login lub User name) oraz odpowiadajacego mu
hasta (ang. Password). W stosunku do nazwy uzytkownika nie ma zadnych
rygorystycznych wymagan oprdcz unikalnosci. Czesto jednak administrato-
rzy — dla wygody — konstruuja je w taki sposob, aby pozwalaty na wstepne
rozpoznanie uzytkownika. Przy tworzeniu i uzytkowaniu haset nalezy kie-
rowac si¢ nastepujaca zasada: hasto powinno by¢ dlugie, co najmniej

8 M. Bienkkowski, Odcisk palca zamiast hasta, ,IT w administracji” 2009, nr 4.
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osmioznakowe, o duzym stopniu skomplikowania oraz nie mie¢ znaczenia
w zadnym jezyku. Powinno skladac sie¢ co najmniej z 3 sposrod 4 grup zna-
kéw — litery wielkie, litery mate, cyfry oraz znaki specjalne.

,COS, O CZYM WIESZ”

Hasta
PASSWORD 123 Osobiste numery identyfikacyjne
Stowo kluczowe (nazwisko panieriskie matki)

,COS, CO POSIADASZ”

Klucze

Tokeny (sprzetowe lub programowe)
Karty szyfrujace
Karty inteligentne

Certyfikaty cyfrowe i klucze prywatne

,C0OS, CZYM SIE CHARAKTERYZUJESZ”

Odcisk palca

Obraz teczdwki lub siatkéwki oka
Geometria dfoni, twarzy itp.
Gtos

Sposob pisania

PROTOKOLY ZDALNEGO UWIERZYTELNIANIA

Domeny NTLM RADIUS
ey = Kerberos TACACS
PAP/CHAP LDAP
UWIERZYTELNIANIE ROZSZERZONE

PASSWORD 123 ijgz;czjyitfclnrll?nme dwusktadnikowe:
» hasto i cecha biometryczna

Hasto jednorazowe
Uwierzytelnianie jednokrotne
Metody ,wezwanie — odzew”

(NTLM, CHAP, MS-CHAP)

Rys. 10. Schematy uwierzytelniania

Zrédto: opracowanie firmy Symantec Corporation, 2010.
Skomplikowane hasta sa jednak trudne do zapamigtania przez uzytkowni-

kow systemu. Koniecznosc¢ ich okresowej zmiany dodatkowo prowokuje do
czynnosci naruszajacych bezpieczenstwo, takich jak zapisywanie.
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Hasla najczesciej tamane sq metoda stownikowgq lub dzieki tzw. brute
force. Obie metody polegaja na sprawdzaniu kolejnych haset, przy czym me-
toda stownikowa pobiera je ze zdefiniowanych stownikdéw, za$ brute force
generuje je poprzez kombinacje wszystkich dostepnych znakéw. Cho¢ sa
one nieoptymalne, to zarazem najbardziej skuteczne®.

Najstabszym ogniwem tego typu uwierzytelniania jest wiec czltowiek.
Jego ograniczona pamie¢, dazenie do wygody oraz podatnos¢ na hakerskie
metody socjotechniczne powoduja, ze staje si¢ on potencjalnym Zrédtem in-
formacji o sposobie dostepu do systemu.

Rozwoj technologiczny pozwolil na identyfikacje i autoryzacje przy po-
mocy technik biometrycznych. Naleza one do kategorii , Kim jestes” i opie-
raja sie¢ na pomiarach unikatowych cech organizmoéw zywych. Pierwsze
naukowe podejscie do tematu zaprezentowal w roku 1879 francuski urzed-
nik, Alphonse Bertillon. Opracowal metode identyfikacji przestepcéw na
podstawie pomiaréw kilkunastu cech, takich jak wzrost, obwdd glowy, dtu-
gos¢ palcow itp.#7.

Najbardziej znane techniki biometryczne oparte sa na pomiarach:

e odcisku palca,

e siatkowki oka,

e teczowki oka,

e charakterystycznych cech glosu,

e geometrii twarzy,

e wzorcow zyl,

e DNAS®,

Przy doborze technologii biometrycznej nalezy zwroci¢ uwage na nastepu-
jace wskazniki: wskaznik® FRR (ang. False rejection rate) — wspotczynnik fal-
szywych odrzucen zwanych btedami typu pierwszego (Type I), czyli
procentowy wspodtczynnik btednych odrzucen prawidtowych préb zalogo-
wania, jak rdwniez FAR (ang. False acceptance rate) — wspolczynnik falszy-
wych akceptacji zwanych btedami typu drugiego (Type 1I), czyli procentowy

8 P. Jaroszewski, Dobre praktyki: Hasto, CERT Polska 02/2005.

87T. Witczak, Poczqtki identyfikacji, , Detektyw” 2007, nr 3, wydanie specjalne.

8 D. Gutkowska, L. Stolc, Techniki identyfikacji 0séb z wykorzystaniem indywidualnych cech bio-
metrycznych, Zeszyty Naukowe Wydziatu Elektrotechniki i Automatyki Politechniki Gdan-
skiej, nr 20, Gdarisk 2004.

8 E. Cole, R.L. Krutz, J. Conley, Bezpieczeristwo sieci. Biblia, Helion, Gliwice 2005.
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wspotczynnik blednych akceptacji nieprawidlowych préb logowania.
Istotny jest tez CER (ang. Crossover error rate) — skrzyzowany wspotczynnik
btedu, czyli procent przypadkow, w ktoérych FRR jest réwny FAR. Skala
wspomnianych wskaznikéw dla poszczegdlnych technologii biometrycz-
nych zostala pokazana w tabeli 8.

Tabela 8. Zestawienie pordwnawcze wybranych technologii biometrycznych

C?Cha Przyczyny btedow FAR FRR F.‘ozwrrl Stabllnc?sc
biometryczna bezpieczenstwa | w czasie
. Uszkodzenia skory, . . .

Odcisk palca wiek uzytkownika Maty Maty Duzy Srednia

Twarz Uszkodzen'la,. W|ekC Za'FOSt, ' Maly Duzy Maty Mata
fryzura, mimika, oswietlenie

Teczéwka Oswietlenie Maty Maty Duzy Duza

Gtos WIEk,' choroby, Sredni | Duzy Maty Mata
tto dzwiekowe

Zrédto: P. Niedziejko, I. Krysowaty, Biometria. Charakterystyka danych cztowieka i ich wykorzystanie
w bezpieczenstwie, ,Zabezpieczenia” 2007, nr 1.

Przed podjeciem decyzji o wdrazaniu technologii biometrycznej nalezy
uwzglednic niejasnosci prawne, ktdrych efektem sa liczne spory prowadzone
pomiedzy przedsigbiorcami a Generalnym Inspektorem Ochrony Danych Oso-
bowych (GIODO). Przyktadowo, 28 lutego 2008 roku GIODO wydat decy-
zje™, nakazujaca usuniecie danych osobowych obejmujacych przetworzone
do postaci cyfrowej informacje o charakterystycznych punktach linii papi-
larnych palcéw pracownikow pewnej spotki oraz zaprzestanie zbierania
tego typu danych. Podtrzymat jg 24 kwietnia tego samego roku, pomimo ze
spotka wykazata, iz wszyscy pracownicy, od ktorych pobrano linie papi-
larne, wyrazili na to zgode, wskazujac Scisle, w jakim zakresie godza si¢ na
przetwarzanie danych”'.

% Decyzja GIODO z 28 lutego 2008 r., DIS/DEC-134/4605/08 GIODO 28.02.2008.
%1 Decyzja GIODO z 24 kwietnia 2008 r., DIS/DEC-254/10616/08 GIODO 24.04.2008.
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Naczelny Sad Administracyjny w wyroku z 1 grudnia 2009 roku o sygn.
aktI OSK 249/09 w sprawie Spdtka LG Electronics z Mlawy vs. GIODO, orze-
kal, ze wykorzystanie danych biometrycznych w postaci linii papilarnych
pracownika w systemie elektronicznego rozliczania czasu pracy nie stanowi
wykroczenia przeciw obowigzujacym przepisom prawnym, jesli pracownik
wyrazi na to zgode®.

O dobrowolng zgode pracownikdéw moze by¢ jednak niezmiernie trudno,
o czym $wiadcza badania przeprowadzone przez Instytut Inzynierii Syste-
mow Bezpieczenistwa w roku 2007. Potwierdzily one postawiona teze, ze
istnieje duza obawa spoteczna co do ograniczenia swobdd poprzez wprowa-
dzenie biometrycznych systemow kontroli tozsamosci®.

Poziom zaufania do technologii biometrycznych zostal pokazany na ry-
sunku 11.

Nie ufam technologii biometrycznej,
nie daje ona 100% potwierdzenia tozsamosci

Biometria umozliwi ograniczenie prywatnosci,
swobody i wolnosci obywateli

Istnieje duze prawdopodobieristwo
niewtasciwego uzycia danych biometrycznych
przez, np. administracjg rzadowa
(manipulacja tozsamoscig)

Przestepcy znajdg sposéh
na obejscie technologii biometrycznych

0 20 40 60 80 100

B niezoapzam si [ trubNO POWIEDZIEC [l zcr0zam sig

Rys. 11. Poziom zaufania do technologii biometrycznych

Zrédto: A. Krysowaty, I. Krysowaty, P. Niedziejko, Nie bdjmy sie biometriil, ,, Zabezpieczenia” 2007, nr. 6.

Techniki behawioralne r6znig si¢ od technik wykorzystujacych cechy anato-
mii tym, Ze nie mierza cech wrodzonych, a wyuczone sposoby zachowania.
Weryfikacja tozsamosci oparta na badaniu dynamiki podpisu odrecznego

%2 Wyrok Naczelnego Sadu Administracyjnego w Warszawie z 1 grudnia 2009 r., I OSK 249/09.
% A. Krysowaty, I. Krysowaty, P. Nadziejko, Biometria w systemie bezpieczenistwa cztowieka — me-
toda czy koniecznos¢, Instytut Inzynierii Systemow Bezpieczenstwa, Warszawa 2007.
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jest najbardziej naturalna, przez co takze i akceptowalng metoda identyfika-
qji lub weryfikacji. Cyfrowa reprezentacja podpisu zawiera zaréwno charak-
terystyke wizualng, jak i dynamike ruchu pidra, site nacisku, kat
elewacji i azymutu oraz nachylenie. Liczba dodatkowo pobieranych para-
metréw jest uzalezniona od urzadzenia stuzacego do sktadania podpisu (ta-
blet graficzny), jak réwniez algorytmu. Najbardziej zaawansowany
algorytm Muramatsu taczy podejscie statystyczne oraz dynamiczne, cechuje
sie niskimi wspotczynnikami FAR 0,86%, FRR 0,8% i ERR 0,86%°.

Podejscie statyczne to analiza graficzna zeskanowanych podpisow. Za-
stosowana przez Giovanniego Dimauro i wspdtpracownikéw polega na wy-
odrebnieniu cech charakterystycznych obrazu po uniezaleznieniu od
skali i orientacji oraz podziale na czesci®. Podejscie dynamiczne zajmuje sie
czasowq analiza sktadnikéw podpisu w czasie. Przykladem jest algorytm
opracowany przez Thomasa Wesselsa i Christiana Omlina, wykorzystujacy
pigciowymiarowe obserwacje Markowa®.

Opisane wcze$niej techniki wymagaja odpowiednich urzadzen, od jako-
sci ktorych uzalezniony jest stopient bezpieczenstwa systemu. Stad metoda
bazujaca na dynamice pisania na klawiaturze oraz ruchu myszy jest atrak-
cyjna alternatywa. Wykorzystuje sie¢ w nich klasyfikatory regutowe lub
sztuczna inteligencje oparta na sieciach neuronowych, ktére pozwalaja na
stworzenie profilu osoby piszacej lub uzywajacej myszy na podstawie ana-
lizy odstepéw pomiedzy przyciskaniem poszczegoélnych klawiszy, rytmu
pisania na klawiaturze czy predkosci ruchu kursora myszy lub nieskoordy-
nowanych, a charakterystycznych jego ruchow.

Metoda jest tym bardziej skuteczna, im wigcej zarejestrowanych jest pro-
bek, co z kolei angazuje spora moc obliczeniowa potrzebna do utworzenia
wzorca. Osiagane wskazniki bledodw sgq zadowalajace (FAR 1,8%, FRR 3%)
i daja podstawy do dalszych prac. Zazwyczaj badanie dynamiki pisania na

% A. Czajka, A. Pacut, Biometria podpisu odrecznego, w: Automatyczna identyfikacja w systemach
logistycznych, (red.) P. Zajac, S. Kwasniowski, Oficyna Wydawnicza Politechniki Wroctaw-
skiej, Wroctaw 2004.

% G. Dimauro, S. Impedevo, G. Pirlo, A. Salzo, A Multi-Expert Signature Verification System for
Bankcheck Processing, “International Journal of Pattern Recognition and Artificial Intelligence”
1996/97, Vol. 11, Iss. 2.

% T. Wessels, C. Omlin, A hybrid system for signature verification, Neural Networks, 2000. JCNN
2000, Proceedings of the IEEE-INNS-ENNS International Joint Conference, Vol. 5.
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klawiaturze stosowane jest najczesciej w potaczeniu z uwierzytelnianiem na
podstawie haset. Badana jest wtedy nie tylko zgodnos¢ hasta, ale tez sposob
jego wprowadzania. Ogranicza to w istotny sposob liczbe prébek potrzeb-
nych do wygenerowania wzorca”.

Token (pol. symbol, znacznik lub zeton) jest urzadzeniem kryptograficznym
generujacym jednorazowe hasta. Z tego tez wzgledu w literaturze spotyka
si¢ takze nazwe Token OTP (ang. One Time Password). Dziatanie tokena
opiera si¢ na algorytmach oraz kluczach kryptograficznych. Generuje on
ciag cyfr przy uzyciu prywatnego klucza, bazujac na czasie lub wprowadzo-
nym weczesniej ciagu cyfr stanowiacych hasto. System uwierzytelniajacy na
podstawie kluczy i wygenerowanego przez token ciggu, identyfikuje i uwie-
rzytelnia uzytkownika®.

Tokeny wystepuja w wersji sprzetowej oraz programowej. Tokeny pro-
gramowe (ang. Soft-token), inaczej zwane wirtualnymi, posiadaja taka sama
funkcjonalnos$¢, jak sprzetowe. Emulujg praktycznie dzialanie sprzetu, sa
jednak znacznie mniej bezpieczne, gdyz ich kradziez moze pozostac nieu-
jawniona. Bezpieczenstwo wirtualnego tokena jest tak silne, jak silna jest
ochrona komputera, na ktérym zostat zainstalowany. Dlatego tez sa rzadko
stosowane®.

Wspdltczesne systemy identyfikacji oparte sa na kartach mikroprocesoro-
wych, ktdére cechuje mozliwos¢ weryfikacji dostepu do ich pamiegci poprzez
numer PIN (ang. Personal Identification Number) oraz zastosowanie silnych
algorytmow kryptograficznych. Oprogramowanie kart mikroprocesorowych
tworzone jest w specjalnej implementacji jezyka JAVA, tzw. JAVA CARD.
W pamigci karty umieszczona jest takze maszyna wirtualna, obstlugujaca na-
pisane w niej oprogramowanie!®.

Komunikacje pomiedzy kartami a systemami uwierzytelniania zapew-
niaja odpowiednie czytniki. Ze wzgledu na sposdéb przesylania danych
wyrozni¢ mozna karty stykowe, przy ktérych zachodzi konieczno$¢ umiesz-
czenia karty w urzadzeniu oraz karty bezstykowe, przesytajace informacje

7 T. Dlugosz, P. Wujczyk, Behawioralne metody biometryczne — dynamika pisania na klawiaturze,
»+Wiadomosci Telekomunikacyjne” 2009, nr 10.

% S. Bakalarczyk, Innowacje bankowe: bankowos¢ elektroniczna, bankowos¢ inwestycyjna i inzynieria
finansowa, Wydawnictwo Politechniki Lodzkiej, £.6dz 2006.

9 B. Krélikowski, Silne uwierzytelnianie z uzyciem tokenéw kryptograficznych, ,Networld” 2008, nr 9.
100 M. Kubas, M. Molski, Karta elektroniczna. Bezpieczny nosnik informacji, Mikom, Warszawa 2002.
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droga radiowa. Kluczowym problemem zwigzanym z kartami procesoro-
wymi jest ich strona sprzetowa. Zachodzi potrzeba ujednolicenia sposobu
dziatania kart i czytnikow. Gtéwnym standardem jest norma ISO 7816, opi-
sujaca wlasciwosci fizyczne i charakterystyki komunikacyjne stosowanych
ukladow. Jest na tyle ogolna, iz wigkszos¢ producentdéw ja akceptuje!.

Infrastruktura klucza publicznego, w skrdcie PKI (ang. Public Key Infra-
structure), jest najbardziej kompleksowym rozwigzaniem problemow
zwiazanych z bezpieczenstwem sieci. Polega na szyfrowaniu asymetrycz-
nym oraz kluczach kryptograficznych, wydawanych przez zaufang, trzecia
strong, ktora jest Gtdéwny Urzad Certyfikacji (ang. Root Certification Autho-
rity). Kluczem o najwyzszym poziomie zaufania jest w Polsce tzw. certyfikat
kwalifikowany, wydawany przez podmioty $wiadczace ustugi certyfika-
cyjne, zarejestrowane w Rejestrze podmiotow kwalifikowanych, prowadzo-
nym przez Narodowe Centrum Certyfikacji. W tabeli 9 pokazano zawartosc¢
tego rejestru. Podmioty wpisane pod nr 4, 7 i 8 zaprzestaty juz dziatalnosci
zwiazanej z ustugami certyfikacyjnymi.

Tabela 9. Wpisy Rejestru podmiotéw kwalifikowanych Narodowego Centrum Cer-

tyfikacji
w:irs.u Nazwa podmiotu Rodzaj swiadczonych ustug Czas dokonania wpisu
. o . 31 grudnia 2002 .,
, UNIZETO Wydawanie kwalifikowanych certyfikatow g0dz. 12:00:00

TECHNOLOGIES SA Wydawanie kwalifikowanych certyfikatéw |13 wrzesnia 2007 r.,
atrybutow godz. 10:00:00

24 stycznia 2003 r.,,
godz. 12:00:00
Weryfikowanie statusu certyfikatow w try- |17 pazdziernika 2006 .,
bie on-line godz. 12:00:00

17 pazdziernika 2006 r.,
godz. 12:00:00

17 pazdziernika 2006 r.,
godz. 12:00:00

5 stycznia 2007 r,,
godz. 10:00:00

5 stycznia 2007 r,,
godz. 10:00:00

Znakowanie czasem

UNIZETO Walidacja danych
2. |TECHNOLOGIES SA

Poswiadczenie odbioru i przedtozenia

Poswiadczenie depozytowe

Poswiadczenie rejestrowe i repozytoryjne

101 P, Leszek, Smart cards — krzemowa inteligencja, ,,Chip”, wyd. specjalne Security, 2003.
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POLSKA WYTWORNIA 14 luteeo 2003 r
3. |PAPIEROW Wydawanie kwalifikowanych certyfikatow odz lgS'OO'OO v
WARTOSCIOWYCH SA godz. 2540
TP INTERNET . o S 14 lutego 2003 r,,
4. SOREE: Wydawanie kwalifikowanych certyfikatéw godz. 15:30:00
POLSKA,W ORNIA i 14 marca 2003 r.,
5. |PAPIEROW Znakowanie czasem odz. 15:00:00
WARTOSCIOWYCH SA godz. 2500
; KRAJOWA 1ZBA Wydawanie kwalifikowanych certyfikatow égdn;aigaoéogg F
" |ROZLICZENIOWA SA Znakowanie czasem 13 wrzesnia 2005 r.,
godz. 1:16:00
7 TP INTERNET Znakowanie czasem 17 sierpnia 2004 r.,
" |Sp.zo.0. godz. 13:30:00
MOBICERT . e S 21 wrzesnia 2009 .,
8. S RO6: Wydawanie kwalifikowanych certyfikatéw godz. 11:30:00
SAFE TECHNOLOGIES . o . 21 wrzes$nia 2009 .,
9. SA Wydawanie kwalifikowanych certyfikatéw godz. 11:30:00
Poswiadczanie waznosci certyfikatow 21 wrzesnia 2009 r,
10 SAFE TECHNOLOGIES ¥ godz. 11:30:00
" |SA Znakowanie czasem 21 wrze$nia 2009 .,
godz. 11:30:00
. o . 04 kwietnia 2011 .,
11. |[ENIGMA SOI Sp z 0.0. |Wydawanie kwalifikowanych certyfikatow godz. 15:30:00
. . ., " 04 kwietnia 2011 r,,
Poswiadczanie waznosci certyfikatow godz. 15:30:00
12. [ENIGMA SOI Sp z 0.0. e e 04 kwietnia 2011,
godz. 15:30:00
13. |EUROCERT Spzo.0. |Wydawanie kwalifikowanych certyfikatow |0 8rudnia 2013,

godz. 15:30:00

Zrédto: Rejestr podmiotéw kwalifikowanych NCC 2015, http://www.nccert.pl/podmioty.htm.

Gléwnemu Urzedowi Certyfikacji podlegaja posrednie urzedy certyfikagji,
wydajace certyfikaty uzytkownikom koncowym, ktérych tozsamos¢ jest we-
ryfikowana przez urzad rejestracji (ang. Registration authority). Certyfikaty te,
a wlasciwie ich czes$¢ publiczna, umieszczone sa w repozytorium oraz publi-
kowane na stronach internetowych danych instytucji lub poprzez ustuge ka-
talogowa LDAP (ang. Lightweight Directory Access Protocol). Pozwala to na
weryfikacje kazdemu zainteresowanemu tozsamosci osoby korzystajacej z da-

nego certyfikatu!®2,

102.C. Adams, S. Lloyd, PKI. Podstawy i zasady dziatania. Koncepcje, standardy i wdrazanie infra-

struktury kluczy publicznych, WN PWN, Warszawa 2007.
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Uzyskanie certyfikatu, zaprezentowane na rysunku 12, rozpoczyna si¢ od
wyboru jego rodzaju:

e certyfikatu indywidualnego,

e certyfikatu serwera,

e certyfikatu posredniego urzedu certyfikacji.
Zadanie wydania certyfikatu sktadane jest na serwerze dostepowym CAFE
(ang. Certification Authority Front End), skad zostaje przestane do urzedu re-
jestracji. Weryfikuje on dane zawarte we wniosku ze stanem faktycznym, na
podstawie dostarczonych przez uzytkownika dokumentéw. Urzad certyfi-
kacji, po otrzymaniu zweryfikowanego wniosku, generuje certyfikat przy
pomocy bezpiecznej jednostki do generowania certyfikatow CABE (ang. Cer-
tification Authority Back End), umieszcza go w repozytorium oraz publikuje
poprzez CABE!®,

Urzad certyfikacji

= —_—
e- = &
. — S
L §9 == — =
Urzad rejestracji CAFE Respozytorium CABE

Uzytkownik Certyfikat

Rys. 12. Proces certyfikacji

Zrédto: opracowanie wiasne.

103 C. Adams, S. Lloyd, Podpis elektroniczny klucz publiczny, ROBOMATIC, Wroctaw 2002.
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Wygenerowane klucze kryptograficzne maja zastosowanie nie tylko w proce-
sach zwigzanych z uzyskaniem dostepu do zasobow informatycznych.
Dzigki nim mozna ustanowic¢ bezpieczny kanal komunikacyjny pomiedzy
parami uzytkownikéw, w ktérym informacja bedzie zaszyfrowana oraz
sygnowana elektronicznym podpisem. Podpisem tym moga by¢ réwniez
sygnhowane, niezaszyfrowane, ogélnie dostepne dokumenty o postaci cyfro-
wej, co uwiarygodnia ich autorstwo i moze by¢ réwnoznaczne z opatrze-
niem podpisem odrecznym tradycyjnego papierowego dokumentu.

7.3. Techniki kryptograficzne

Kryptologia to wedlug jednych autorow, dziat matematyki, wedtug innych
samodzielna dziedzina wiedzy. Wszyscy sa jednak zgodni, ze dotyczy bez-
piecznych sposobdéw przekazywania informacji. Zazwyczaj w kryptologii
wyrdznia sie kryptografie jako nauke o tworzeniu szyfrow i kryptoanalize,
zajmujacag sie oceng ich skutecznosci.

Pierwsze wzmianki o kryptografii mozemy znalez¢ juz w Kamasutrze,
ktora wymieniajac 64 umiejetnosci wazne dla kobiety, wspomina o sztuce
sekretnego pisania (mlecchita-vikalpa)'®.

Najstarszym znanym sposobem szyfrowania informacji jest kod Juliusza
Cezara, ktorym sie postugiwal w korespondencji z Cyceronem. Historycy
nie sg jednak zgodni co do rzeczywistego autorstwa tego szyfru. Polega on
na zastgpowaniu poszczegolnych znakéw alfabetu znakami przesunigtymi
co do pozycji w alfabecie o okreslona liczbe!'®®. Udoskonalony zostat przez
arabskich matematykow, ktorzy zamiast stalego przesuniecia stosowali ta-
blice podstawieniowa. Szyfry takie zwane sa monoalfabetycznymi szyframi
podstawieniowymi, gdyz kazdemu znakowi alfabetu odpowiada pojedyn-
czy znak alfabetu tajnego.

Zaréwno do kodowania, jak i dekodowania zaszyfrowanej informacji,
niezbedny jest tzw. klucz. Dla réznych rodzajow szyfrow moze on przyjmo-
wac inng postac, dlatego tez definicja klucza w kryptologii jest dosy¢ ogolna.
Klucz (w kryptologii) to ogdt informacji niezbednych w procesie szyfrowa-
nia i deszyfrowania informacji przy uzyciu danego szyfru. Kluczem dla

104 'W. Forys, W kregu idei kryptologii, ,Alma Mater — miesiecznik Uniwersytetu Jagiellon-
skiego” 2005, nr 69.
105 S, Singh, Ksigga Szyfréw, Wydawnictwo Albatros, Szczecin 2001.
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szyfru Cezara jest wiec liczba, o ktorg przesuwany jest znak w alfabecie, a dla
jego arabskiej modyfikacji — tablica podstawieniowa.

W szyfrach polialfabetycznych jedna litera alfabetu moze by¢ zaszyfro-
wana na wiele réznych sposobdw, co skutecznie utrudnia ich tamanie. Jed-
nym z najbardziej znanych szyfréw polialfabetycznych jest szyfr Vigenera,
dyplomaty w stuzbie kréla Karola IX. Blaise de Vigener zatozyl, ze kazda
litere alfabetu mozna zaszyfrowac na 25 sposobdw (liczba liter w alfabecie).
Kluczem jest dowolny ciag liter alfabetu. Do szyfrowania opracowat tablice
nazwang pdzniej jego imieniem. Sklada si¢ ona z wierszy zawierajacych
kolejne litery alfabetu, przy czym kazdy nastepny wiersz przesuniety jest
w lewo o jedng pozycje. Szyfrowanie przy jej uzyciu polega na odnajdywa-
niu litery potoZonej na przecieciu wiersza rozpoczynajacego sie od litery tek-
stu jawnego oraz odpowiadajacej jej w kolejnosci litery klucza. Jesli dlugos¢
klucza jest krétsza niz diugosc tekstu jawnego, ciag liter klucza zostaje po-
wielony odpowiednia ilo$¢ razy.

Jak mozna zauwazy¢, odpornosc¢ na ztamanie szyfru wzrasta wraz z dtu-
goscig klucza oraz losowym wyborem liter go tworzacych. Podczas I wojny
Swiatowej Gilbert Vernam zaproponowal, aby stosowac klucze o tej samej
dtugosci, co szyfrowany tekst jawny!%. Wszystkie wyliczone teksty jawne,
w takim przypadku sa réwnie prawdopodobne.

W latach 40. zeszlego wieku, amerykaniski matematyk Claude Elwood
Shannon udowodnil, Ze szyfr jest doskonale bezpieczny, jesli jest tyle mozli-
wych kluczy, co tekstow jawnych, oraz kazdy z kluczy jest rownie praw-
dopodobny'?”. Jedynym absolutnie bezpiecznym szyfrem jest wiec szyfr
z kluczem jednorazowym. Do dnia dzisiejszego szyfry tego typu sa uzywane
w dyplomacji, jednak ze wzgledu na uciazliwos¢ ich stosowania maja mar-
ginalne znaczenie.

W przeciwienistwie do opisywanych powyzej, szyfry blokowe nie zajmuja
sie kodowaniem pojedynczych znakow alfabetu, lecz ich blokéw o okreslonej
dtugosci. Najbardziej znanym, wczesnym szyfrem blokowym, jest szyfr Play-
faira, opracowany w roku 1854 przez brytyjskiego wynalazce, sir Charles’a
Wheatstone’a, a spopularyzowany przez barona Lyona Playfaira. Operuje on

106 M. Karbowski, Podstawy kryptografii, Helion, Gliwice 2007.
107 C.E. Shannon, Communication Theory of Secrecy Systems, “The Bell System Technical Journal”
1948, Vol. 27.
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na 2-znakowych blokach i wykorzystuje do szyfrowania i deszyfrowania
tablice 5 x 5 zawierajaca 25 réznych znakéw z alfabetu taciniskiego oraz
zaktada zamianeg brakujacego znaku z alfabetu na inny, wystepujacy w ta-
blicy. Szyfr Playfaira byt stosowany podczas obu dwudziestowiecznych wo-
jen swiatowych przez Brytyjczykéw, Amerykandw i Niemcow.

W stosunku do szyfrow polialfabetycznych, jest on trudniejszy do ztama-
nia, gdyz konieczne jest zbadanie statystyki wystepowania blokow liter,
a nie pojedynczych liter, do czego niezbedna jest wigksza liczba zaszyfrowa-
nego tekstu!®,

Wspotczesnie wykorzystywane szyfry blokowe to przede wszystkim:

e DES,

e DESX,

e 3DES,

e AES,

e Blowfish,

e IDEA,

e Serpent.

DES (ang. Data Encryption Standard) zostal stworzony przez firme IBM,
a zmodyfikowany przez amerykanska NSA (National Security Agency).
W roku 1977 zaakceptowano go jako standard amerykanski'®. Jest krytyko-
wany ze wzgledu na stabosci klucza. Istnieje podejrzenie, ze NSA umiescito
w nim tzw. tylna furtke (ang. back door), pozwalajaca na odszyfrowanie da-
nych bez znajomosci klucza.

DESX (ang. Data Encryption Standard XORed) to najprostsza modyfikacja
DES-a. Wykorzystuje klucz o dlugosci 184 bitow. Wydzielane s z niego trzy
podklucze, stosowane do operacji XOR, szyfrowania DES i ponownego
XOR™M. DESX jest bardziej bezpieczny niz DES ze wzgledu na zwigkszona
dtugosc¢ przy nieznacznym zwiekszeniu czasu kodowania. 3DES (ang. Triple
Data Encryption Standard) trzykrotnie koduje wiadomos$ci DES-em!!!.

108 R. Anderson, Inzynieria zabezpieczeri, WNT, Warszawa 2005.

19 Announcing the Standard for DATA ENCRYPTION STANDARD (DES), Federal Information
Processing Standards Publication 46-2 1988, National Institute of Standards and Technology,
Gaithersburg 1988.

110 F.L. Bauer, Sekrety kryptografii, Helion, Gliwice 2003.

1 D .R. Stinson, Kryptografia w teorii i praktyce, WNT, Warszawa 2005.
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AES (ang. Advanced Encryption Standard), znany rowniez jako Rijndael, jest
nastepca DES przyjetym przez National Institute of Standards and Techno-
logy, w wyniku rozstrzygniecia ogloszonego w roku 1997 konkursu'2. Wy-
korzystuje klucze o diugosciach 128, 196 i 256 bitow i operuje na blokach
danych o dlugosci 128 bitow, wykonujac 10, 12 lub 14 rund szyfrujacych.
AES wykazuje si¢ duzg odpornoscia na wigkszos¢ znanych atakoéw krypto-
graficznych, za wyjatkiem ataku XSL3,

Blowfish jest szyfrem blokowym opracowanym w roku 1993 przez ame-
rykanskiego kryptografa, Bruce’a Schneiera. Operuje na 64-bitowych blo-
kach danych, szyfrujac je kluczem o dlugosci od 32 do 448 bitow!4. Nie
istnieja przestanki o udanych atakach na szyfr Blowfish. Poniewaz jest on
dostepny bezplatnie, stanowi atrakcyjna alternatywe dla innych, komercyj-
nych rozwigzan.

IDEA (ang. International Data Encryption Algorithm) zostal opracowany
w ramach projektu prowadzonego przez ETHZ (Eidgendssische Technische
Hochschule Ziirich) oraz firme Ascom Systec AG!"5. Algorytm IDEA operuje
na 64-bitowych blokach danych i uzywa 128-bitowego klucza. Na jego
podstawie generowanych jest 52 podkluczy. Pierwsze 8 tworzonych jest
poprzez podziat klucza gtéwnego na osiem 16-bitowych blokéw. Kolejne
uzyskiwane sa w wyniku cyklicznych przesunigc¢ o 25 bitéw w lewo i po-
nownych podzialéw!'®. Pomimo zalet, jakie posiada IDEA w stosunku do
innych algorytmoéw, tzn. szybkosci dziatania oraz bezpieczenstwa (nie od-
notowano przypadkéw ztamania szyfru), nie zyskat szerokiej aprobaty
w $wiecie biznesu ze wzgledu na koszty zwigzane z optatami licencyjnymi.

112 R. Wobst, Kryptologia. Budowa i tamanie zabezpieczer,, Grupa Wydawnicza READ ME, War-
szawa 2002.

113 N. Courtois, J. Pieprzyk, Cryptanalysis of Block Ciphers with Overdefined Systems of Equations,
Cryptology ePrint Archive: Report 2002/044. 2002, https://eprint.iacr.org/2002/044.

114 B, Schneier, Description of a New Variable-Length Key, 64-Bit Block Cipher (Blowfish), Fast Soft-
ware Encryption, Cambridge Security Workshop Proceedings (December 1993), Springer-Ver-
lag, 1994, https://www.schneier.com/paper-blowfish-fse.html.

115 J. Daemen, R. Govaerts, J. Vandewalle, Weak Keys For IDEA, w: Advances in Cryptology —
CRYPTO 1993, Lecture Notes in Computer Science 773, (ed.) D.R. Stinson, Springer-Verlag,
Berlin 1994.

116 A J. Menezes, P.C. van Oorschot, S.A. Vanstone, Handbook of Applied Cryptography, CRC
Press, Boca Raton 1996.
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Serpent (pol. wgz) to jeden z algorytmow szyfrujacych, ktore znalazly sie
w finale wspominanego powyzej konkursu ogloszonego przez National In-
stitute of Standards and Technology. Cho¢ uwazany jest za bezpieczny, to
duzy stopien skomplikowania oraz konieczne do jego zaimplementowania
zasoby sprzetowe ograniczaja znacznie jego popularyzacje. Wykorzystuje
klucz o maksymalnej dtugosci 256 bitow. W przypadku mniejszej dtu-
gosci, uzupetniany jest do postaci 256-bitowej liczby i dzielony na osiem
32-bitowych blokow!"”.

Wszystkie przedstawione powyzej algorytmy stanowia przyklady szy-
frowania symetrycznego (ang. Symmetric encryption), w ktérym ten sam
klucz potrzebny jest zaréwno w procesie szyfrowania, jak i deszyfrowania.

Ciagle rozwijane algorytmy maja na celu uczynienie ich obliczeniowo-
bezpiecznymi'®, czyli takimi, ktérych ztamanie przy obecnym stanie tech-
niki jest nieoptacalne. Koszt uwzgledniajacy zasoby sprzetowe, zapewniajace
odpowiednia moc obliczeniowa oraz poswiecony tamaniu czas powinien
znacznie przewyzsza¢ warto$¢ uzyskiwanych w ten sposéb informacji lub
przekroczy¢ czas ich uzytecznosci. Uzyskiwane jest to poprzez zlozono$¢ sa-
mych algorytmoéw, jak i wydtuzanie klucza szyfrujacego.

Wspolczesne algorytmy oparte na co najmniej 128-bitowych kluczach
zapewniaja poufnosc i integralno$¢ danych na bardzo wysokim poziomie,
o czym swiadczy fakt naciskow NSA na producentéw oprogramowania
kryptograficznego, aby umieszczali w nim funkcje pozwalajace instytucjom
rzagdowym na wglad do zaszyfrowanych danych'’. Ze wzgledu na szyb-
kos¢ ich dziatania stosowane sa zazwyczaj do szyfrowania duzych blokow
informagji.

Wadami szyfrowania symetrycznego sa:

e koniecznos¢ wymiany tajnego klucza,

e problem efektu skali,

e komunikacja pomigdzy obcymi jednostkami.

17 R. Anderson, E. Biham, L. Knudsen, Serpent: A Flexible Block Cipher With Maximum Assur-
ance, First AES Candidate Conference (AES1), California 1998.

118 K. Mackowiak, Ztam szyfr i odkryj tajemnice, ,,Software 2.0” 2004, nr 9.

119 Swiat zaszyfrowany, Marcin Béjko rozmawia z wiceprezesem RSA Security, ,Komputer” nr 7,
dodatek do , Komputer” 2002, nr 36.
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Poza technicznymi aspektami zwigzanymi z zastosowaniem algorytmu sy-
metrycznego, na bezpieczenstwo wymiany informacji duzy wplyw ma taj-
nos¢ klucza. Poniewaz opisywany rodzaj szyfrowania wymaga przekazania
odbiorcy wiadomosci klucza, ktoéry jest uzywany zaréwno w procesie szy-
frowania, jak i deszyfrowania, istotng role ma ustanowienie bezpiecznego
kanatu facznosci. Najbardziej bezpiecznym sposobem byloby przekazywa-
nie klucza przez nadawce bezposrednio odbiorcy. Czesto jest to jednak nie-
mozliwe lub trudne ze wzgledu na czas i odlegtos¢.

Efekt skali wystepuje, gdy jest wielu uczestnikéw procesu komunikacji.
Kazda ich para potrzebuje klucza na wytacznosc. Liczba niezbednych kluczy

;. . . . . nx(n—-1) .
rosnie wiec w postepie geometrycznym i wynosi —_—, gdzie n oznacza

liczbe uczestnikow'20,

Problem komunikacji pomiedzy obcymi sobie jednostkami jest bezpo-
$rednio zwiazany z koniecznoscia ustalenia bezpiecznego kanatu informacji
i ma wplyw na dwa wazne zadania stawiane kryptografii, tzn. uwierzytel-
nianie i niezaprzeczalnos¢. Ustalenie kanalu wymiany informacji pomiedzy
osobami, ktdre si¢ nie znaja, a nawet moga nie wiedzie¢ o swoim istnieniu,
jest w praktyce niemozliwe, co powoduje niemoznos$¢ rozszyfrowania.

W roku 1976 opublikowana zostala przefomowa praca Martina Hellmana
i Whitfielda Diffiego, obalajaca teze, iz wymiana klucza poprzez kanatl pu-
bliczny jest niemozliwa. Zaproponowali oni stosowanie pary powigzanych
ze soba kluczy - publicznego i prywatnego'?'. Klucz publiczny, stuzacy do
szyfrowania wiadomosci, moze by¢ swobodnie rozpowszechniany, zas
klucz prywatny, uzywany do deszyfrowania, musi pozostawac tajny. Za-
prezentowali réwniez protokol uzgadniania kluczy, zwany protokotem
Diffiego-Hellmana. Polega on na wykonaniu odpowiednich dziatari mate-
matycznych na wzglednie duzych liczbach pierwszych, w wyniku ktorych
dwie strony otrzymuja takaq sama liczbe. Liczba ta nie jest mozliwa do otrzy-
mania na podstawie tresci wiadomosci wymienionych miedzy stronami
i moze by¢ uzywana jako klucz szyfrujacy.

Kryptografia asymetryczna znana byta jednakze juz wczesniej, za sprawa
Jamesa H. Ellisa z brytyjskiej agencji wywiadowczej GCHQ (ang. Government

120 A, Sikora, Przeglad zagadnien kryptografii, ,PC World”, wyd. specjalne Security, 2003.
121 W. Diffie, M.E. Hellman, New Directions in Cryptography, “IEEE Transactions on Information
Theory” 1976, Vol. IT-22, No. 6.
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Communications Headquarters), a algorytm Diffiego-Hellmana opracowat
wczesniej Malcolm Williamson!?2.

W roku 1978 Ronald Rivest, Adi Shamir i Leonard Adleman opracowali
alternatywny system asymetryczny, nazwany od pierwszych liter nazwisk
twdrcow —RSA'2, Prawa do tego algorytmu posiada firma RSA Security Inc.
Sita RSA wynika z trudnosci rozbicia duzych liczb na czynniki pierwsze.
Wysoki poziom bezpieczenstwa zapewniajg klucze o dtugosci 2048 bitow,
ktore najczesciej stosowane sg obecnie w praktyce. Wada algorytmu RSA jest
jego wolne dziatanie.

Drugim co do popularnosci systemem kryptografii asymetrycznej jest al-
gorytm ElGamal, opracowany w latach 80. XX wieku przez Tahere ElGa-
mala. Oparty jest na trudnosci problemu logarytmu dyskretnego w ciele
liczb catkowitych!?4,

Coraz wigksza popularno$¢ zdobywa technika kryptografii asymetrycz-
nej, zwana kryptografia krzywych eliptycznych ECC (ang. Elliptic Curve
Cryptography). Bezpieczenstwo ECC jest oparte na ztozonosci obliczeniowej
dyskretnych logarytmow na krzywych eliptycznych ECDLP (ang. Elliptic
Curve Discrete Logarithm Problem)'?>. Algorytmy ECC oferuja porownywalne
bezpieczenstwo co RSA przy mniej ztozonych kluczach. Klucz ECC o dtugo-
Sci 160 bitow jest rownie bezpieczny jak 1024-bitowy RSA. Zapewnia to
znacznie wydajniejsze szyfrowanie w stosunku do RSA, ktory jest uwazany
za wolny i wymagajacy sporych mocy obliczeniowych.

7.4. Zasilanie awaryjne

W literaturze mozna sie natkng¢ na bardzo zréznicowane dane na temat roz-
kladu przyczyn utraty danych i awarii systeméw informatycznych. Okre-
Slaja one, ze awarie zasilania maja od 4% do 40% udzialu w ogolnej liczbie

122 NSA Releases Top Secret Crypto Papers, Cryptome, 3 marca 2007, http://cryptome.org/nsa-
nse/nsa-nse-01.htm.

123 R. Rivest, A. Shamir, L. Adleman, A Method for Obtaining Digital Signatures and Public-Key
Cryptosystems, “Communications of the ACM” 1978, Vol. 21, No. 2.

124 T. ElGamal, A Public-Key Cryptosystem and a Signature Scheme Based on Discrete Logarithms,
“IEEE Transactions on Information Theory” 1985, Vol. IT-31, No. 4.

125 Public Key Cryptography for the Financial Services Industry: The Elliptic Curve Digital Signature
Algorithm (ECDSA), ANSI X9.62 Standard, American National Standards Institute, New York
1998.
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awarii. Tak duza rozbieznos¢ wynikow badan przeprowadzanych w stosun-
kowo krétkim odstepie czasu (2000-2004) wzbudza okres$lone watpliwosci.
Badania te przeprowadzane byty w krajach bardziej uprzemystowionych niz
Polska, trudno wiec odnies¢ je do naszego kraju. Nie mozna jednak zaprze-
czy¢, ze problem istnieje i nie nalezy go bagatelizowac.

Podstawowym warunkiem poprawnej pracy kazdego systemu informa-
tycznego jest ciagle i stabilne zasilanie wszystkich urzadzen wchodzacych
w jego sktad. Tymczasem, jak prognozuje Ernst & Young Polska, w najbliz-
szych latach wskutek braku remontdéw i inwestycji w energetyce czekaja nas
przerwy w dostawach energii elektrycznej'?. Zazwyczaj przedsigbiorstwo
ma dos$¢ marginalny wptyw na dostawy energii elektrycznej, ale moze si¢
zabezpieczy¢ przed przerwami i awariami zasilania.

Podstawowymi urzadzeniami, ktére podnosza bezpieczenstwo energe-
tyczne, sa zasilacze awaryjne UPS (ang. Uninterruptable Power Supply). Mo-
zemy wyrdznic trzy podstawowe ich typy:

e zasilacze awaryjne off-line,

e zasilacze awaryjne line-interactive,

e zasilacze awaryjne on-line'?.

Zasilacze awaryjne off-line, pracujac z siecia zasilajacgq o prawidltowych para-
metrach, bezposrednio z niej zasilaja podtaczone urzadzenia. Prowadza jed-
noczesnie pomiary parametrow zasilania i taduja wewnetrzne akumulatory.
Gdy wykryja anomalie w zasilaniu lub jego zanik, przechodza na prace awa-
ryjng, uruchamiajgc swoj wewnetrzny falownik, generujacy na wyjsciu na-
piecie przemienne, odlaczajac jednoczesnie urzadzenia od wadliwej sieci
zasilajace;j.

W UPS-ie typu line-interactive regulowana i ciggta moc dostarczana jest do
krytycznego obcigzenia poprzez inwerter, wspdtpracujacy z elementami in-
dukcyjnymi, takimi jak cewka, dfawik, liniowy transformator lub transfor-
mator ferrorezonansowy. Inwerter eliminuje przepiecia, spadki i zaniki
napiecia z sieci zasilajacej. Ten UPS umozliwia szybkie przejscie na prace

126 A Jadczak, Jak zarzqdza¢ ryzykiem braku prgdu, ,,Computerworld” 2008, nr 8.

127G, Januszewski, C. Kosut, M. Pietranik, M. Pyter, Systemy bezprzerwowego zasilania (UPS).
Komentarz do norm serii PN-EN 62040, SEP Centralny Osrodek Szkolenia i Wydawnictw, War-
szawa 2002.
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awaryjna i z powrotem, przy stosunkowo matych zaburzeniach w przebiegu
zasilajagcym w momencie przetaczania'?.

UPS on-line separuje caltkowicie podigczone do niego urzadzenia od linii
zasilajacej. Zmienne napiecie wejSciowe jest przetwarzane na napiecie state,
ktore taduje takze akumulatory, a nastepnie ponownie przetwarzane na na-
piecie zmienne. Awaria linii zasilajacej nie ma wiec wptywu na parametry
napiecia wyjsciowego.

Zasilacze awaryjne pracowa¢ moga w konfiguracjach centralnego (rys.
13) lub rozproszonego (rys. 14) systemu zasilania. Centralny system zasila-
nia awaryjnego jest rozwiazaniem kosztownym, projektowanym zazwyczaj
juz na etapie budowy budynku. Wymaga wydzielenia osobnych linii zasila-
jacych przeznaczonych wylacznie dla sprzetu informatycznego. UPS zasila
cata wydzielona linie. Potozony w osobnym pomieszczeniu lub serwerowni
pracuje w kontrolowanym $rodowisku i jest tatwy do monitorowania. Ze
wzgledu na koszty takiego rozwigzania stosuje sie je jedynie dla systemow
o koniecznej, bardzo duzej niezawodnosci.

Dedykowana sie€ zasilajaca

a8 == L}
Siec ® T ® — —|
zasilajgca @ L
—_— 00

® ® -

Centralny UPS

Rys. 13. Centralny system zasilania awaryjnego

Zrédto: opracowanie wtasne.

Rozproszony system zasilania awaryjnego stosowany jest ze wzgledu na nie-
wielkie koszty oraz tatwos¢ wdrozenia. Kazdy z UPS-6w zasila pojedyncze
urzadzenie. Czesto w celu optymalizacji kosztéw, gdy urzadzenia potozone
sa w niewielkiej odleglosci, UPS zasila kilka urzadzen. System ten nie wy-
maga budowania dedykowanej linii zasilajacej. Jest dos$¢ trudny do zarza-
dzania i monitorowania. Duzo wigksza podatnos¢ na awarie rekompensuje
niewielki wpltyw uszkodzenia pojedynczego zasilacza awaryjnego na prace
catego systemu informatycznego.

128 B. Mezyk, UPS Line-Interactive — co to naprawde jest, ,Computerworld” 1994, nr 5.
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Siec zasilajgca

UPS UPS UPs

| —— |

Rys. 14. Rozproszony system zasilania

Zrédto: opracowanie wtasne.

W duzych przedsiebiorstwach najczesciej spotykany jest system mieszany.
Centralny UPS zasila wydzielong linie, do ktdrej podtaczone sg urzadzenia
o znaczeniu krytycznym — serwery i aktywne elementy sieci. W systemach
centralnego zasilania stabym ogniwem moze by¢ sam UPS. Jest to urzadze-
nie do$¢ skomplikowane, w ktérym, jak w kazdym innym urzadzeniu, moze
wystapic usterka. Niezaleznie od konfiguracji w jakiej pracujq poszczegolne
UPS-y, nalezy zwroci¢ uwage na nastepujace parametry:

e moc wyjSciowa,

e wspdtczynnik mocy wyjsciowej,

e tolerancja napigcia wejSciowego,

e tolerangja czestotliwosci napiecia wejsciowego,

e tolerancja szybkos$ci zmian czestotliwosci,

e przecigzalnos¢,

e wspolczynnik szczytu,

e miekki start,

e czas podtrzymania'?.

7.5. Nadmiarowos¢é

Nadmiarowosc¢ (ang. Redundancy) jest wprowadzeniem do systemu informa-
tycznego dodatkowych zasobow sprzetowych i programowych, majacych

129 J. Wiatr, M. Miegon, Zasilacze UPS oraz baterie akumulatoréw w uktadzie zasilania gwarantowa-
nego, Dom Wydawniczy MEDIUM, Warszawa 2008.
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na celu zwigkszenie jego niezawodno$ci'®. Zapewnia poprawna prace sys-
temOw pomimo awarii jednego z jego skladnikow, gdyz funkcje uszkodzo-
nego elementu zastepuje element nadmiarowy.

Nadmiarowo$¢ serweréow polega na tworzeniu tzw. klastrow (ang. Clu-
ster) serwerow. Klaster to niezalezne, polaczone ze sobg komputery dziata-
jace razem jako jeden zasob obliczeniowy. Technologia ta stosowana jest
w przetwarzaniu réwnoleglym, réwnowazeniu obcigzenia i w rozwiaza-
niach odpornych na uszkodzenia. Wyrozniamy nastepujace rodzaje kla-
strow!3:

e HPC,

e LBC,

o HA.

HPC (ang. High Performance Computing) to klastry wydajnosciowe, inaczej
zwane klastrami przetwarzania rownolegtego. Zwigkszaja szybkos¢ prze-
twarzania danych. Wymagaja jednak specjalnie przygotowanego oprogra-
mowania.

LBC (ang. Load Balancing Cluster) to klastry rOwnowazace obcigzenie, ina-
czej zwane klastrami serwerowymi. Dziela one zadania dostepu do ustug
pomiedzy serwerami wchodzacymi w skiad klastra, tak aby byly one row-
nomiernie obcigzone.

HA (ang. High Availability) to klastry niezawodnosciowe. Maja za zadanie
eliminacje pojedynczych punktéw awarii (ang. Single Point of Failure). Ser-
wer, zwany w klastrze weztem (ang. Node), moze by¢ w sposéb dynamiczny
usuwany w przypadku awarii oraz dynamicznie dodawany po odzyskaniu
sprawnosci. Procesy rozpoczynajace si¢ w uszkodzonym wezle zostajq zapi-
sane i podjete przez nastepny sprawny wezel.

Nizszym poziomem redundancji jest nadmiarowos¢ poszczegélnych
podzespotow komputeréw i serweréw. Firmy Acorp Electronics Corpora-
tion oraz Gigabyte Technology Co., Ltd. niezaleznie opatentowaly rozwiaza-
nia uodparniajace ptyty gtdwne na uszkodzenia BIOS (ang. Basic Input/
Output System). Uszkodzenia te zazwyczaj sq nastepstwem dziatania wi-
rusOw lub nieprawidlowego przeprowadzenia aktualizacji. Technologia
Gigabyte, znana pod nazwa DualBios, polega na zastosowaniu dwdch

130 P, Adamczewski, Stownik informatyczny, Helion, Gliwice 2005.
11 K. Lal, T. Rak, Linux a technologie klastrowe, Mikom, Warszawa 2005.
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niezaleznych ukladéw scalonych (kosci). W przypadku awarii jednej, sys-
tem automatycznie przechodzi na prace z zapasowa. Rozwigzanie Acorp,
nazwane Die Hard BIOS II, wymaga interwencji uzytkownika, ktéry po-
przez przetacznik wybiera odpowiednia kos¢, z jaka pracowac bedzie plyta
gtowna'®2,

Nadmiarowo$c¢ pozostatych elementéw czesto polaczona jest z technolo-
gia HOT-SWAP, czyli wymiang elementéw bez koniecznosci wytaczania
jednostki komputerowej. Zwykle jest implementowana w rozwiazaniach
serwerowych i obejmuje zasilacze, napedy dyskéw i wentylatory. W najnow-
szych urzadzeniach wysokiej klasy objete sa nim takze pamiegci, urzadzenia
podiaczone do szyny komunikacyjnej PCle (ang. Peripheral Component Inter-
connect Express) oraz procesory, a wlasciwie karty procesorowe.

Wspdlczesne systemy informatyczne skladaja sie z wielu jednostek pota-
czonych siecig. Sprawne i niezawodne dziatanie sieci wptywa nie tylko na
komfort i wydajnos$¢ pracy. Uszkodzenie jej elementéw moze catkowicie
uniemozliwic¢ funkcjonowanie systemu. Z tego tez wzgledu nalezy uwzgled-
ni¢ mozliwo$¢ zastosowania nadmiarowosci nie tylko urzadzen i zasilania,
ale rowniez aktywnych i pasywnych elementéw sieci. Poziom redundancji
zalezy przede wszystkim od wymagan co do czasu pracy sieci.

Redundancja niskiego poziomu stosowana jest, gdy przerwy w pracy
sieci wymagane na konserwacje mozna planowac po godzinach pracy przed-
sigbiorstwa, a jej uszkodzenia maja minimalny wplyw na wydajnos¢ pra-
cownikéw i powoduja minimalne straty.

Sredni poziom redundancji wymagany jest, gdy konserwacje wykonywac
mozna jedynie w dniach wolnych od pracy, gdyz normalnie pracuje przez
24 godziny na dobe. Awarie sieci przynosza straty i zmniejsza si¢ wydajnos¢
pracownikow.

Redundancja wysokiego poziomu ma zapewnic 24 godziny pracy sieci,
przez 7 dni w tygodniu. Przerwy na konserwacje musza by¢ planowane
z wyprzedzeniem i prowadzone z gwarancja terminowego powrotu do nor-
malnej pracy. Awarie maja wydatny wplyw na straty i wydajnos¢ uzytkow-
nikow1%,

Wyroézniamy redundancje:

132 A. Pyrchla, B. Danowski, BIOS. Przewodnik, wyd. III, Helion, Gliwice 2007.
133 B. Sosinsky, Sieci komputerowe. Biblia, Helion, Gliwice 2011.
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® sprzetowg,

e polaczen,

® programowa.
Redundancja sprzetowa polega gtéwnie na dublowaniu aktywnych elemen-
tow sieci, jakimi sa przelgczniki i routery, a takze uktady ich zasilania.

O redundangji potaczen (rys. 15) méwimy, gdy pomiedzy dwoma punk-
tami sieci istnieja co najmniej dwie trasy. Stosowana jest zazwyczaj w sie-

ciach wielosegmentowych, w celu zapewnienia cigglosci potaczen pomiedzy
segmentami sieci!,

Segment | Segment Il Segment Il
— —_— —-— —-— —_— —-—
e = — | = — — |
- N = — e | = m —]

‘ |

-

@ J

Rys. 15. Przyktad redundancji potgczen w sieci wielosegmentowej

Zrédto: opracowanie wtasne.

Redundancja potaczen metoda samonaprawialnych pierscieni polega na
utworzeniu sieci o topologii pierscienia, skladajacej si¢ ze specjalnie skon-
struowanych urzadzen (przetacznikow). Wezly polaczone sa dwoma pier-
Scieniami transportujacymi dane w przeciwnych kierunkach. W przypadku
awarii wezla lub odcinka pierscienia, przeptyw danych zostaje przekiero-
wany do drugiego pierscienia'®.
Redundancje programowa realizujq protokoty:
e STP (ang. Spanning Tree Protocol),

134 S. Mueller, T.W. Ogletree, M.E. Soper, Rozbudowa i naprawa sieci, wyd. V, Helion, Gliwice 2006.
135 W. Pawelczyk, Redundancja komunikacji w sieci Ethernet — JETNet Ring, ,Biuletyn Automatyki”
2006, nr 1, tom nr 47.
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e HSRP (ang. Hot Standby Router Protocol),

e VRRP (ang. Virtual Router Redundancy Protocol),

e protokoty routingu.
STP obstugiwany jest przez przefaczniki (ang. Network switch) oraz mosty
sieciowe (ang. Bridge). Zapobiega powstawaniu petli, gdyz tworzy graf jedy-
nie aktywnych polaczen, ustalajac jednak potaczenia rezerwowe. Blokuje je
podczas normalnej pracy i aktywuje w przypadku zaniku awarii. Przelgcz-
niki i mosty posiadaja indywidualne identyfikatory MAC (ang. Media Access
Control), rézne dla kazdego egzemplarza aktywnego urzadzenia sieciowego,
a takze komunikujq si¢ ze soba, rozglaszajac ramki BPDU (ang. Bridge Proto-
col Data Unit)™3e.

Protokot HSRP'Y, opracowany przez firme CISCO, oraz protokét VRPP1%#
majq na celu ochrone domyslnej bramy (ang. default gateway) koniecznej
w komunikacji sieciowej. Dwa routery wspoldziela adres IP oraz adres
MAC, tworzac w ten sposob wirtualny router (ang. Phantom Router). Awaria
jednego fizycznego routera nie ma wptywu na prace routera wirtualnego.

7.6. Pamieci masowe

Klastry, jak réwniez samodzielne serwery, korzystaja z magazynow danych
(pamieci masowe). Potaczenia takie musza odbywac sie przy pomocy inter-
fejsow zapewniajacych duza niezawodnos¢, szybki transfer, mozliwos¢
podiaczenia wigkszej ilosci urzadzen. Pierwszym tego typu interfejsem byt
SCSI (ang. Small Computer Systems Interface), czyli magistrala rownolegta,
w ktorej kazde urzadzenie traktowane jest rOwnorzednie. Posiada wilasny
identyfikator. Moze zaréwno inicjowac operacje, jak i by¢ jej wykonawca.
W obrebie jednego urzadzenia fizycznego moze by¢ wyodrebnionych kilka
urzadzen logicznych o wiasnych identyfikatorach LUN (ang. Logical Unit
Number)'¥.

SCSI umozliwia miedzy innymi podtaczenie kilku dyskow do kilku r6z-
nych komputeréw, a takze wymine danych pomiedzy urzadzeniami (dyski,

136 JEEE Standard for Local and Metropolitan Area Networks: Media Access Control (MAC) Bridges,
Institute of Electrical and Electronics Engineers, Inc., Carol Stream 2012.

17T, Li, B. Cole, P. Morton, D. Li, Cisco Hot Standby Router Protocol (HSRP), CISCO System:s,
RFC 2281, marzec 1998.

138 R. Hinden, Virtual Router Redundancy Protocol (VRRP), Nokia RFC3768, kwiecieni 2004.

139 P. Metzger, Anatomia PC. Kompendium, wyd. IV, Helion, Gliwice 2008.
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napedy tasmowe) bez posrednictwa komputera. Obecnie wykorzystywane
najnowsze, Ultra 640 SCSI, przesytaja dane z predkosciag 320 MB/s na mak-
symalng odleglos¢ 12 m i obstuguja do 16 urzadzen. Planowany standard
Ultra 640 SCSI nie wszed! juz w zycie, zastapiony przez nowszy SAS (ang.
Serial Attached SCSI). Rownolegla magistrala zmieniona zostala w szere-
gowa. Kazde z urzadzen wykorzystuje niezalezne potaczenia, nie dzielac
wspolnego pasma. Dzieki temu zwiekszyla sie¢ tez odpornos¢ ukladu na
awarie. Uszkodzenie jednego urzadzenia pozostaje bez wptywu na pozo-
state. SAS zapewnia transfer do 600 MB/s urzadzeniom oddalonym o nie
wigcej niz 10 m od kontrolera. Umozliwia podigczenie wigkszej liczby urza-
dzen, niz liczba portéow kontrolera, poprzez dodatkowe urzadzenia, tzw.
edge expander. Ich maksymalna liczba to 128, przy czym mozna podlaczy¢
do nich kolejne urzadzenia rozszerzajace — ,,fanout expander”, uzyskujac w
ten sposdb potencjalng mozliwosc¢ zastosowania ponad 16 tysiecy urzadzen
koncowych4,

Obecnie SAS konkuruje z technologia FC (ang. Fibre Channel) i iSCSI (ang.
Internet SCSI). Zaletg obu jest mozliwo$¢ pracy przy duzej odleglosci pomie-
dzy urzadzeniami. FC zapewnia transfer danych na odlegto$¢ 100 km z pred-
koscig 4 GB/s, za$ iSCSI — 1 GB/s przy nieograniczonej, poprzez stosowanie
switchy, odlegtosci. FC wykorzystuje kable miedziane oraz swiattowody,
a takze kosztowne kontrolery HBA.

Cho¢ na razie iSCSI nie moze réwnac si¢ z SAS czy FC pod wzgledem
predkosci, to w miare rozwoju facz Ethernet bedzie zyskiwatl na znaczeniu.
Jest tez rozwiazaniem znacznie taniszym oraz tatwiejszym do wdrozenia4l.

Same pamieci masowe, a nawet twarde dyski, maja zaimplementowane
technologie redundancji. Nowoczesne twarde dyski w swoim oprogramo-
waniu systemowym (ang. firmware) zawieraja oprogramowanie monitoru-
jace stan techniczny dysku — HDD SM.A.R.T (ang. Self Monitoring, Analysis
and Reporting Technology). Potrafi ono przenosi¢ dane z sektorow, w ktérych
napotyka na btedy odczytu, zapisu lub weryfikacji, do sprawnych sektoréw

140 Serial Attached SCSI: Meeting the Growing Needs of Enterprise Storage, White Papers, Adaptec,
Inc., Singapore 2004.
41 K, Jakubik, Fibre channel kontra ISCSI, ,,Networld” 2006, nr 1.
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z zapasowej puli i ukrywac btedne sektory (ang. bad blocks), wytaczajac je
tym samym z pracy'4.

W przypadku naglych awarii, np. uktadéw mechanicznych lub elektro-
nicznych, technologia HD SM.A.R.T czesto okazuje si¢ zawodna. Dlatego
tez stosuje si¢ nadmiarowos¢ na wyzszym poziomie, laczac dyski w tzw.
macierze RAID (ang. Redundant Array of Independent Disks). Oprdcz wzrostu
odpornosci na awarie, zwigkszajq predkos¢ transmisji danych oraz prze-
strzenn dyskowa widziana jako catos¢®. Wyrdzniamy poziomy RAID od
0 do 7 oraz ich modyfikacje:

e RAID 0+1,

e RAID 140,

e MATRIX RAID,

e RAID 045,

e RAID ADG.

Wybdr odpowiedniej macierzy wiaze si¢ ze znalezieniem wtasciwej proporgji
pomiedzy dostepnoscia, wydajnoscia i kosztem, co pokazuje graf na rys. 16.

NAIWYZSZA
WYDAINOSC

NAJMMNIEJSZE NAJWYZSZA
KOSZTY DOSTEPNOSE

Rys. 16. Graf wyboru RAID
Zrédto: J. Luther, Macierze RAID, op. cit.

142 E. Pinheiro, W.D. Weber, L.A. Barroso, Failure Trends in a Large Disk Drive Population, 5%
USENIX Conference on File and Storage Technologies (FAST'07), San Jose, luty 2007.
143 J. Luther, Macierze RAID, ,,PC World” 2003, nr 10, wyd. specjalne Sprzet — urzqdzenia peryferyjne.
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Tabela 10. Podstawowe parametry macierzy RAID

RAID Minimalna ) D) [Fa T Liczba dys.l'«')w, ktore moga
liczba dyskow ulec awarii bez utraty danych

RAID 0 2 N 0

RAID 1 2 1 N-1

RAID 2 3 N —logN 1

RAID 3 3 N-1 1

RAID 4 3 N-1 1

RAID 5 3 N-1 1

RAID 6 4 N-2 2

RAID 7 3 N-1 1

Zrédto: opracowanie wtasne.

Istnieje jeszcze wiele innych egzotycznych odmian macierzy, promowanych
przez poszczegolne firmy. Parametry podstawowych konfiguracji zostaty
pokazane w tabeli 10.

Tabela 11. Rdznice w sprzetowej i programowe;j realizacji RAID

RAID sprzetowy RAID programowy
Koszt implementacji Wysoki Niski
Wydajnos¢ Duza Mata
Zaleznos¢ od systemu operacyjnego Niezalezny Zalezny
Czas odbudowy Kroétki Dtugi
Obcigzenie procesora Mate Duze

Zrédto: opracowanie wtasne.

Macierze RAID moga by¢ budowane na podstawie rozwigzan sprzetowych
oraz programowych. Wiele systeméw operacyjnych ma wbudowane mecha-
nizmy tworzenia i obstugi RAID. W tabeli 11 powyzej przedstawiono pod-
stawowe rdznice pomiedzy obydwoma rozwigzaniami.
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7.7. Rozpraszanie zasobdéw

Klastry oraz stabilna i niezawodna sie¢ daja mozliwo$¢ stosowania rozpro-
szonego systemu plikow DSF (ang. Distributed File System). Pozwala on
umiesci¢ dane w wielu lokalizacjach fizycznych. Przy czym pliki znajdujace
si¢ na licznych serwerach dla uzytkownika wygladaja tak, jak gdyby znajdo-
watly sie¢ w jednym miejscu w sieci. Wyrozniamy Stand-Alone DFS, w kto-
rym schemat powigzan pomiedzy lokalizacjami jest przechowywany na
jednym serwerze, oraz Fault-tolerant DFS, replikujacy go pomiedzy réznymi
serwerami.

Sieciowe systemy plikow to zagadnienie wezsze. Dzieki nim takze uzy-
ska¢ mozna dostep do danych poprzez sie¢, jednakze brak jest mozliwosci
polaczenia danych pochodzacych z wielu lokalizacji w jedna, spdjna jed-
nostke logiczna. Dopiero taczne stosowanie obu rozwigzan daje pelng nieza-
lezno$¢ od fizycznego potozenia danych.

Najczesciej spotykane sieciowe i rozproszone systemy plikow to:

e NFS,

e AFS,

e Coda,

e SMB.

NEFS (ang. Network File System) zostal opracowany przez firme Sun Microsys-
tems. Obecnie jest protokotem otwartym. Umozliwia wspdtdzielenie syste-
mow plikéw pomiedzy dowolna liczba komputerow, z ktorych kazdy moze
pelnic role zaréwno klienta, jak i serwera. Pozwala udostepniac katalogi lo-
kalnego systemu plikow na jednym komputerze oraz mapowac go na in-
nych. Obstuga zamapowanego udziatu nie rézni sie od obstugi lokalnego
systemu plikow!4,

AFS (ang. Andrew File System) stworzono na Carnegie Mellon University.
Najwazniejsza logiczna jednostka jest w AFS, tzw. wolumin, czyli zbiér po-
wigzanych ze sobg plikdw i katalogéw. Woluminy moga by¢ przenoszone
do innych lokalizacji bez koniecznosci powiadamiania uzytkownikow.
Czynnos$¢ ta moze by¢ wykonywana takze, gdy wolumin jest zajety. Prace
na plikach obstuguja dwa procesy, proces klienta — Venus oraz proces ser-
wera — Vice. Venus, na zadanie, otrzymuje od Vice plik wraz z obietnica

144 R. Scrimger, P. LaSalle, C. Leitzke, M. Parihar, M. Gupta, TCP/IP. Biblia, Helion, Gliwice 2002.
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zawiadomienia o zmianie pliku przez innego uzytkownika (ang. callback
promise). Korzysta¢ z niego moze do chwili otrzymania takiego zawiadomie-
nia. AFS jest odporny na chwilowe zerwanie potaczenia, gdyz faktycznie
praca odbywa si¢ na lokalnej kopii plikow#.

Protokdt Coda réwniez opracowano na uniwersytecie Carnegie Mellon
i jest on nastepca AFS. Charakteryzuje si¢ zwielokrotnianiem woluminéw
dostepnych do czytania i zapisywania w celu zwigkszenia predkosci opera-
gji. Grupa serwerdéw przechowujacych kopie wolumenow VSG (ang. Volume
Storage Group) umozliwia dostep klientowi do swojego podzbioru AVSG
(ang. Available Volume Storage Group). Klient dostaje rowniez obietnice po-
wiadomienia o zmianach. W przypadku odlaczenia od sieci, praca odbywa
sie na kopiach lokalnych, ktdére synchronizowane sg z AVSG po ponownym
uzyskaniu potaczenial4.

SMB (ang. Server Message Block) zostat opracowany przez firmy Intel, Mi-
crosoft i IBM na potrzeby wymiany plikow oraz wspdlnej pracy z drukar-
kami. Charakteryzuje si¢ specyficznym mechanizmem blokowania plikow
przez klienta, tzw. opportunistic locks. Poprzez opportunistic locks klient infor-
muje serwer SMB o lokalnym wykonywaniu operacji na pliku. Zadanie
dostepu do zajetego pliku przez innego uzytkownika zrywa blokade, wy-
muszajac wczesniej zapis uaktualniajacy.

Nadmiarowos$¢ w komputerach stanowiacych koncéwki sieci jest zbyt
kosztowna. Dazy sie wiec do tego, by kazdy komputer mozna bylo zastapic
inng jednostka. Wymaga to oczywiscie unifikacji stanowisk komputero-
wych, zaréwno w zakresie sprzetu, jak i zainstalowanego na nim oprogra-
mowania. Nalezy jednak zadba¢ o dane tworzone przez uzytkownikow.
Trudno wdrozy¢ techniki backupu w tak rozproszonym srodowisku. Mozna
jednak zaimplementowaé¢ mechanizmy takie jak kopie migawkowe (ang.
snapshot), ciagta ochrone danych CDP (ang. Continuous Data Protection) czy
synchronizacje danych pomiedzy koncéwka sieci a serwerem. CDP jest
w stanie wychwyci¢ kazda zmiane pliku, katalogu czy bazy danych oraz za-
pisa¢ stan poprzedni. To rozwigzanie wydaje si¢ by¢ idealnym sposobem

145 A.S. Tanenbaum, M. van Steen, Systemy rozproszone. Zasady i paradygmaty, WNT, Warszawa 2005.
16 M. Satyanarayanan, M.R. Ebling, J. Raiff, P.J. Braam, ]J. Harkes, Coda File System User and
System Administrators Manual, Coda Team 2000, http://coda.cs.cmu.edu/doc/html/manual/in-
dex.html.
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ochrony danych. Jednakze w rozbudowanych systemach informatycznych
zmian jest tak duzo, ze zapisy generowane przez CDP moga w wydatny
sposob wptynac niekorzystnie na wydajnos¢ systemu. Lepszym rozwiaza-
niem wydaja si¢ by¢ kopie migawkowe. Wykonywane co okreslona jed-
nostke czasu, pozwalaja nie tylko zapisa¢ dane przed ich zmiang, lecz takze
zawartos¢ buforow'¥.

Odtworzenie stanowiska komputerowego przy pomocy omoéwionych
powyzej technologii wymaga jednak czasu. Innym rozwiazaniem jest zasto-
sowanie tzw. profili mobilnych. Pozwalaja one uzytkownikom systeméw
Windows uzywac wszystkich indywidualnych ustawien systemu, oprogra-
mowania, a takze osobistych plikow i folderéw na réznych komputerach
w ramach tej samej sieci. Ustawienia te oraz dane przechowywane sa na ser-
werze i kopiowane na jednostke, na ktora loguje sie ich wtasciciel. Po wylo-
gowaniu nastepuje synchronizacja danych lokalnych i zapisanych na
serwerze. Zastosowanie profili mobilnych wigze si¢ wiec z wydluzonym
czasem logowania i wylogowywania si¢ z systemu'4.

Coraz bardziej powszechna staje si¢ praca terminalowa, czyli obsluga
programu zainstalowanego i uruchomionego na innym komputerze. Polece-
nia przetwarzania danych wydawane przez koricowke, ktdra jest najczesciej
tzw. cienki klient (ang. Thin Client), realizowane sg po stronie serwera.
Cienki klient to komputer lub urzadzenie, zwane tez terminalem, wyposa-
zony w odpowiednie oprogramowanie do faczenia si¢ z serwerem. Wyniki
przetwarzania przesytane sa na ekran terminala. Obstugiwane w ten sposéb
moze by¢ jedynie oprogramowanie o architekturze klient-serwer. Jest to,
obok uzaleznienia od protokoldéw, podstawowa wada tego rozwigzania.

Najczesciej spotykanymi rozwigzaniami stosowanymi w pracy termina-
lowej sa:

e Telnet — obstugujacy jedynie terminale alfanumeryczne,

e SSH (ang. Secure Shell) — pozwalajacy takze na prace w trybie znako-

wym, zapewniajacy jednak na szyfrowanie przesytanych informagji,

e X Window System — zapewniajacy potaczenie w trybie graficznym

z systemami UNIX/LINUX,

1“7 K. Jakubik, Ochrona danych przed bledami ludzkimi, ,Networld” 2007, nr 9.
148 D. Holme, Efektywne rozwigzania dla specjalistow IT. Resource Kit, Microsoft Press, Warszawa
2008.
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e VNC (ang. Virtual Network Computing) — obstugujacy takze tryb gra-

ficzny, dostepny dla wigekszosci systemow operacyjnych,

e RDP (ang. Remote Desktop Protocol) — zapewniajacy wsparcie dla ustug

terminalowych firmy Microsoft!#.

Kazdy terminal moze wigc by¢ zastgpiony innym, a czas rozpoczecia pracy
na nowym stanowisku jest minimalny. Zastosowanie cienkiego klienta przy-
nosi tez korzysci ekonomiczne, gdyz urzadzenie to jest znacznie tarisze od
jednostki komputerowej ze wzgledu na swoja niska ztozonos¢ technolo-
giczna. W minimalnej konfiguracji sktada si¢ z klawiatury, monitora i jednostki
centralnej, zawierajacej interfejs sieciowy oraz oprogramowanie klienckie.
Nie jest wymagana duza moc obliczeniowa oraz nosniki danych o duzej
objetosci. Cienki klient nie wymaga réwniez tak czestej wymiany, ze wzgledu
na proces tzw. starzenia si¢ moralnego, jak klasyczne jednostki kompute-
rowe.

Nalezy sie jednak liczy¢ z opdznieniami reakgji systemu na polecenia.
Zwiazane sg one przede wszystkim z predkoscia sieci. Osiggane transfery sa
nieporownywalne z tymi, jakie zapewniajgq nosniki danych. Dlatego tez
niezwykle istotnym jest, aby w wymianie danych pomiedzy klientem a ser-
werem stosowane byly zaawansowane algorytmy kompresji, a graficzne
interfejsy uzytkownika charakteryzowaty sie prostota.

7.8. Ochrona antywirusowa

Od lat 80. zesztego wieku wirusy ewoluowaty, obecnie to jedynie jeden
z kilku rodzajow ztosliwego oprogramowania. Pojawil si¢ nowy termin
— malware czyli zto$liwe oprogramowanie — obejmujacy wszystkie typy pro-
gramow (rys. 17), ktore zostaty stworzone specjalnie do infiltracji, uszkadza-
nia systemow komputerowych lub innych niepozadanych czynnosci bez
wiedzy i zezwolenia ich uzytkownikéw.

Ochrone przed malware zapewnia oprogramowanie antywirusowe. Za-
stosowane w rozwinietych organizacjach, oprécz podstawowej funkgji, jaka
jest ochrona przed wszystkimi jego rodzajami, powinno cechowac si¢ moz-
liwoscig zdalnej, centralnej administracji. Nalezy zwrdci¢ uwage na fakt, iz
nieliczne z oferowanych na polskim rynku antywiruséw chronig systemy
przed rootkitami oraz spamem. Prostota instalacji i konfiguracji to cecha

149 R. Chyra, Ustugi terminalowe Windows 2000, Helion, Gliwice 2003.
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drugorzedna, gdyz zazwyczaj zajmuje sie tym wykwalifikowana kadra.
Inng, rzadko brang pod uwage przy zakupie cecha, jest wptyw, jaki dziata-
jacy w tle antywirus ma na wydajno$¢ systemu oraz zuzywane przez niego
zasoby (pamigci operacyjnej i mocy obliczeniowej procesora) przy skanowa-
niu, a w szczegolnosci podczas monitorowania.

Robak Kon trojariski Backdoor Dialer Wirus Adware/Spyware
— Rootkit — Mieszane zagrozenia
|
[ | |
. . i Ztosliwy kod
Rootkit trybu Rootkit Rootkit mobilny
uzytkownika trybu jadra firmware

Rys. 17. Kategorie malware
Zrédto: 10 Faces of Computer Malware, portal Techrepublic, http://www.techrepublic.com/blog/10-
things/the-10-faces-of-computer-malware/.

Nalezy rowniez zasiegnac informagji, jak czesto producent dostarcza aktua-
lizacje sygnatur wiruséw i samej aplikacji. Pomocne w wyborze sa publiko-
wane w czasopismach fachowych testy i rankingi. Warto jednak zwrdcic¢
uwage na kryteria, ktérymi kieruja sie ich autorzy.

Skutecznos¢ oprogramowania antywirusowego jest obecnie podwazana.
Antywirusy wykrywaja i usuwaja zlosliwe oprogramowanie. Zazwyczaj
sktadaja sie¢ z modutu skanera, ktory na zadanie sprawdza wybidrczo dane,
oraz monitora nadzorujacego pamiec operacyjna i system plikow.

Szkodliwe oprogramowanie wykrywane jest przy pomocy metody opartej
na sygnaturach, czyli wzorcach zagrozen, lub metody heurystycznej. Wzo-
rzec (ang. pattern) jest ciagiem bajtow wyekstrahowanym ze szkodliwego
oprogramowania. Musi on jednoznacznie je identyfikowac i nie wyste-
powac w innych, nieszkodliwych plikach. Poprawny wzorzec nie moze by¢
zbyt krotki, gdyz wywotywad bedzie fatszywe alarmy, ani zbyt dtugi,
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poniewaz jego wyszukiwanie powodowatoby zbyt duze obcigzenie proce-
sora i zuzycie pamigci operacyjnej. Metoda wykorzystujaca wzorce zagrozen
ma jednag podstawowa wade. Jest skuteczna jedynie wobec znanych wiru-
sow, dla ktérych opracowano juz odpowiednie sygnatury. Czynione sa
wprawdzie proby opracowania wzorcéw uogodlnionych, jednakze znacz-
nie skuteczniejsza metoda wykrywania nowych nieznanych, ztosliwych
programow, jest metoda heurystyczna.

Dziatanie metody na bazie sygnatur, zaimplementowanej w eksploato-
wanym programie antywirusowym, mozemy sprawdzi¢ w sposob bez-
pieczny, tworzac testowego wirusa EICAR Test Virus, opracowanego przez
European Institute for Computer Anti-Virus Research (EICAR). Tworzymy
plik tekstowy zawierajacy nastepujacy ciag znakdw:
X50!P%@AP[4PZX54(P*)7CC)7}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE!SH+H*
Nastepnie zmieniamy jego rozszerzenie z domyslnego *.txt na *.com lub
*.exe, tak aby udawat plik wykonywalny. Tak utworzony plik powinien wy-
wotaé alarm programu wirusowego.

Metode heurystyczng podzieli¢ mozna na statyczng i dynamiczng. Heu-
rystyka statyczna opiera sie¢ na analizie pliku traktowanego jako ciag bajtoéw,
w ktorych wyszukuje sie fragmenty znane z innych niebezpiecznych progra-
mow, a odrdzniajace je od bezpiecznych. Heurystyka dynamiczna jest ana-
liza zachowania podejrzanego programu w bezpiecznym $rodowisku.

7.9. Wtamania do systemu informatycznego

Od wynalezienia tranzystora, ktéry otworzyt droge do budowy kompute-
réw, do momentu pierwszego glosnego wlamania, minety zaledwie 24 lata.
W roku 1971 John T. Draper przetamal zabezpieczenia firmy telekomunika-
cyjnej AT&T, uzyskujac dostep do ukrytych funkcji centrali telefonicznej'™.
Tym samym stat si¢ pierwszym znanym hakerem, czyli osoba zajmujaca sie
famaniem zabezpieczen systemow informatycznych. Dziatalno$¢ hakerow,
cho¢ niezgodna z prawem, nie zawsze jest szkodliwa. Czasem prowadzona
jest w ramach hobby, nie pociaga za soba zniszczen, a wytyka btedy i zrodta
zagrozen. Czesciej jednak jest zrédltem wycieku danych i utraty kontroli nad
dziataniem systemu. Nie mozna jednak dopusci¢ do nieautoryzowanego

15 G.D. Robson, The Origins of Phreaking, “Blacklisted! 411” 2004, Vol. 6, Iss. 2.
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dostepu, bez wzgledu na intencje. Najbardziej znane fakty zwigzane z wia-

maniami zawarto w tabeli 12.

Tabela 12. Najstynniejsze fakty zwigzane z wtamaniami komputerowymi

Rok | Haker Opis
John D jako ,,Cap' . . . .
1971 [0 r"aper, znany jako ,~apn Wtamanie zabezpieczen w systemach telefonicznych
Crunch
1983 | Kevin Poulsen, znany jako,, Dark Wiamanie do sieci ARPANET
Dante
1984 | Bill Landreth, znany jako ,,Cracker” | Wtamanie do systemdw NASA i Departamentu Obrony
Loyda B’I’ankenshlp, znanyjak.o sThe Aresztowanie autora stynnego manifestu Hacker's Ma-
1986 | Mentor”, cztonek grupy ,,Legion of .
Y nifesto
Doom
1990 | Kevin Poulsen Witamanie do systemu telefonicznego w Los Angeles
1992 | grupa , Masters of Deception’ A’resztovyanie grupy hakeréw, ktéra w nielegalny spo-
sob nawigzywata potaczenia telefoniczne
1994 Richard Pryce, znany jako ,Datast- Witamanie do komputeréw bazy lotniczej w Rzymie,
ream Cowboy” wtamanie do koreanskiego Instytutu Badan Atomowych
1994 | Vladimir Levin, matematyk rosyjski Wfamén!e S do syftemu kolmputerowego Citibanku
i kradziez 10 milionéw dolaréw
Aresztowanie hakera znanego z licznych wtaman do syste-
1995 | Kevin Mitnick mdw najwiekszych koncerndéw komputerowych i teleko-
munikacyjnych dokonywanych od lat 70. XX wieku
1998 | Hao Jinglong i Hao Jingwen W’famfalnle do Sle’CI komputerowej banku i kradziez
87 tysiecy dolaréw
1998 Ehud Tenebaum, znany jako , Analy- | Wtamanie do ponad tysigca znanych serweréw w Sta-
zer’ nach Zjednoczonych
. ) Przeprowadzenie ataku dos, w wyniku ktérego nie-
2000 | hak ko ,Mafiaboy”
aker znany jako ,Matiaboy czynne byty strony Yahoo, ebay, Amazon, CNN
2000 | Alexei V. Ivanov i Vasiliy Gorshkov Wfamama do Central National Bank of Waco w Teksa-
sie, Nara Bank NA w Los Angeles
2002 | Nieznany Masowy atak na 13 internetowych serweréw DNS
2003 | Lynn Htun Wiamanie do Symantec i SecurityFocus
2009 | chifiscy hakerzy Wframanle d’o Ifomputerow Dalajlamy i wielu tybetan-
skich uchodzcow
2010 | Hacker Croll (pseudonim) Wtamanie do konta Baracka Obamy na Twitterze
Zrédto: opracowanie wtasne.
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Najprostszym, a zarazem najskuteczniejszym sposobem nielegalnego dosta-
nia si¢ do systemu, jest odgadniecie lub zdobycie hasta i nazwy uzytkow-
nika. W duzych organizacjach, zatrudniajacych licznych pracownikéw
uzytkujacych komputery, nazwy uzytkownikdw przyznawane sa wedlug
okreslonych zasad, np. pierwsza litera imienia, znak kropki i nazwisko. In-
formacja o sposobie ich generowania jest powszechnie znana wsérdd kadry
pracowniczej i nie uznawana jest za szczegolnie chroniona. Do rzadkosci na-
lezy réwniez usuwanie standardowych nazw uzytkownikéw administruja-
cych systemem, takich jak ,admin”, ,administrator” czy ,manager”. Stad
odgadniecie ich nie jest zadaniem trudnym, szczegolnie w jednostkach pu-
blicznych, w ktorych nazwiska urzednikéw sg jawne i czesto wypisane na
drzwiach biur.

Kazdy administrator spotkat si¢ rowniez z problemem zapisywania haset
przez pracownikow i pozostawiania ich w dostepnym dla innych miejscu.
Poniewaz pamie¢ ludzka jest zawodna, poza zapisywaniem panuje tez ten-
dencja do konstruowania najprostszych i najkrétszych haset.

Oproécz pozyskania informacji o sposobie dostania si¢ do systemu posred-
nio lub bezposrednio od pracownikéw lub prébie ich odgadniecia, popu-
larng technika jest tzw. sniffing. Technika ta polega na podstuchiwaniu
wszystkich pakietow krazacych w sieci. Ich analiza moze doprowadzi¢ do
ujawnienia informacji o sposobie logowania. Stuzace do tego aplikacje — sni-
ffery — nie sa jednak tylko narzedziami hakerskimi. Uzytkowane sa tez
przez administratoréw diagnozujacych sie¢. Zabezpieczeniem przeciwko
sniffingowi jest stosowanie szyfrowanych potaczen np. SSL (ang. Secure
Socket Layer).

Atak na system informatyczny zaczyna si¢ zwykle od skanowania otwar-
tych portéw na serwerze ofiary. Cho¢ nie jest to dziatanie karalne, to $srodo-
wisko informatykow uznaje je za nieetyczne. Skanowanie portéw pozwala
na uzyskanie informacji o dostepnych ustugach sieciowych oraz wersjach
oprogramowania, ktore je udostepnia. Najczesciej uzywane porty zostaly
wyszczegolnione w tabeli 13.

Petna lista wykorzystywanych portéw przez ogélnie znane oprogramo-
wanie oraz protokoty publikowana jest przez Internet Assigned Numbers
Authority (IANA) - organizacje zajmujaca si¢ zarzadzaniem domenami
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najwyzszego poziomu oraz ogdélnym nadzorem nad dziataniem mechani-
zmu DNS.

Tabela 13. Wykaz najczesciej wykorzystywanych portow sieciowych

Nr portu Nazwa ustugi Nr portu Nazwa ustugi
20 FTP 80 http
21 FTP 109 POP2
22 SSH 110 POP3
23 Telnet 119 NNTP
25 SMTP 143 IMAP
53 DNS 443 HTTPS

Zrédto: opracowanie wtasne.

Najczesciej stosowana metoda ataku jest spoofing. Polega on na fatszowaniu
podstawowych ustug oraz protokotdw sieciowych tak, aby ofiara ataku roz-
poznata atakujacego jako uprawnionego do dostepu do okreslonych zaso-
bow sieci. Wyrdzniamy nastepujace kategorie spoofingu:

e ARP spoofing,

e [P spoofing,

e DNS spoofing,

e Web spoofing,

e E-mail spoofing's'.
Powazne zagrozenie stanowi przepetnienie bufora (ang. Buffer overflow). Do
okreslonego obszaru pamieci wprowadza si¢ wieksza ilos¢ danych niz zo-
stala zarezerwowana przez autorow oprogramowania. Skutkowac to moze
przejeciem kontroli nad dziataniem programu. Programy wykorzystujace
btedy aplikacji umozliwiajace przepeinienie bufora zwane sa exploitami. Mi-
crosoft w poprawce Service Pack 2 zaimplementowal metode blokowania
prob uruchomienia nieautoryzowanego kodu DEP (ang. Data Execution
Prevention). Jednakze Berend-Jan Wever, specjalista ds. bezpieczenistwa
z koncernu Google, zaprezentowat technike obchodzenia go, zamieszczajac
exploita na swoim prywatnym blogu'.

151 K. Folga, Spoofing: sztuka ataku i obrony, ,,Networld” 2005, nr 10.
152 G. Keizer, New exploit technique nullifies major Windows defense, “Computerworld” 2010, No. 3.
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Najbardziej narazone na ataki sg portale internetowe organizacji, ogolnie
dostepne z racji swojej funkcjonalnosci. Charakteryzuja si¢ podatnoscia na
,wstrzykniecie” (ang. injection) kodu np. SQL, ktéry wykonuje serwer
WWW. Zamiast oczekiwanych danych otrzymuje polecenia. Innym réwnie
groznym atakiem jest XSS (ang. Cross Site Scripting). Polega on na wyswie-
tleniu danych pochodzacych od uzytkownika, bez wczesniejszej ich
walidacji. Skutkowac to moze przejeciem sesji ofiary i wykonaniem skryptu
korzystajacego z jej uprawnien.

Ranking zagrozen stron internetowych prowadzony jest w ramach pro-
jektu OWASP (ang. The Open Web Application Security Project)'>.

Atakujacy systemy informatyczne nie zawsze maja na celu uzyskanie do
niego dostepu. Ataki typu DoS (ang. Denial of Service) powoduja przeciazenie
systemu. Zwykle polegaja na wysytaniu duzej liczby zlecen, ktdrych realiza-
gja zajmuje cate zasoby. Odmiang DoS jest DDoS (ang. Distributed Denial of
Service), gdzie atak nastepuje z wielu zrddet jednoczesnie, a takze DRDoS
(ang. Distributed Reflection Denial of Service), co polega na sfalszowaniu ad-
resu ofiary tak, aby zalewana ona byla odpowiedziami z sieci.

Podstawowymi srodkami technicznymi stosowanymi w celu zabezpie-
czenia systemow informatycznych przed atakami sg systemy IDS/IPS. IDS
(ang. Intrusion Detection Systems) to sprzetowe badz programowe rozwiaza-
nia przeznaczone do wykrywania intruzoéw, czyli uzyskania nieautoryzowa-
nego dostepu do chronionego nimi systemu. Wraz z zaporq sieciowq tworza
systemy IPS (ang. Intrusion Prevention Systems), ktore oprdcz informowania
o ataku podejmuja takze proby jego zablokowania.

Podstawowymi zadaniami systemow IDS/IPS sa:

e monitorowanie systemu,

e detekgja atakéw,

¢ podejmowanie odpowiednich dzialann w zaleznosci od zagrozenia.
Podziat systemdéw IDS/IPS ze wzgledu na metody analizy oraz typy odpo-
wiedzi przedstawiony jest w tabeli 14.

153 The Ten Most Critical Web Application Security Risks, OWASP Foundation 2010, https://
www.owasp.org/index.php/Category:OWASP_Top_Ten_Project.
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Tabela 14. Podziat systemow IDS/IPS

Klasyfikacja IDS/IPS Klasyfikacja IDS/IPS Klasyfikacja IDS/IPS

wedtug zrédet informacji | wedtug metod analizy wedtug typow odpowiedzi
Metoda ta inaczej zwana sygnatu- Odpowiedzi aktywne (Active
rowg (signature-based detection) Responses)

IDS hostowy (Host IDS) polega na wykrywaniu zachowan Automatyczne dziatania, podej-
charakterystycznych dla poznanych | mowane w wyniku wykrytych
juz metod ataku anomalii lub naduzy¢

Detekcja anomalii (Anomaly Detection)
Detekcja anomalii polega na wykry-
IDS Aplikacyjny (Applica- waniu niezwyczajnych zachowarn Zbieranie dodatkowych infor-
tion-Based IDS) (anomalii) odbiegajacych od przyje- | macji

tych dla normalnej aktywnosci chro-
nionego systemu

IDS sieciowy (Network IDS) Zmiana srodowiska

Podjecie akcji przeciwko intru-

IDS weztowy Jowi

Alarmy i powiadomienia w po-
staci okien pop-up, e-maili,
SMS’6w lub putapki SNMP (Sim-
ple Network Management Proto-
col) kierujgce wiadomosci do
centralnej kontroli zarzadzajg-
cej

Zrédto: opracowanie wiasne.

7.10. Fizyczna ochrona informacji

Ochrona fizyczna w postaci drzwi, zamkow, sejféw, krat oraz systemow
alarmowych stanowi podstawowe elementy systemu bezpieczenstwa infor-
magji. Ogranicza mozliwo$¢ kradziezy dokumentéw, blokuje bezposredni
dostep do urzadzen przetwarzajacych informacje oraz nosnikéw je przecho-
wujacych. Trudno jednak okratowac calg firme. Z tego tez wzgledu przed-
sigbiorstwo winno by¢ podzielone na obszary o zbliZonych poziomach
wymagan bezpieczenistwa oraz poziomach ryzyka jego naruszenia. Obsza-
rami o najwyzszym poziomie bezpieczenstwa sa tereny obejmujace kancelarie
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tajng oraz serwerownig'>. Dla kazdego typu obszaru mozna dobra¢ odpo-
wiednie zabezpieczenia techniczne.

Niestety, nie istniejag normy uwzgledniajace specyfike ochrony informagji.
Mozna sie kierowac klasyfikacja zagrozen znajdujaca si¢ w juz nieaktualnej
polskiej normie PN-93/E-08390/14: 1993, co przedstawiono w tabeli 15.

Tabela 15. Klasyfikacja zagrozern wg PN-93/E-08390/14: 1993

Symbol | Zagrozone elementy

Z1a Mienie o matej wartosci, ktdre mozna wymienic lub zastgpic¢

Z2a Mienie sredniej wartosci, ktére mozna wymienic lub zastgpic¢

72b Dokumenty lub przedmioty o wartosci zabytkowej lub muzealnej, wystepujace
w powtarzalnych egzemplarzach lub ktére mozna odtworzyé

Z2c Dokumenty zawierajgce tajemnice stuzbowg

Z3a Mienie duzej wartosci

Z3b Dokumenty lub przedmioty majgce zabytkowg wartos¢, niepowtarzalne w kraju

73c Dokumenty o duzej wartosci, ktérych uszkodzenie, zniszczenie lub kradziez jak réw-
niez poznanie moze prowadzi¢ do duzych szkéd

Z3d Zycie ludzi zwigzanych z wartoéciami wymienionymi w punktach a, b, c

Z4a Mienie bardzo duzej wartosci

Z4b Przedmioty zabytkowe stanowigce dziedzictwo kultury $wiatowej
Dokumenty, ktérych kradziez jak réwniez poznanie lub podejrzenie przez osoby niepo-

Z4c wotane moze zagrazac porzgdkowi spotecznemu, ostabieniu obronnosci lub egzysten-
cji panistwa

Z4d Zycie wielu ludzi

Zrédto: Polska Norma PN-93/E-08390/14: 1993 Systemy alarmowe — Wymagania ogélne — Zasady sto-
sowania, PKN, Warszawa 1993.

Przy stosowaniu powyzszej klasyfikacji napotka¢ mozna problem z rozrdz-
nieniem mienia duzej i bardzo duzej warto$ci. Rodzi si¢ tez pytanie natury
moralnej, dlaczego zagrozenie zycia ludzi (Z3d) jest klasyfikowane nizej niz

154 E. Studzinska, Bezpieczeristwo techniczne. Wigcej niz ochrona, Raport specjalny Bezpieczeristwo
techniczne, ,Computerworld” 2009.
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utrata mienia bardzo duzej warto$ci. Jesli mozliwe jest finansowe okreslenie
skutkow utraty informacji, to pomocna moze by¢ klasyfikacja zawarta w za-
faczniku do uchylonego juz Rozporzadzenia MSWiA z 14 pazdziernika 1998
roku w sprawie szczegdtowych zasad i wymagan, jakim powinna odpowia-
da¢ ochrona wartosci pienieznych przechowywanych przez przedsigbior-
céw i inne jednostki organizacyjne’®.

W tabeli 16 kazdej klasie odpornosci przyporzadkowano limit wartosci
pienieznych wyrazony w jednostkach przeliczeniowych. Jedna jednostka
przeliczeniowa wynosi 120-krotnos¢ przecietnego miesiecznego wynagro-
dzenia za ubiegly kwartal, ogltaszanego przez prezesa Gléwnego Urzedu
Statystycznego w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Moni-
tor Polski”. Minimalna warto$¢ odpornosci na wtamania RU (ang. Resistance
Units) jest okreslana na podstawie dwdch parametréw: czasu trwania wta-
mania oraz rodzaju uzytego narzedzia. Testy sprawdzajace, ile czasu zaj-
muje wlamywaczowi dostanie si¢ do sejfu, bez uwzgledniania natezenia
hatasu lub dymu, przeprowadzane sa w Polsce przez Instytut Mechaniki
Precyzyjnej w Warszawie.

Podzial pomieszczen przedsigbiorstwa na strefy bezpieczenstwa umozli-
wia dobor odpowiednich zabezpieczen technicznych. Dla informacji niejaw-
nych sg one okreslone w Rozporzadzeniu Rady Ministréw z 29 maja 2012 roku
w sprawie srodkdéw bezpieczenstwa fizycznego stosowanych do zabezpiecza-
nia informacji niejawnych'. Serwerownie w jednostkach rzadowych i samo-
rzadowych powinny spetnia¢ réwnie ostre kryteria majace na wzgledzie:

e fizyczne umiejscowienie pomieszczenia,

e budowe $cian,

e sposoby zabezpieczen otworow drzwiowych i okiennych,

e rodzaje szaf do przechowywania dokumentagji,

e systemy alarmowe,

0 system sygnalizacji pozarowej,
0 system sygnalizacji wlamania i napadu,

1% Rozporzadzenie MSWiA z 14 pazdziernika 1998 r. w sprawie szczegdtowych zasad i wy-
magan, jakim powinna odpowiada¢ ochrona wartosci pienieznych przechowywanych przez
przedsiebiorcow i inne jednostki organizacyjne, Dz.U. Nr 129, poz. 858.

15 Rozporzadzenie Rady Ministréw z 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych, Dz.U. 2012 r., poz. 683.
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0 systemy nadzoru wizyjnego,
e sposob niszczenia dokumentow.

Tabela 16. Klasyfikacja odpornosci na wtamania pomieszczen i urzadzen

Dopuszczalny limit wartosci pienieznych (w jed-
nostkach obliczeniowych) przechowywanych
w pomieszczeniach i urzadzeniach
Pomieszczenia i urzadzenia . ..
. . Pomieszczenia i urza-
nie chronione systemem . .

Ki d .. . dzenia chronione sys-
asa od- Minimalna wartoé¢ alarmowym lub chronione temem alarmowym
pornosci | gdpornosci na wtama- systemem alarmowym Klasv co na'mnie'§A3

na wfama- nia (RU) klasy nizszej od SA3 g J J
nie po- Klasa N .
iesreren D(’Js.tep Doste!) EE Pomiesz- Urzg- Pomiesz- Urzq_dze-
i urzadzen | czesciowy | catkowity czenia dzenia czenia nia
0 Ponizej 30 | Ponizej 50 1xA - - - -
I 30 50 1xA - 0,5 - 1,3
Il 50 80 1xA - 1,5 - 3
I 80 120 1xB - 3 - 6
\% 120 180 2xB - 5 - 10
Vv 180 270 2xB 8 8 15 15
\i 270 400 2xC 12 12 20 20
Vil 400 600 2xC 16 16 30 30
Vil 550 825 2xC 20 20 40 40
IX 700 1050 2xC 30 - 60 60
X 900 1350 2xC 40 - 100 100
3xC Bez
Xl - 2000 lub 60 - ograni- -
2xD czenia
3xC Bez
Xl - 3000 lub - - ograni- -
2xD czenia
Bez
XI - 4500 2xD - - ograni- -
czenia

Zrédto: opracowanie wtasne.
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Systemy alarmowe powinny odpowiadac zagrozeniom Z3 (tabela 15), czyli
naleze¢ do klasy S3. Oznacza to, ze wyposazone by¢ musza w czujki wykry-
wajace proby przedostania sig, badz obecnos¢ osob niepowotanych, ktére nie
moga by¢ zneutralizowane nawet za pomoca specjalnie konstruowanych na-
rzedzi. Proba manipulowania przy nich wywotuje stan alarmowania. Moni-
torowane jest takze wystepowanie przerw i zwarc¢ w torach kablowych nie
rzadziej niz co sekundg, a uszkodzenia sygnalizowane po nie wiecej niz 20
sekundach. Systemy musza posiada¢ podwyzszong odpornosc na zaktdce-
nia elektromagnetyczne. Centrum odbiorcze powinno odbiera¢ sygnaly
poprzez tory monitorowane. Gwarantuja tez ochrone przed osobami niepo-
wolanymi przez calodobowsa, przeciwsabotazowa kontrole urzadzen sys-
temu. Dostep do sterowania systemami jest zrdéznicowany w zakresie
funkcjonalnym dla réznych stuzb i zapewniony poprzez manipulatory szy-
frowe, wyposazone w systemy zapobiegania symulowaniu sygnatow kon-
trolnych.

Kontrola dziatania systemow alarmowych klasy S3 musi by¢ dokony-
wana corocznie w pelnym zakresie, a naprawy podjete w czasie nie dtuz-
szym niz 4 godziny.

Istotnym aspektem ochrony fizycznej jest zabezpieczenie przed pozarem.
Cho¢ kazde przedsiebiorstwo zobligowane jest prawnie do przestrzegania
przepisdw BHP i przeciwpozarowych, to szczegdlng uwage zwroci¢ nalezy
na serwerownie, ktore z racji gestego upakowania duzej liczby urzadzen
zasilanych energia elektryczna na stosunkowo matej powierzchni sa wyjat-
kowo mocno zagrozone pozarem. Ze wzgledu na warto$¢ danych, a takze
samego sprzetu, warto wyposazy¢ ja w dodatkowy, zaawansowany system
przeciwpozarowy.

Systemy przeciwpozarowe mozna podzieli¢ na trzy grupy:

e systemy odciecia ognia,

e bierne zabezpieczenia antypozarowe,

e systemy detekgcji i gaszenia pozaru'”.

Systemy odcie¢ ogniowych to stosunkowo drogie rozwiazania stosowane
w duzych budynkach, polegajace na podziale pomieszczen na strefy, ktore
mozna w sposob automatyczny odizolowac od siebie za pomoca przegrod
ognioodpornych i dymoszczelnych.

157 R. Pawlak, Okablowanie strukturalne sieci. Teoria i praktyka, Helion, Gliwice 2008.
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W sklad biernych zabezpieczen antypozarowych wchodza ognioodporne
Sciany i drzwi, pozwalajace powstrzymac przez pewien czas rozprzestrze-
nianie si¢ ognia.

Systemy detekcji i gaszenia pozaru skltadajq si¢ z czujek reagujacych na
dym, temperature lub ptomien, przekazujacych informacje do centrali alar-
mowej, ktora sygnalizuje wystapienie pozaru oraz zalacza urzadzenia gasni-
cze. Ze wzgledu na wystepujace w serwerowniach urzadzenia elektryczne
i mechaniczne, jako czynniki gasnicze zastosowane moga by¢ jedynie gazy.
Sa to zazwyczaj gazy obojetne, majace za zadanie obnizenie stezenia tlenu
podtrzymujacego spalanie, lub gazy halogenopodobne, absorbujace ciepto.
Obecnie najczesciej wykorzystywany jest gaz HFC-227ea, uwazany za
w pelni obojetny dla srodowiska i bezpieczny dla elektroniki.

O tym, jak wazne jest niszczenie danych, swiadcza badania przeprowa-
dzone w roku 2005 przez Uniwersytet Wroctawski, na zlecenie firmy Fellowes
Polska. Badaniami objeto 146 firm, sposréd ktdrych 95% odpowiedziato, ze
niszczy lub archiwizuje dokumenty zawierajace poufne dane. Tymczasem 44%
przeszukanych workéw ze $mieciami zawierato dokumenty, ktére w 52% przy-
padkow zawieraly mozliwe do odczytania dane i poufne informacje'®.

Wspomniane juz Rozporzadzenie Rady Ministrow z 18 pazdziernika 2005
roku szczegdtowo okresla sposdb postepowania z dokumentacja papierowa.
Mozna ja zniszczy¢ przekazujac wyspecjalizowanym firmom posiadajacym
odpowiednie uprawnienia lub stosujac odpowiednie niszczarki, rozdrabnia-
jace dokumenty zgodnie z norma DIN 32757 (tabela 17).

W pazdzierniku 2012 roku Deutsches Institut fiir Normung opublikowat
nowa norme dotyczaca niszczenia, DIN 66399:2012. W stosunku do swej po-
przedniczki DIN 32757, nowa norma reguluje zaréwno proces niszczenia
dokumentoéw, jak i nosnikéw danych. Projekt standardu opracowat nie-
miecki komitet techniczny Standards Committee for Information Technology
and Applications. Norme te wykorzystuja producenci urzadzen i systemow
niszczacych”1%.

15 M. Engelmann, Bezpieczenistwo informacji — bezpieczenistwo fizyczne, ,Boston IT Security
Review” 2007, nr 3, tom 4.

15 A. Guzik, Nowy standard niszczenia dokumentéw i nosnikéw danych — DIN 66399, ,,Cztowiek i do-
kumenty” 2015, nr 37, http://www.pwpw.pl/kwartalnik_biezacy_numer. htmI?print=1&id=45
&magCid=227.
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Tabela 17. Wymagany sposoéb niszczenia dokumentéw wg normy DIN 32757

Klasa .
L. Dokumenty Wymagania
tajnosci
| Materiaty ogdlne, ko- | dfugos¢ nielimitowana, powierzchnia ogétem < 2000 mm
respondencja szatkowanie paskowe max 12 mm
" Korespondencja we- dtugosé nielimitowana, powierzchnia ogétem < 800 mm
wnetrzna szatkowanie paskowe max 6 mm
powierzchnia ogétem < 594 mm,
szerokos$¢ paska £ 4 mm, dtugos¢ < 80 mm
I Materiaty poufne powierzchnia ogétem < 320 mm
szatkowanie paskowe max 2 mm,
szatkowanie paskowo-odcinkowe max 4 x 60 mm
szerokos$¢ paska £ 2 mm, dtugos¢ < 15 mm
\Y; Materiaty tajne powierzchnia ogétem <30 mm
szatkowanie paskowo-odcinkowe max 2 x 15 mm
v Materiaty $ciéle tajne, dtugos¢ < 13 mm, powierzchnia ogétem < 10 mm
najwyzszego utajnienia | szatkowanie paskowo-odcinkowe max 0,8 x 12 mm

Zrédto: DIN 32757-2, Office machines; destruction of information media; machines and devices; mini-
mum informations, Deutsches Institut flir Normung, Berlin 1985.

Dane zapisane w postaci cyfrowej niszczy¢ mozna programowo lub mecha-
nicznie. Niszczenie programowe polega na wielokrotnym nadpisaniu
wszystkich bitéw danych na nosniku przypadkowymi ciggami znakow.
Skuteczno$¢ metody rosnie wraz z liczbg zapiséw. Metoda jest wiec bardzo
czasochlonna, ale nosniki nadaja si¢ do ponownego uzycia. Nie jest mozliwa
do zastosowania w przypadku czesciowo uszkodzonego nosnika (np. ukla-
doéw elektronicznych lub mechanicznych twardych dyskow)!e,
Czynniki pozwalajace na mechaniczne usunigcie danych to:
e temperatura — wyzsza od temperatury Curie, powyzej ktdrej ferroma-
gnetyk traci wlasciwosci magnetyczne, stajac si¢ paramagnetykiem,
e silne pole magnetyczne — generowane przez urzadzenie zwane de-
gausserem,
e fizyczne zniszczenie powierzchni nosnika — mechaniczne lub za po-
mocg kwasu.

160 P. Odor, Nieodwracalne niszczenie danych, ,NEXT” 2009, nr 1.
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Obowiazek rejestracji zbiorow danych osobowych w ogoélnopolskim, jaw-
nym rejestrze prowadzonym przez GIODO, spoczywa na administratorze
danych. Dotyczy wszystkich zbiorow, za wyjatkiem $cisle zdefiniowanych
w art. 43 ust. 11 1la. UODO zbioréw, ktére:

zawierajq informacje niejawne,
obejmuja informacje uzyskane w wyniku czynno$ci operacyjno-rozpo-
znawczych przez funkcjonariuszy organow uprawnionych do tych
czynnosci,
przetwarzane sa przez wilasciwe organy dla potrzeb postepowania sa-
dowego oraz na podstawie przepiséw o Krajowym Rejestrze Karnym,
przetwarzane s przez Generalnego Inspektora Informacji Finansowej,
przetwarzane sa przez wlasciwe organy na potrzeby udzialu Rzeczy-
pospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizo-
wym Systemie Informacyjnym,
przetwarzane sa przez wlasciwe organy na podstawie przepiséw o wy-
mianie informacji z organami $cigania panstw czlonkowskich Unii Eu-
ropejskiej,
dotycza oséb nalezacych do kosciota lub innego zwiazku wyznanio-
wego o uregulowanej sytuacji prawnej, przetwarzanych na potrzeby
tego kosciota lub zwiazku wyznaniowego,
przetwarzane sa w zwiazku z zatrudnieniem u administratora da-
nych osobowych, $wiadczeniem na jego rzecz ustug, a takze u niego
zrzeszonych,
dotycza osob korzystajacych z ustug medycznych $wiadczonych
przez administratora danych osobowych, obstugi notarialnej, adwo-
kackiej, radcy prawnego, rzecznika patentowego, doradcy podatko-
wego lub bieglego rewidenta,
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e tworzone sa na podstawie przepiséw dotyczacych wyboréw do Sejmu,
Senatu, Parlamentu Europejskiego, rad gmin, rad powiatéw i sejmi-
kéw wojewodztw, wyboréw na urzad Prezydenta Rzeczypospolitej
Polskiej, na wojta, burmistrza, prezydenta miasta oraz dotyczace refe-
rendum ogolnokrajowego i referendum lokalnego,

e dotycza 0sob pozbawionych wolnosci na podstawie ustawy, w zakre-
sie niezbednym do wykonania tymczasowego aresztowania lub kary
pozbawienia wolnosci,

e przetwarzane sa wylacznie w celu wystawienia faktury, rachunku lub
prowadzenia sprawozdawczosci finansowe;j,

e s powszechnie dostepne,

e przetwarzane sa w celu przygotowania rozprawy wymaganej do uzy-
skania dyplomu ukonczenia szkolty wyzszej lub stopnia naukowego,

e przetwarzane sa w zakresie drobnych biezacych spraw zycia codzien-
nego,

e przetwarzane sa w zbiorach prowadzonych bez wykorzystania syste-
moéw  informatycznych, z wyjatkiem zbioréw zawierajacych dane
wrazliwe.

Zgloszenie zbioru do rejestracji odbywa sie poprzez ztozZenie lub przestanie
wypelnionego formularza opatrzonego podpisem osoby uprawnionej,
ktérego wzor zostat opublikowany w Rozporzadzeniu Ministra Spraw We-
wnetrznych i Administracji z 11 grudnia 2008 roku w sprawie wzoru zgto-
szenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych'®! (zalacznik nr 4). Osoba reprezentujaca administratora
winna by¢ wpisana do wtasciwego rejestru albo upowazniona trescig petno-
mocnictwa, ktdre nalezy dotaczy¢ do zgloszenia.

Whniosek o wpisanie zbioru do rejestru zbioréw danych osobowych za-
wiera przede wszystkim dane administratora danych, opis wymaganych
i stosowanych $rodkéw technicznych i organizacyjnych stuzacych ochronie
przetwarzanych danych osobowych oraz informacje o:

e celu i zakresie przetwarzania danych,

e kategorii osdb, ktorych dane dotycza,

161 Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 11 grudnia 2008 r.
w sprawie wzoru zgloszenia zbioru do rejestracji Generalnemu Inspektorowi Ochrony Da-
nych Osobowych, Dz.U. z 2008 r., Nr 229, poz. 1536.
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e sposobie zbierania oraz udostepniania danych,

e odbiorcach lub kategoriach odbiorcow, ktérym dane moga by¢ prze-

kazywane,

e ewentualnym przekazywaniu danych do panstwa trzeciego.
Wypelnienie wspomnianego formularza wspomagane jest poprzez odpo-
wiednia funkcjonalnosé serwisu e-GIODO, dostepna pod adresem interne-
towym: https://egiodo.giodo.gov.pl/formular_step0.dhtml (rys. 18). Serwis
ten umozliwia rowniez elektroniczng rejestracje, pod warunkiem iz wypet-
niony w systemie wiosek zostanie podpisany podpisem elektronicznym lub
profilem zaufanym. Niezwlocznie po zarejestrowaniu oraz na Zadanie
GIODO wydaje administratorowi danych zaswiadczenie o zarejestrowaniu
zbioru.

= e-GIODO

# | E-giodo | Wy iwanie | Wysz Wysylanie / Spr ie | Twoja sprawa

ZGLOSZENIE ZBIORU DANYCH DO REJESTRACII
GENERALNEMU INSPEKTOROWI OCHRONY DANYCH OSOBOWYCH

* zgloszenie zbioru na podstawie art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych m
(Dz. U. z 2002 r. Nr 101, poz. 926 z péZn. zm.),

zgloszenie zmian na podstawie art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowytch,

* || zgtoszenie zbioru, w ktorym bedg przetwarzane dane okreslone w art. 27 ust. 1 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych.

Nr |
L
(nadaje urzednik Biura GIODO)

* W przypadku odpowiedzi twierdzace] nalezy zakresli¢ kwadrat literg "X"
DALE]

Zapisz wniosek | Wczytaj wniosek

UNIA EUROPEJISKA
Projekt wspdtfinansowany przez
Europejski Fundusz Rozwoju Regionalnego

Polityka prywatnosci t by GENERALNY INSPEXTOR OCHRONY DANYCH OSOBOWYCH € =

UNIA DLA PRZEDSIEBIORCZYCH

Rys. 18. Rejestracja zbioru danych w serwisie e-GIODO
Zrédto: portal e-GIODO.
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Administrator danych moze rozpoczac¢ ich przetwarzanie bezposrednio po
zgloszeniu zbioru do rejestracji. Wyjatkiem sa zbiory zawierajace dane wraz-
liwe. Administrator wstrzymuje si¢ z ich przetwarzaniem do chwili zareje-
strowania zbioru.

Rejestracji podlegaja takze zmiany informacji zawartych we wniosku. Na-
lezy je zglosi¢ w terminie 30 dni od daty ich wystapienia. Przepis ten zawiera
pewne niebezpieczenistwo, na ktére ustawodawca zwrécit uwage w art. 41
ust. 3. Jezeli zmiana dotyczy rozszerzenia zakresu przetwarzanych danych
o dane wrazliwe, konieczne jest powiadomienie GIODO przed jej dokona-
niem i oczekiwanie na decyzje o rejestracji. Decyzja ta moze zapas¢ nawet po
kilku miesigcach po przestaniu wniosku.

GIODO moze odmowic rejestracji zbioru, ktdra to czynnos¢ jest decyzja
administracyjna, nakazujac ograniczenie przetwarzania wszystkich albo nie-
ktorych kategorii danych wytacznie do ich przechowywania lub przywroce-
nie stanu zgodnego z prawem. Przyczyny odmowy rejestracji to:

¢ nieprawidlowe wypetnienie formularza wniosku,

e przetwarzanie danych niezgodne z zasadami,

¢ niespelnienie podstawowych warunkéw technicznych i organizacyj-

nych przez urzadzenia i systemy informatyczne stuzace do przetwa-
rzania zbioru danych zgtoszonego do rejestracji.
Administrator danych, po usunieciu wad, moze ponownie zglosi¢ zbidr do
rejestracji, jednakze musi sie¢ wstrzymac z przetwarzaniem zawartych w nim
danych do chwili pozytywnej decyzji GIODO.

Z obowiazku rejestracji zbioréw danych osobowych zwolnieni sa admi-
nistratorzy danych, ktérzy wyznaczyli i zglosili do GIODO administratoréw
bezpieczenstwa informacji. Nadal jednak musza rejestrowac zbiory zawiera-
jace informacje wrazliwe. Pozostale zbiory administrator bezpieczenistwa
informacji, zgodnie z Rozporzadzeniem Ministra Administracji i Cyfryzacji
z 11 maja 2015 roku'®?, ewidencjonuje w prowadzonym przez siebie rejestrze.
Rejestr ten, formie papierowej lub elektronicznej, stanowi wykaz prowa-
dzonych zbioréw, wraz z nastepujacymi informacjami dotyczacymi kaz-
dego z nich:

162 Rozporzadzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 roku w sprawie spo-
sobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych,
Dz.U. z 2015 r., poz. 719.
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e nazwa zbioru danych,

e oznaczenie administratora danych i adres jego siedziby lub miejsca za-
mieszkania,

e numer identyfikacyjny rejestru podmiotéw gospodarki narodowej, je-
zeli zostat administratorowi danych nadany,

e oznaczenie przedstawiciela administratora danych wyznaczonego dla
podmiotéw majacych siedzibe albo miejsce zamieszkania w panstwie
trzecim, adres jego siedziby lub miejsca zamieszkania,

e oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych ze
zbioru i adres jego siedziby lub miejsca zamieszkania — w przypadku
powierzenia przetwarzania danych temu podmiotowi,

e podstawa prawna upowazniajaca do prowadzenia zbioru danych,

e cel przetwarzania danych w zbiorze,

e opis kategorii 0sob, ktdrych dane sg przetwarzane w zbiorze,

e zakres danych przetwarzanych w zbiorze,

® sposob zbierania danych do zbioru,

e sposob udostepniania danych ze zbioru,

e oznaczenie odbiorcy danych lub kategorii odbiorcow, ktorym dane
moga by¢ przekazywane,

e informacja dotyczaca ewentualnego przekazywania danych do pan-
stwa trzeciego.

Dodatkowo dla kazdego zbioru w rejestrze umieszcza si¢ date wpisu oraz
date ostatniej aktualizacji. Prowadzona jest tez historia zmian w rejestrze,
zawierajaca informacje o rodzaju zmiany (nowy wpis, aktualizacja, wykre-
$lenie), date dokonania oraz informacje o jej zakresie. W przypadku zaprze-
stania przetwarzania danych ze zbioru, administrator wykre$la ja ze zbioru,
pozostawiajac jedynie nazwe, date wpisania do rejestru oraz date ostatniej
aktualizacji, z adnotacja, Ze jest to data wykreslenia.

Administrator danych moze rozpocza¢ przetwarzanie danych ze zbioru
bezposrednio po rejestracji w prowadzonym przez ABI rejestrze. Fakt doko-
nania zmian danych podlegajacych rejestracji skutkuje ich aktualizacjg w re-
jestrze bezposrednio po ich zaistnieniu.

Administrator bezpieczenstwa informacji udostepnia tres¢ rejestru do
przegladania kazdemu zainteresowanemu. Jesli rejestr prowadzony jest
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w postaci papierowej, udostepnienie nastepuje w siedzibie lub miejscu za-
mieszkania administratora danych.

Rejestr prowadzony w sposob elektroniczny nalezy udostepni¢ na stronie
internetowej administratora danych, przy czym na stronie gléwnej umiesz-
cza si¢ odwotanie umozliwiajace bezposredni dostep do rejestru. Jako alter-
natywa, przewidywana jest mozliwo$¢ udostepniania, na stanowisku
dostegpowym w systemie informatycznym administratora, danych znajduja-
cym si¢ w siedzibie lub miejscu zamieszkania tego administratora lub przez
sporzadzenie wydruku rejestru z systemu informatycznego administratora
danych.

W stosunku do rejestréw prowadzonych jedynie w sposob elektroniczny,
jak rowniez rejestréw prowadzonych w sposob mieszany — papierowo i elek-
tronicznie — administrator bezpieczeristwa moze podjac¢ decyzje o ograniczeniu
udostepnienia informacji zwigzanej z powierzeniem przetwarzania zbioru
innemu podmiotowi. W sposob elektroniczny udostepnia sie wtedy jedynie
nazwe podmiotu za$ pozostate dane — adres jego siedziby lub miejsca
zamieszkania — dostepne sa do przegladania kazdemu zainteresowanemu
w siedzibie lub miejscu zamieszkania administratora danych.

Nalezy zwroci¢ uwage na dos¢ istotng wade wprowadzanych przepisow.
Nie przewiduja one szczegolowych rozwigzan dla zbioréw zarejestrowa-
nych wczesniej w rejestrze prowadzonym przez Generalnego Inspektora Da-
nych Osobowych. Nie moga one by¢ z niego wykreslone, gdyz wedlug
przepisdw ustawy o ochronie danych osobowych, wykreslenie z rejestru
zbioréw danych osobowych jest dokonywane w drodze decyzji administra-
cyjnej, jezeli zaprzestano przetwarzania danych w zarejestrowanym zbiorze
lub rejestracji dokonano z naruszeniem prawa. Mozliwe jest wiec, Ze ten sam
zbior bedzie zarejestrowany w zbiorze GIODO oraz w zbiorze prowadzo-
nym przez administratora danych osobowych. Poniewaz problem jest
znany, co przyznali pracownicy GIODO podczas konferengji ,Ochrona da-
nych osobowych — najnowsze krajowe i europejskie regulacje prawne” 28
stycznia 2015 roku, nalezy spodziewac si¢ nastepnych zmian prawnych.

Prawidlowe prowadzenie i udostepnianie rejestru w przypadku wiekszej
liczby zmieniajacych si¢ zbioréw to czynnos¢ klopotliwa dla administratora.
Powstaje juz oprogramowanie, tworzone przez autora niniejszej pracy, ktore
wspomoze ABI w prowadzeniu pelnej dokumentacji zgodnie z ustawa

126



Rozdziat 8. Rejestracja zbioréw danych osobowych

o ochronie danych osobowych oraz aktéw wykonawczych. Obecnie posiada

ono pelng funkcjonalnos¢ rejestru zbioréw danych osobowych. System

RejestrABI dostepny jest pod adresem internetowym https://rejestrabi.pl/.
Wyglad jednego z ekranéw przedstawiony zostat na rysunku 19.

€O TO JEST REJESTR ABI?  KONTAKT  ZAREJESTRUJ SIE  ZALOGUJ SIE
6\ e 6\ Zobacz demonstracyjng firme:
/ Przykladowa Firma Demo
-
m Zaloguj sie do demonstracyjnego panelu:
/ a Logowanie

HOME

Elektroniczny system
Admiqistratora Bezpieczenstwa Informacji.
7y {

Instrukcia

A

Druk
Powolanie ABI

e

Druk
Odwolanie ABI

Wit vt (ER SRS

Rys. 19. Wyglad systemu RejestrABI
Zrédto: portal RejestrABI, https://rejestrabi.pl/.

127






Rozdziat 9. Nowe trendy w przetwarzaniu danych osobowych

9.1. Projektowane rozwiazania

Niezaleznie od zmian prawnych wprowadzonych do UODO na poczatku
2015 roku oraz kontynuowanych w rozporzadzeniach Ministerstwa Admi-
nistracji i Cyfryzacji, przepisy i zalecenia dotyczace przetwarzania danych
osobowych musza sprosta¢ nowym wyzwaniom. Jednym z nich jest ochrona
przed omawianym na wstepie zjawiskiem spamu. W kwietniu 2015 roku
Polskie Stowarzyszenie Marketingu SMB, we wspdtpracy z UOKiK i GIODO,
umozliwilo w prowadzonym przez siebie systemie, zwanym Lista Robinso-
néw, zastrzezenie swojego adresu zamieszkania, adresu e-mail czy numeru
telefonu stacjonarnego i komdrkowego przed wykorzystaniem ich do dzia-
falno$ci marketingowej. Pomyst nie jest nowatorski, gdyz podobne systemy,
zwane takze Mailing Preference Service, Telephone Preference Service czy
Do-not-call lists, funkcjonuja na calym swiecie, a w niektorych krajach wy-
mog ich stosowania przez przedsiebiorcow przy realizacji kampanii marke-
tingowych jest obligatoryjny.

Powazne zaniepokojenie, wyrazone takze w opinii wspominanej juz
Grupy Roboczej Art. 29, wzbudza zjawisko profilowania'®. Jest to zbieranie
i kategoryzowanie informacji odnoszacych sie¢ do poszczegolnych osob oraz
generowanie na ich podstawie uzupelniajacych danych, tworzac tym samym
tzw. profil osobowosciowy. Wykorzystywane jest miedzy innymi do podej-
mowania decyzji w kwestii udzielania kredytéow czy ustalania stawek
ubezpieczenia. Profilowanie oparte jest na metodach statystycznych, ktére
z definicji obarczone sa pewnym btedem. Trwajace prace i dyskusje maja na
celu opracowanie definicji profilowania, zagwarantowania obywatelom

163 Advice paper on essential elements of a definition and a provision on profiling within the
EU General Data Protection Regulation, ARTICLE 29 Data Protection Working Party, Brus-
sels, 13 maja 2013 r.
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dostepu do informagji sktadajacych si¢ na ich profil i mozliwosci ich kory-
gowania oraz odwolywania si¢ od automatycznie podejmowanych na jego
podstawie decyzji. Grupa Robocza Art. 29 naciska, wbrew opinii Komisji Eu-
ropejskiej, aby nowo opracowane przepisy odnosily si¢ do samego zjawiska
profilowania, a nie do jego skutkow.

Szerzacy sie na swiecie terroryzm i zwigzany z walka z nim dostep stuzb
specjalnych do danych osobowych rodzi pytanie o granice pomiedzy poczu-
ciem bezpieczenstwa a prywatnoscia. Jednym z waznych podejmowanych
tematow jest wykorzystywanie danych pasazeréw lotow. Zdaniem doktora
Wojciecha Wiewidérowskiego:

»+Rzecznicy ochrony danych osobowych nie sg przeciwni PNR jako sa-
memu systemowi czy zbieraniu tych danych, bo one i tak sa zbierane.
Natomiast jezeli chodzi o gromadzenie ich w bazach, ktére miatyby by¢
powszechnie przetwarzane przez stuzby i przez policje, to nalezy wy-
kazac duza ostroznos¢” 164,
Ministerstwo Spraw Wewnetrznych opracowato projekt rozporzadzenia Mi-
nistra Spraw Wewnetrznych w sprawie przetwarzania informacji przez po-
licje'®. Jest on w duzej mierze zgodny z przepisami UODO. Dodatkowo
wskazuje na koniecznos¢ i sposdb usuwania danych ze zbioréw.

W przysztosci wszystkie ustawy o ochronie danych osobowych panstw
cztonkowskich UE maja by¢ zastgpione przez rozporzadzenie. Wszelkie od-
miennosci w zakresie ochrony danych w policji i wymiarze sprawiedliwosci
uregulowane zostang uzupetniajaca dyrektywa. Ujednolicenie przepiséw
ochrony danych osobowych pozwoli miedzy innymi na wprowadzenie za-
sady ,one stop shop”, ktéra zapewnia, iz spelnienie wymagan w jednym
z krajow czltonkowskich jest wystarczajace dla administratora dziatajacego
na terenie UE.

Projektowane przepisy maja zmieni¢ fakt mowiacy o tym, iz ,Internet
nigdy nie zapomina”. Trybunal Sprawiedliwosci Unii Europejskiej orzekt,

164 W. Wiewiorowski, wypowiedz na forum GoldenLine w temacie Zbiér danych w elektro-
nicznym obiegu, op. cit.

165 Projekt rozporzadzenia Ministra Spraw Wewnetrznych w sprawie przetwarzania informa-
Gi przez Policje z 18 listopada 2014 r., http://bip.msw.gov.pl/bip/projekty-aktow-praw-
nyc/2014/23298,Projekt-rozporzadzenia-Ministra-Spraw-Wewnetrznych-w-sprawie-
przetwarzania-infor.html.
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ze prawa osoby, ktdrej dotycza dane, sg co do zasady nadrzedne wobec in-
teresu internautéw'®. Przyznal, iz operator wyszukiwarki internetowej
przetwarza dane osobowe i jest ich administratorem. Powinien wigc w okre-
$lonych sytuacjach usuwac z wynikow odnoséniki do stron internetowych za-
wierajacych informacje o osobie, ktorej imie i nazwisko zostato uzyte jako
parametr wyszukiwania. Poniewaz definicja danych osobowych jest duzo
szersza niz imie i nazwisko, wyrok Trybunatu nie odnosi si¢ w sposéb holi-
styczny do ochrony danych osobowych w Internecie. Stawia jednak pod zna-
kiem zapytania przyszle funkcjonowanie wyszukiwarek internetowych.

Rozporzadzenie wprowadzi¢ ma rowniez koniecznos¢ zglaszania
incydentéw zwiagzanych z naruszeniem danych osobowych. Pozwoli on ugrun-
towac pozycje na rynku solidnych, dbajacych o bezpieczenstwo administra-
toréw danych, jak réwniez podja¢ niezbedne dziatania ograniczajace skutki
incydentu.

Szczegolnie wymagajacy obowiazek, ktory spadnie na administratorow
danych, to przeprowadzenie analiz szczegdlnego ryzyka wraz z ocena skut-
kéw w zakresie ochrony danych osobowych.

9.2. Analiza ryzyka

Analiza ryzyka jest istotng czescia modelowania systemu zarzadzania bez-
pieczenstwem informacji. Opiera si¢ na okresleniu oraz oszacowaniu praw-
dopodobienstwa, a takze skutkow wystapienia niepozadanego zdarzenia.
Pozwala ustali¢ jakosciowy i ilosciowy poziom ryzyka, a takze dobrac¢ odpo-
wiednie dziatania zapobiegawcze, ktére umozliwia eliminacje ryzyka, jego
kontrolowanie i minimalizacje efektow. Analiza ryzyka przewiduje podziat
ryzyka na kategorie i odpowiadajace im czynnosci przeciwdziatania.

Terminologia uzywana w analizie ryzyka bezpieczenstwa systemdéw
informacyjnych wywodzi si¢ z wielu gatezi wiedzy, poczawszy od psycho-
logii, poprzez nauke o zarzadzaniu, a na informatyce konczac. Czesto zacho-
dzi wiec mylna interpretacja poje¢ zwigzanych z tym tematem.

Klasycznym tego przykladem jest ,system informacyjny”, utozsamiany
nieprawidlowo z systemem informatycznym. System to zbidr elementéow

166 Orzeczenie Trybunatu Sprawiedliwosci Unii Europejskiej z 13 maja 2014 roku w sprawie
C-131/12, ECLI:EU:C:2014:317.
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i zachodzacych miedzy nimi relacji'”. Informacja jest tymczasem abstrakcyj-
nym pojeciem, ktore oznacza czynnik zmniejszajacy entropie!®s. Czy mozna
wiec przyjac definicje systemu informacyjnego jako posiadajaca wiele pozio-
mow strukture pozwalajaca uzytkownikowi na przetwarzanie, za pomoca
procedur i modeli, informacji wejSciowych w wyjsciowe!®? Przetwarzanie
informacji jest zwigzane z procesami myslowymi, tymczasem definicja nie
obejmuje czynnika ludzkiego. Systemy sztuczne (ang. artefact) przetwarzaja
dane, czyli fizyczna reprezentacje informacji'”.

Pelniejsza definicje zaproponowat w 1977 roku Wilhelm Steinmiiller!'”!,
wedlug ktdrej system informacyjny to system spoteczny (ang. Human ac-
tivity), ktory wspoltworza elementy przynalezne do pieciu klas, pokazanych
na rysunku 20.

technika

metody

Rys. 20. Elementy systemu informacyjnego

Zrédto: opracowanie wiasne.

167 M. Mazur, Pojecie systemu i rygory jego stosowania, ,,Postepy Cybernetyki” 1987, z. 2.

168 S, Alter, A General, yet Useful Theory of Information Systems, “Communications of the Asso-
ciation for Information Systems” 1999, Vol. 1., Article 13.

19 J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu. Informatyka dla zarzqdzania, Placet,
Warszawa 2005.

170 B. Langefors, Theoretical Analysis of Information Systems, 4th ed., Auerbach Publishers,
Lund-Philadelphia 1973.

7t W. Steinmiiller, Zautomatyzowane systemy informacyjne w administracji prywatnej i publicznej,
,Organizacja — Metoda — Technika” 1977, nr 9.
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Czesto spotyka sie rowniez stwierdzenie, iz system informacyjny jest wielo-
poziomowq struktura, pozwalajaca uzytkownikowi na przetwarzanie — za

pomoca procedur i modeli — informacji wejsciowych w wyjsciowe. System
informatyczny jest wydzielona, skomputeryzowang, jego czescia. Cechy od-
rdzniajace system informacyjny od informatycznego zostaty pokazane w ta-

beli 18.

Tabela 18. Cechy systeméw informacyjnych i informatycznych

Uktady przetwarzajgce i przesytajgce

Cecha Sl — system informacyjny SIT — system informatyczny
o Informacja jako istotny czynnik Dane reJestrowar?e, przesytane, przecho-
Dziedzina wywane, wyszukiwane, przetwarzane, pre-

zentowane, (...) dostarczane odbiorcom

Cele dziatania,
tworzone wyj-
Scia

Informacja dla kazdego cztonka organi-
zacji, cele operacyjne w oparciu o po-
trzeby zarzadzajgcych

Struktury danych wynikowych, przyje-
tych dotychczas raportow

Klasa systemu

System dziatalnosci ludzkiej (Human

activity system) — system spoteczny

System sztuczny (artefakt)

Sktadniki

Ludzie, systemy sztuczne (dane, srodki
techniczne) i systemy abstrakcyjne
(metody, organizacja)

Systemy sztuczne (artefakty) — dane,
metody i systemy abstrakcyjne

Klasa rozwigzy-
wanych proble-
moéw

Typowe problemy zarzgdzania, pro-
blemy organizacyjne

Dobrze ustrukturyzowane, problemy in-
formatykéw sformutowane wedtug po-
trzeb odbiorcéw danych

Metoda bada-
nia, analizy

i tworzenia
systemu

Réznorodnos¢ metod, dotychczas prze-
waga metod twardych, wzrastajaca
Swiadomos¢ potrzeby stosowania
miekkiego podejscia

Twarde metody

Whtasciciel sys-
temu

Najwyzsze kierownictwo

Szef SIT i kierownicy liniowi

niania informacji

Potrzeby Potrzeba zapewnienia informacji Potrzeba wykonania przypisanych zadan
. . D identyfik tarej
Dane Wszystkie dane przydatne dla odbiorcy ane .ZI ep yiikowane wg wzorca stare]
organizacji
Wszelkie techniki odpowiednie do
Techniki przystosowania danych do ich spozyt- | Tl czyli technika komputerowa
kowania przez odbiorcow
Metody Wszelkie metody przydatne do zapew- | Metody ilosciowe wspomagane przez

technike komputerowg
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Technologia

Wszelkie techniki, okablowanie / sys-
temy / komputery / ..., przystosowane
do potrzeb osi

Techniki komputerowe i jako uzupetnie-
nie dostepne techniki obliczeniowe

Organizacja

Nowa organizacja podporzadkowana
celom wynikajacym z celéw organizacji
jako catosci

Organizacja odziedziczona, do ktoérej do-
stosowuje sie Organizacyjny System In-
formatyczny

Ludzie przystosowujacy sie do nowych
celédw / potrzeb / wymagan adaptuja-
cej sie organizacji

Ludzie przyuczajacy sie nowych rozwig-

Ludzie . .
zan technicznych

Cztowiek jako cze$¢ sktadowa Sl jest
Swiadomym i odpowiedzialnym jego
czynnikiem

Cztowiek traktowany jako element tech-

Rola cztowieka .
niczny

Zrédto: M. Kuras, System informacyjny — system informatyczny. Co poza nazwgq roézni te dwa obiekty?,
,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2005, nr 770, http://www.uci.agh.edu.
pl/uczelnia/tad/PSI11/art/Sl-vs-SIT.pdf.

Kolejnym wartym sprecyzowania terminem jest bezpieczenstwo. Wedlug
stownika nauk spotecznych pojecie to jest tozsame z pewnoscig braku zagro-
zenia fizycznego albo ochrong przed nim'”2. Definicja ta, ze wzgledu na swa
szczegdtowosd, jest malo uzyteczna dla potrzeb niniejszej pracy.

Bardziej ogdlna podaje politolog, Jerzy Stanczyk: ,Bezpieczenistwo to stan
pewnosci, spokoju, zabezpieczenia oraz jego poczucia, jak rowniez brak za-
grozenia oraz ochrona przed niebezpieczenistwami”!”?. Wedlug filozofa Ja-
nusza Swiniarskiego istota bezpieczenistwa tkwi w takich formach istnienia,
ktore zapewniajq trwanie, przetrwanie i rozw0j oraz doskonalenie!?.

Tak rozbiezne definicje $wiadcza o tym, Ze bezpieczenistwo jest pojeciem
polisemantycznym. Wykorzystywane jest wspolczesnie w wielu dyscypli-
nach naukowych, posiada rézne znaczenia w zaleznosci od kontekstu
uzycia. Wiele pozycji encyklopedycznych czy stownikowych uwaza bezpie-
czenstwo za antonim zagrozenia lub odnosi si¢ jedynie do poszczegdlnych
rodzajow bezpieczenstwa.

Przydatna w dalszych rozwazaniach okazuje si¢ definicja bezpieczeristwa
teleinformatycznego, ktdra okresla je jako stopiert uzasadnionego zaufania

172 A Dictionary of the social sciences, (eds.) J. Gould, W.L. Kolb, Free Press, London 1964.
173 ], Stanczyk, Wspdtczesne pojmowanie bezpieczenstwa, ISP PAN, Warszawa 1996, s. 15.
174, Swiniarski, Filozoficzne podstawy edukacji dla bezpieczenstwa, Egros, Warszawa 1999.
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co do tego, ze nie zostang poniesione potencjalne straty wynikajace z niepo-
zadanego ujawnienia, modyfikacji, zniszczenia lub uniemozliwienia prze-
twarzania informacji przechowywanej, przetwarzanej i przesylanej za
pomoca systemu teleinformatycznego!”®. Definicje t¢ mozna $miato uogdlnic¢
i stosowac do systemdw informacyjnych.

Wspomniane zaufanie moze by¢ uzasadnione analiza ryzyka. Ryzyko po-
wszechnie utozsamiane jest z niepewnoscia. Na odmiennos¢ tych pojec
zwrocit uwage Irving Pfeffer:

~Ryzyko jest kombinacjq hazardu i jest mierzone prawdopodobien-

stwem; niepewnos¢ jest mierzona przez poziom wiary. Ryzyko jest sta-

nem sSwiata; niepewnos¢ jest stanem umystu”17.
Odmiennego zdania jest Allan Willett, twierdzac, Ze jest ono zobiektywizo-
wang niepewnoscia wystapienia niepozadanego zdarzenia i zmienia si¢
wraz z niepewnoscia, a nie ze stopniem prawdopodobieristwa'”’.

Nowsze definicje powracaja jednak do koncepcji powigzania ryzyka
i prawdopodobienistwa. Ministerstwo Finansow w standardach dotyczacych
przeprowadzania audytéw okresla ryzyko jako prawdopodobieristwo wy-
stapienia dowolnego zdarzenia, dziatania lub zaniechania dziatania, ktérego
skutkiem moze by¢ szkoda w majatku lub wizerunku danej jednostki orga-
nizacyjnej lub ktére moze przeszkodzi¢ w osiggnieciu wyznaczonych celow
lub zadan'.

Analiza ryzyka to badanie ryzyka obejmujace okreslenie charakterystyki
obiektu, identyfikacje zagrozen i szacowanie ryzyka'”. Szersze ujecie tego
terminu znalez¢ mozna w opracowaniu Najwyzszej Izby Kontroli. Definiuje
ono analize ryzyka jako proces, ktérego elementami sa:

e identyfikacja,

e o0Oszacowanie,

175 K. Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych, Mikom, War-
szawa 2008.

176 1. Pfeffer, Insurance and economic theory. Pub. for SS Huebner Foundation for Insurance Educa-
tion, University of Pennsylvania, Philadelphia 1956, s. 42.

177 A.H. Willet, The Economic Theory of Risk Insurance, Columbia University Press, New York 1951.

178 K. Czerwinski, Analiza ryzyka w audycie wewnetrznym, LINK, Szczecin 2003.

179 1. Romanowska-Stomka, A. Stomka, Zarzqdzanie ryzykiem zawodowym, wyd. 3, Tarbonus,
Tarnobrzeg 2003.
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e hierarchizacja pojedynczych zdarzen (wydarzen, okolicznosci) moga-
cych niekorzystnie wplywac na osiagniecie okreslonego celu'®.

W literaturze przedmiotu napotka¢ mozna na wiele réznych klasyfikacji za-
grozen bezpieczenstwa informagji. Zagrozenia mozna podzieli¢ ze wzgledu
na lokalizacje ich zrédta na:

e wewnetrzne (powstajace wewnatrz organizacji), obejmujace zagrozenie
utratg, uszkodzeniem lub brakiem dostepu do danych spowodowane
btedem, przypadkowym albo celowym dziataniem nieuczciwych uzyt-
kownikow,

e zewnetrzne (powstajace poza organizacja), ktore obejmuja zagrozenie
utratg, uszkodzeniem danych lub pozbawieniem mozliwosci obstugi
przez celowe lub przypadkowe dziatanie ze strony 0sob trzecich w sto-
sunku do sieci lub systemu,

e fizyczne, w ktorych utrata, uszkodzenie danych lub brak mozliwosci
obstugi nastepuje z powodu wypadku, awarii, katastrofy lub innego
nieprzewidzianego zdarzenia, wptywajacego na system informacyjny,
badz urzadzenie sieciowe!’s!,

Powyzsza klasyfikacja jest obecnie coraz trudniejsza do utrzymania. Wspot-
czesne systemy informacyjne, a w szczegolnosci systemy instytucji pu-
blicznych, obstugiwane sa czesto przez szeroka rzesze uzytkownikow,
niezatrudnionych przez organizacje, ktorej system jest wlasnoscia. Jednakze
ze wzgledu na jego przeznaczenie (publiczne) nie mozna ich nazwac oso-
bami trzecimi. Niestusznym wydaje si¢ rowniez wydzielenie zagrozenia fi-
zycznego. Jest ono skutkiem dziatania lub cze$ciej zaniechania dziatania
0s0b odpowiedzialnych za eksploatacje i nadzér nad systemami informacyj-
nymi. Nalezy takze zwroci¢ uwagg, iz bezzasadnie dokonano rozdziatu sys-
temu informacyjnego oraz urzadzen sieciowych.

Bardziej uzyteczna klasyfikacja obejmuje obszary zagrozen pokazane na
rysunku 21. Na jej podstawie trudno jest jednak okredli¢ rodzaj zagrozenia,
jakim sa awarie infrastruktury informatycznej. Przenikaja sie tez wzajemnie
obszary tradycyjnych zagrozen informatycznych oraz technologicznych.

180 Glosariusz termindw dotyczqcych kontroli i audytu w administracji publicznej, Najwyzsza Izba
Kontroli, Warszawa 2006.

181 A, Zebrowski, M. Kwiatkowski, Bezpieczeristwo informacji IIl Rzeczypospolitej, Oficyna Wy-
dawnicza Abrys, Krakéw 2000.
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¢ kleski zywiotowe
* katastrofy

* szpiegostwo

* dywersja

* sabotaz

* dezinformacja

tradycyjne informacyjne

* cyberterroryzm
technologiczne ' * walka informacyjna
* przestepstwa komputerowe

* niedostateczne rozwigzania organizacyjne

organizacyjne : :
'8 vl e niedostosowanie struktury

Rys. 21. Obszary zagrozen systeméw informacyjnych

Zrédto: opracowanie wtasne.

Warto takze poleci¢ katalog zagrozen stosowany przez Rzadowy Zespodt Re-
agowania na Incydenty Komputerowe CERT.GOV.PL, pokazany na rysunku
22. Jest on kompletny, lecz szczegdtowa klasyfikacja moze by¢ zastosowana
jedynie po dogltebnej i skutecznej analizie incydentu.

137



Przemystaw Jatkiewicz

Katalog zagrozen CERT.GOV.PL

) e
Ry Gov Yy

ZAGROZENIA PODATNOSCI

OPROGRAMOWANIE ZEtOSLIWE 14.1 - 1.1.2 - robak 1.1.3 - kon 1.14- 1.1.5 - klient

wirus sieciowy trojanski dialer botnetu

1.2 - PRZELAMANIE ZABEZPIECZEN nieuw;i.\:«r;ione 1.2.2 - wiamanie na 1.2.3 - wiamanie do
. | o;ow e konto/ataki sitowe aplikaciji

1.1

1.3.1 - tresci 1.3.2 - pomawianie 1.3.3 - naruszenie 1.3.4-
1.3 - PUBLIKACIE W SIECI INTERNET obratliwe (zniestawidnie) praw dutorskich derzinformacja

w
=
3 1.4.1- 14.2- 1.4.3 - inzynieria 1.4.4- 1.45-
g 1.4 - GROMADZENIE INFORMACTI skanowanie podstuch spoleczna szpiegostwo SPAM
(s}
S 1.5.1 - nieuprawniona 1.5.2 - nieuprawniony dostep lub nieuprawnione
% zmiana informaciji wykorzystanie informacii
=
3 1.5- SABOTA?_ KOMPUTEROWY 1.5.3 - atak edmowy dostepu (np. DDoS, DoS) 1.5.4 - skasowanie danych
-
1.5.5 - wykorzystanie pedatnosci 1.5.6 - wykorzystanie podatnosci
w urzgdzeniach aplikacii
1.6.1 - naruszenie procedur 1.6.2 - naruszenie obowigzujgeych
1.6 - CZYNNIK LUDZKI bezpieczenstwa przepiséw prawnych
1.7 - CYBERTERRORYZM 1.7.1 - przestepstwo o charakterze terrorystycznym popetnione w cyberprzestrzeni
2.1.1 - awarie i 2.1.3 - awarie (bledy)
< -
=) ug-f 2.1 - WYPADKI | ZDARZENIA LOSOWE sprzetowe 2.1.2 - awarieigcza oprogramowania
o
2 o 225-
N < 2.2.1- 222- 2.2.3- bledna 2.2.4- i Y
= = 2.2 - CZYNNIK LUDZKI naruszenie Rl konﬁgumqa k_:(ck o
procedur urzgdzenia wiedzy auterekich

Rys. 22. Katalog zagrozern CERT.GOV.PL
Zrédto: Katalog zagrozen stosowany przez CERT.GOV.PL, http://www.cert.gov.pl/cer/publikacje/kata-
log-zagrozen-stosow/731,Katalog-zagrozen-stosowany-przez-CERTGOVPL.html.

9.3. Metody analizy ryzyka

Metodologie analizy ryzyka systemdéw informacyjnych zaczely ksztattowac
sie¢ w drugiej potowie XX wieku. Literatura przedmiotu prezentuje wiele
przykladéw opierajacych sie zaré6wno na metodach opisowych, jak i wyko-
rzystujacych zlozone modele matematyczne. Wszystkie jednak podzieli¢
mozna na 3 podstawowe typy:

e metody ilosciowe,

e metody jakosciowe,

e metody oparte na rywalizacji.
Ich odpowiedni dobdr, w zaleznosci od dostepnych danych, mechanizméw
badawczych i charakterystyki badanego systemu, moze przesadzic¢ o wiary-
godnosci otrzymanych wynikow.
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Metody ilosciowe (ang. Quantitative) wykorzystuja miary liczbowe, takie jak
okreslone kwotowo wartosci zasobdw informatycznych, czestotliwos$¢ wy-
stepowania incydentéw czy prawdopodobienstwo ich wystapienia'®2.

Jedna z pierwszych byta opublikowana w roku 1975 metoda Courtneya,
znana rowniez jako metoda ALE (ang. Annual Loss Exposure), gdyz opiera sie
o warto$¢ oczekiwanej rocznej straty. Parametr ALE'S wyliczany jest ze
WZOTu:

ALE=3 E- ARO
gdzie:
SLE (ang. Single Loss Expectancy) — wyrazona w walucie oczeki-
wana roczna strata spowodowana pojedynczym incydentem
ARO (ang. Annualized Rate of Occurance) — czegstotliwos¢ wyste-
powania zdarzenia powodujacego strate.
SLE wyrazone jest wzorem:
S E=AV-RF
gdzie:
AV (ang. Asset Value) — wartos¢ zasobu
RF (ang. Exposure Factor) — procent wartosci zasobu, jaki zostanie
utracony w wyniku pojedynczego zdarzenia.
Podczas analizy ryzyka metoda Courtneya, do wyliczania ARO w celu
uproszczenia, stosuje sie jednak nastepujacy wzor:

f+i-3
ALE :10—

gdzie:
f—indeks czestotliwosci zdarzenia
i —indeks wartosci straty.

Wartosci indeksow czestotliwosci zdarzenia i strat przedstawiono w ta-
beli 19.

182 E.I. Szczepankiewicz, P. Szczepankiewicz, Analiza ryzyka w $rodowisku informatycznym do
celéw zarzqdzania ryzykiem operacyjnym, ,,Audyt” 2006, nr 7.
183 K. Czerwinski, H. Grocholski, Podstawy audytu wewnetrznego, Link, Szczecin 2003.
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Tabela 19. Wartosci indeksow czestotliwosci zdarzenia i strat

Indeks i Czestotliwos¢ zdarzenia Indeks f Wartosc straty
1 Raz na 300 lat 1 10$
2 Raz na 30 lat 2 1005
3 Raz na 3 lata 3 10005
4 Raz na 100 dni 4 10 000S
Raz na 10 dni 5 100 000S
6 Raz dziennie 6 1 000 000$
7 10 razy dziennie 7 10 000 000$
8 100 razy dziennie 8 100 000 000S

Zrédto: Guideline for Automatic Data Processing Risk Analysis, “Federal Information Processing
Standards Publication FIPS 65”, National Bureau of Standards, Institute for Computer Sci-
ences and Technology, Gaithersburg 1979.

Podstawowgq wada metody Courtneya jest arbitralne wyznaczenie indekséw
i oraz f (patrz tabela 19) oraz stosunkowo duza rozpigtos¢ przypisanych im
wartosci.

Rozwinigciem metody Courtneya w kompletng metodyke projektowania
systemOw bezpieczenstwa informacji jest metodyka Fishera. Sktada sie ona
z 5 faz:1%

faza 1 — zebranie informacji,

faza 2 — identyfikacja zagrozen,

faza 3 — ocena ryzyka,

faza 4 — projektowanie mechanizméw kontrolnych,

faza 5 — analiza ekonomicznej optacalnosci.

Innowacyjne podejscie Fishera zauwazalne jest wlasnie w piatej, ostatniej fa-
zie. Wyliczany jest wskaznik rentownosci ROI (ang. Return on Investment) dla
kazdego mechanizmu kontrolnego, wedtug wzoru:

ROI _opP
IC

184 R. Baskerville, Information Systems Security Design Methods: Implications for Information Sys-
tems Development, “ACM Computing Surveys” 1993, Vol. 25, No. 4.

140



Rozdziat 9. Nowe trendy w przetwarzaniu danych osobowych

gdzie:

OP (ang. Operating Profit) — zysk operacyjny,

IC (ang. Invested Capital) — zainwestowany kapitat.
Zysk operacyjny interpretowany jest jako wielkos¢ ryzyka, zas zainwesto-
wany kapitat to koszt mechanizmu kontrolnego.

Kolejnym rozwinigciem jest metoda Parkera. Wykorzystuje rozbudowana
macierz analizy zagrozen (ang. Exposure Analysis Matrix). Przy jej konstruo-
waniu przyjeto zalozenie, Zze waga zagrozenia jest funkcja liczby osob, ktore
moga przyczynic sie do powstania straty. Ryzyka analizowane sa w podziale
na poszczegolne grupy zawodowe.

Metody jakosciowe prezentuja zupeinie inne podejscie od prezentowa-
nych w poprzednim podrozdziale metodyk. Jedna z nich jest metodyka NIS
800-30, rekomendowana przez amerykanski National Institute of Standards
and Technology (NIST). Ryzyko zostato tu zdefiniowane jako funkcja prawdo-
podobienstwa wykorzystania podatnosci poszczegdlnych zagrozen oraz wiel-
kosci wptywu jej wykorzystania. Prawdopodobienistwo zostato sklasyfikowane
jako niskie z waga 0.1, srednie z waga 0.5 oraz wysokie z waga 1. Podobnie
okreslono wielkos¢ wptywu wykorzystania podatnosci, z tym ze wagi wy-
nosza odpowiednio 10, 50 i 100. Przykladowa macierz ryzyka jest pokazana
w tabeli 20. Metodyka ta zostata zaprezentowana na rysunku 23.

Tabela 20. Macierz ryzyka metody NIS 800-30

Prawdopodobienstwo Wptyw
wykorzystania podatnosci Wysoki (100) $redni (50) Niski (10)
Wysokie (1) 1x100 =100 1x50=50 1x10=10
Srednie (0,5) 05 x 100 = 50 0,5x50=25 0,5x10=5
Niskie (0,1) 0,1x100 =10 0,1x50=5 0,1x10=1

Zrédto: G. Stoneburner, A. Goguen, A. Feringa, Risk Management Guide for Information Technology
Systems, Recommendations of the National Institute of Standards and Technology, NIST Special Publi-
cation 800-30, Gaithersburg 2002.
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INPUT RISK ASSESSMENT ACTIVITIES
® Hardware Step 1
* Software
+ Syetem interbaces SYSTEM CHARACTERIZATION
* Data and information
* People
* System mission

Step 2

* History of syster utank THREAT IDENTIFICATION

 Data from intelligence
agencies, NIPC, OIG,
FedCIRC, mass media

« Reports from prior risk Step 3

assessments VULNERABILITY IDENTIFICATION
* Any audit comments
* Security requirements
® Security test results

Step 4
CONTROL ANALYSIS

* Current controls
* Planned controls

Step 5

* Threat source motivation
e Threat capacity

= Nature of vulnerability

* Current controls

LIKELIHOOD DETERMINATION

Step 6

* Mission impact analysis * Loss of Integrity
* Asset criticality assessment IMPACT * Loss of Availability
* Data criticality ANALYSIS * Loss of Confidentiality

* Data sensitivity

« Likelihood of threat Step 7
exploitation RISK DETERMINATION
* Magnitude of impact
* Adequacy of planned
or current controls

Step 8
CONTROL RECOMMENDATIONS

o
=
-
©
m
pur

Step 9
RESULTS DOCUMENTATION

Rys. 23. Schemat blokowy metodyki oceny ryzyka NIS 800-30

Zrédto: G. Stoneburner, A. Goguen, A. Feringa, Risk Management Guide for Information Technology
Systems, Recommendations of the National Institute of Standards and Technology, op. cit.
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Ryzyko wysokie, osiagajace wartos¢ powyzej 50, wskazuje, ze istnieje duze
zapotrzebowanie na $rodki naprawcze. Istniejacy system moze nadal dzia-
fa¢, ale plan dziatan naprawczych musi by¢ wprowadzony jak najszybciej.
Przy srednim ryzyku, tj. w granicach (10, 50>, dziatania naprawcze s po-
trzebne i nalezy opracowac plan wiaczenia tych dzialan w rozsadnym ter-
minie. Ryzyko niskie, ponizej 10, wymaga podjecia przez zarzad decyzji
o wprowadzeniu dziatan naprawczych lub akceptacji ryzyka.

Australijska metodyka analizy ryzyka ASNZS 4360:2004, opracowana
przez Australian Capital Territory Insurance Authority (ACTIA), zostata
rowniez przyjeta jako obowiazujaca w Federacji Europejskich Managerow
do spraw Ryzyka FERMA (ang. Federation of European Risk Management Asso-
ciations).

Wyrdznia sie w niej 7 faz:

Ustalenie zakresu analizy.

Identyfikacja ryzyka.

Analiza ryzyka.

Szacowanie ryzyka.

Zapobieganie lub zarzadzanie ryzykiem.
Monitorowanie i przeglady.

7. Konsultacje'®.

Identyfikacja ryzyka polega na odpowiedzi na pytania: kiedy, gdzie i jak
moga wystapic¢ zagrozenia zalozonych przez nas celéw. Jakie sg zagrozenia

SR N

zwiazane z realizacja kazdego z naszych priorytetow, jakie jest ryzyko
nieosiagniecia tych priorytetow oraz kto uczestniczy w ich realizacji?

Kazdemu zidentyfikowanemu ryzyku przypisywane jest zrédto i skutek.
Okresla sie tez efektywnos¢ mechanizmow kontrolnych, poziom ryzyka
oraz akceptowalnos¢, za pomoca macierzy ryzyka, co ilustruje rysunek 24 na
nastepnej stronie.

185 Risk Management Toolkit, Australian Capital Territory Insurance Authority, Canberra 2004.
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CONSEQUENCE —M8Mm™———————@ @
Extreme risk
detailed action plan required People Injuries or Minor injury Serious injury Life threatening | Death or
ailments not or First Aid causing injury or multiple life
m requiring Treatment hospitalisation multiple serious | threatening
. . medical Case. or multiple injuries causing | injuries.
High risk treatment. medical hospitalisation.
needs senior management attention Z’;a;s’“em
. m Reputation | Internal Scrutiny Scrutiny Intense public, Assembly
Medium risk Review required required political and inquiry or
specify management responsibility by internal by external media scrutiny. | Commission
committees committees or Eg: front page of inquiry
L or internal ACT Auditor headlines, TV, or adverse
= audit to General's etc. national
Low risk prevent Office, or media.
manage by routine procedures escalation. inquest, etc.
High or Extreme risks must be Business Minor errors Policy One or Strategies not Critical
d 5 d Process in systems procedural more key consistent with system
reported to Senior Management an & Systems or processes rule accountability Government’s failure,
require detailed treatment plans to requiring occasionally requirements agenda. Trends | bad policy
reduce the risk to Low or Medium. corrective not met or not met. show service is advice or
action, or services do Inconvenient degraded. ongoing non-
minor delay not fully meet | but not client compliance.
without needs. welfare Business
impact threatening. severely
on overall affected.
schedule.
Financial 1% of Budget | 2.5% of > 5% of Budget > 10% >25%
or <$5K Budget or <$500K of Budget of Budget
or <550K or <55M or >55M
Insignificant Minor Moderate Major Catastrophic
Probability Historical 1 2 3 4 5
>1in 10 Is expected to 5 | Almost
oceur in most Certain
circumstances
1in10- Will probably 4 | Likely
—100 ocecur
1in 100 - Might occur at 3 | Possible
-1,000 some time in
the future
1in 1,000 - Could occur but | 2 | Unlikely
8 - 10,000 doubtful
2 1lin May occur 1 | Rare
E 10,000 - but only in
=2 — 100,000 exceptional
4 circumstances

Rys. 24. Macierz ryzyka AS/NZS 4360:2004

Zrédto: Risk Management Toolkit, op. cit.

Metody oparte na rywalizacji (ang. Competitive methods) najlepiej sposrod
wszystkich uwzgledniaja czynnik ludzki. Zakladajq one, Ze bezpieczenstwo
systemOw informacyjnych uzaleznione jest od skfonnosci do podjecia ryzyka
zarowno strony broniacej systemu, jak i atakujacej go. Angelo Marcello
zaproponowal nastepujacy wzdr na poziom ryzyka R dla systemu informa-

tycznego:
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R=6°¥ 12 F
t
gdzie:
0 — poziom wiedzy atakujacego o systemie,
W — stosunek sklonnosci do ryzyka strony broniacej do strony

atakujacej,
1 . : . - .
el poziom nieznajomosci systemu przez atakujacego,

F — poziom przekonania o sukcesie strony atakujacejs°.
Niezwykle trudno jest jednak uzyska¢ wiarygodne dane, ktére mozna by-
foby zastosowac w tej metodzie. Napastnik zazwyczaj jest nieznany, tym
bardziej informacja o stanie jego wiedzy. Wzér Marcello odnosi sie jedynie
do zagrozen zwigzanych z czynnikiem ludzkim i nie obejmuje pozostatych
zagrozen.
Metodyka oparta na rywalizagji, jest rowniez OSPEC'. Stosowana jest
w armii Stanéw Zjednoczonych i obejmuje pie¢ etapow:
1) identyfikacja zasobow stanowiacych potencjalny cel atakow,
2) identyfikacja strony atakujacej, jej celéw i potencjatu,
3) analiza podatnosci prowadzacych do przelamania zabezpieczen sys-
temu,
4) wycena efektow wykorzystania podatnosci oraz przeprowadzenie
analizy kosztow i wynikow dziatari naprawczych,
5) okreslenie i wdrozenie odpowiednich zabezpieczen!®.
Stosowanie tego typu metodyki jest bardziej racjonalne w armii niz w innych
organizacjach. Ma ona bowiem do dyspozycji zupelnie inne srodki, za po-
moca ktdrych moze zidentyfikowac¢ potencjalne zrodta i cele ataku. Sa to
dane stuzb wywiadowczych.

18 M. Ryba, Oparta na koncepcji rywalizacji metoda analizy ryzyka systemow informatycznych,
,Computer Science” 2004. Vol. 6.

187 Operations and Signal Security, Army Regulation 530-1, Headquarters Department of the
Army, Washington 2007.

188 M. Ryba, Wielowymiarowa metodyka analizy i zarzqdzania ryzykiem systeméw informatycznych
— MIR-2M, rozprawa doktorska, Akademia Gérniczo-Hutnicza w Krakowie, Krakéw 2006.
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Zakonczenie

Przetwarzanie danych osobowych, zgodne z ustawa o ochronie danych oso-
bowych, narzuca liczne obowiazki na administratoréw danych. Zwigzane sa
one z odpowiednia organizacja pracy, prowadzeniem szczegétowej doku-
mentacji oraz wydatkowaniem $rodkéw finansowych na zabezpieczenia
techniczne.

Poczatek roku 2015 przynidst liczne zmiany w prawie, o niespotykanej od
chwili wydania UODO skali. Proces reformy prawa dotyczacego ochrony
danych osobowych nadal trwa. Oprdcz wejscia w zycie opisywanych pro-
jektow, mozna spodziewac si¢ przepisow sektorowych. Postep techniki,
a w szczegdlnosci branzy ICT, umozliwi stosowanie nowych rozwigzan
technicznych w odpowiedzi na rosnace zagrozenia.

Dane osobowe to tylko czes¢ informacji, jakie winien chroni¢ przedsie-
biorca. Zbiory zawierajace dane klientow niebedacych osobami fizycznymi,
szczegodly kontraktow, know-how, cho¢ nie sa prawnie chronione w zblizo-
nym stopniu, sa informacjami mogacymi stanowic¢ o przewadze konkuren-
cyjnej i maja wymierng warto$¢. Tworzac polityke bezpieczenstwa, nalezy
zastanowic¢ si¢ nad kompleksowym rozwigzaniem i wdrozeniem zintegro-
wanego systemu zarzadzania bezpieczenistwem informagji.
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Zatacznik 1. Wzér upowaznienia imiennego

(pieczec podiuzna Generalnego Inspektora
Ochrony Danych Osobowych)

Upowaznienie imienne
Na podstawie art. 12 pkt 112 w zwigzku z art. 14 ustawy z dnia 29 sierpnia 1997 r. o
ochronic danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271,z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 283, z
2006 r. Nr 104, poz. 7081711, z 2007 r.
Nr 165, poz. 11701 Nr 176, poz. 1238 oraz z 2010 r. Nr 41, poz. 233, Nr 182, poz. 1228 i Nr
229, poz. 1497)

upowazniam

Panig/Pana

(imi¢ i nazwisko inspektora)

nr legitymacji

stuzbowej .
do przeprowadzenia kontroli:

(okredlenie: podmiotu objgtego kontroly albo zbioru danych, albo migjsca
poddawanego kontroli)
w zakresie:
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150

Upowaznienie jest wazne jedynie z rébwnoczesnym okazaniem
legitymacji shuzbowe;.

(migjsce i data
wystawienia upowaznienia)
picezgl urzgdowa

(podpis
Generalnego Inspektora

Ochrony Danych Osobowych)

Pouczenie kontrolowanego podmiotu o jego prawach i obowiazkach

1. Zgodnie z art. 15 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
kierownik kontrolowanej jednostki organizacyjnej oraz kontrolowana osoba fizvezna bgdaca
administratorem danych osobowych sg obowigzani umozliwi¢ inspekiorowi przeprowadzenie
kontroli, a w szezegdlnosci umozliwi¢ przeprowadzenie czynnosei oraz spenic zadania, o
ktorych mowa w art. 14 pkt 1-4 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych, polegajace na:

* umozliwieniu wstgpu inspektorom, w godzinach od 600 do 2200, za okazaniem ninigjszego
imiennego upowaznienia i legitymacji stuzbowej, do pomieszezenia, w ktorym jest
zlokalizowany zbior danych, oraz pomieszezenia, w kiérym przetwarzane sg dane poza
zbiorem danych, i przeprowadzenia niezbgdnych badan lub innych czynnosei kontrolnych w
celu oceny zgodnosei przetwarzania danych z ustawa o ochronie danych osobowych,

+ zadaniu zlozenia pisemnych lub ustnych wyjasnien oraz wzywania i przestuchiwania osoby
w zakresie niezbednym do ustalenia stanu faktveznego.

« umozliwieniu wgladu do wszelkich dokumentdw i wszelkich danych majaeych bezposredni
zwigzek 2 przedmiotem Kontroli oraz sporzadzania ich Kopii,

* przeprowadzaniu oglgdzin urzadzen, nosnikéw oraz systemow informatycznych stuzacych
do przetwarzania danych.

2. Zgodnie z art. 16 ust. 1 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych, z
czynnosci kontrolnych inspektor sporzadza protokol, kiorego jeden egzemplarz dorgeza
kontrolowanemu administratorowi danych. Protokdét podpisuja inspektor i kontrolowany
administrator danvch, ktéry moze wniesé do protokotu umotywowane zastrzezenia i uwagi
(art. 16 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych). W razie
odmowy podpisania protokohu przez kontrolowanego administratora danych inspektor czyni o
tym wzmianke w protokole, a odmawiajacy podpisu moze, w terminie 7 dni, przedstawié
swoje stanowisko na pismie Generalnemu Inspektorowi (art. 16 ust. 3 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych).

(data i czytelny podpis osobs
reprezentujgeej kontrolowany podmiot)



Zatqcznik 2. Wzor legitymacji

Zatacznik 2. Wzor legitymacji

Awers legitymacji:

legitymacja koloru niebieskiego;
napisy w kolorze czarnym:
Rzeczpospolita Polska,

Biuro Generalnego Inspektora
Ochrony Danych Osobowych;
numer legitymacji;

orzel z godta RP;
pasek przekatny koloru biato-czerwo-

nego.

Rewers legitymacji:

legitymacja koloru niebieskiego; © LEGITYMACJA SLUZBOWA |
napisy w kolorze czarnym: | Ochrony g‘;,mmt’h |
LEGITYMACJA StUZBOWA fro 41

Inspektora | - s T

Ochrony Danych Osobowych;

wazna do; | '

.. . Cr B - ————
miejsce na fotografie;
miejsce na pieczed; ' AT

. h.'-.““ o .‘

nazwisko; 1 .’
imie -lolwm«mnr-‘“‘ W o 3 :
nr ewidencyjny PESEL e =
podpis wystawcy;

podpis wiasciciela;

hologram z literami w kolorze niebieskim.
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Wymiary legitymacji:

wysokos¢ — 90 mm,
szerokos$¢ — 65 mm,
wysokos¢ fotografii — 35 mm,
szeroko$¢ fotografii — 25 mm.

Rodzaj papieru i zabezpieczen:

gramatura papieru 200g/m?,

papier kredowany, dwustronnie — matowy,

hologram,

w miejscach wpisu nazwiska i imienia oraz numeru ewidencyjnego
PESEL nadruk cienkich linii zabezpieczajacych.
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Zatacznik 3. Wzoér druku zgtoszenia powotania i odwotania
administratora bezpieczenstwa danych

ZGLOSZENIE
POWOLANIA ADMINISTRATORA BEZPIECZENSTWA INFORMACJI DO REJESTRACJI
GENERALNEMU INSPEKTOROWI OCHRONY DANYCH OSOBOWYCH

Data wplynigcia zgloszenia: ........ooooviiiiiiiiiiiiiiinn
(wypelnia Generalny Inspektor Ochrony Danych Osobowych)*

Cze$¢ A. Oznaczenie administratora danych
Nazwa administratora danych i adres jego siedziby albo nazwisko, imi¢ i adres miejsca zamieszkania
administratora danych oraz nr REGON - jezeli zostal nadany.

1. Administrator:

2. REGON:

3. Adres:
ulica:

nr domu; nr lokalu:

kod pocztowy:

migjscowosé:

Czeé¢ B. Dane osobowe administratora bezpieczenstwa informacji i data jego powolania

. Imig i nazwisko:

2. Numer PESEL lub, gdy ten numer nic zostal nadany, nazwa i seria/nr dok ntu stwierdzajacego tozsamosc:
PESEL:
nazwa dokumentu tozsamosci: seria/nr dokumentu tozsamodei:
3. Adres do korespondencji, jezeli jest inny niz wskazany w czgsci A zgloszenia:
ulica:
nr domu: nr lokalu:

kod pocztowy:

migjscowosé:

4. Data powotania administratora bezpieczenstwa informacji:
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Czes¢ C. Oswiadczenie administratora danych o spelnieniu przez administratora bezpieczenstwa
informacji warunkow okreslonych w ustawie

Oswiadczam, ze administrator bezpieczenstwa informacji wskazany w czesci B zgloszenia**:

D ma petng zdolnos¢ do czynnoscei prawnych oraz korzysta z pelni praw publicznych,
posiada odpowiednig wiedz¢ w zakresie ochrony danych osobowych,
nie byt karany za umysine przestepstwo,

podlega bezposrednio  kierownikowi jednostki

organizacyjnej lub osobie fizycznej bedacej
administratorem danych.

(data, podpis i piecze¢ administratora danych)*

Objasnienia:
*

Pola nie nalezy wypelnia¢, jezeli zgloszenie dorgczone jest za pomocg srodkow komunikacji elektroniczne;j.
** W przypadku odpowiedzi twierdzgcej nalezy zakresli¢ kwadrat literg ,, X



Zatacznik 4. Wzor zgtoszenia zbioru danych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych

ZGLOSZENIE ZBIORU DANYCH DO REJESTRACJI GENERALNEMU
INSPEKTOROWI OCHRONY DANYCH OSOBOWYCH

* [] — zgloszenie zbioru na podstawie art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2002 r. Nr 101, poz. 926, z pdzn. zm.),

*[]— zgloszenie zmian na podstawie art. 41 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych oso-
bowych,

* [] — zgtoszenie zbioru, w ktérym beda przetwarzane dane okreslone w art. 27 ust. 1 ustawy z dnia 29 sierp-
nia 1997 r. o ochronie danych osobowych.

N e
(nadaje urzednik Biura GIODO)

Czesé A. Wniosek

Whnoszg o wpisanie zbioru danych osobowych o nazwie:

do Rejestru Zbioréow Danych Osobowych.

Czes¢ B. Charakterystyka administratora danych

1. Whloskodawca {administrator danyoh): ssssssssisissssasss sssssssss ssusssmssvinssisisas s smassonssissassnissndaass s s iisanins

(nazwa administratora danych i adres jego siedziby lub nazwisko, imie i adres miejsca zamieszkania wnioskodawcy oraz nr REGON)

2. Przedstawiciel wnioskodawcy, o ktorym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 r. o ochronie da-
nych osobowych:

(nazwa przedstawiciela administratora danych i adres jego siedziby lub nazwisko, imig i adres miejsca zamieszkania)

w

. Powierzenie przetwarzania danych osobowych:
* [[] — administrator danych powierzyt w drodze umowy zawartej na pismie przetwarzanie danych innemu
podmiotowi (art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych),
* [[] — administrator danych przewiduje powierzenie przetwarzania danych innemu podmiotowi.
W przypadku powierzenia przetwarzania danych innemu podmiotowi, nalezy podac nazwe i adres siedziby
lub nazwisko, imig i adres miejsca zamieszkania podmiotu, ktdremu powierzono przetwarzanie danych oso-
bowych:

¥ ew. cd. wzatgezniku nr ...

&~

Podstawa prawna upowazniajaca do prowadzenia zbioru danych:
* [] — zgoda osoby, ktérej dane dotycza, na przetwarzanie danych jej dotyczacych,

*[] — przetwarzanie jest niezbedne do zrealizowania uprawnienia lub spetnienia obowiazku wynikajacego
Z przepisu prawa —

¥ ew. ed. w zatgezniku Nr ... veeeeeeecrieeerennns
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* ] — przetwarzanie jest konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub
gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na zadanie osoby, ktorej dane do-
tycza,

¥ ] — przetwarzanie jest niezbgdne do wykonania okre$lonych prawem zadan realizowanych dla dobra
publicznego — w przypadku odpowiedzi twierdzacej, nalezy opisac te zadania:

e *[] ew. ed. w zataczniku nr ..

* ] — przetwarzanie jest niezbedne do wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez administratoréw danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci
osoby, ktorej dane dotycza.

Czesé C. Cel przetwarzania danych, opis kategorii osdb, ktorych dane dotycza, oraz zakres
przetwarzanych danych

o

. Cel przetwarzania danych w zbiorze:

............... *[] ew. cd. w zalgczniku nr .......ccevrvvervsensnenen:

6. Opis kategorii oséb, ktérych dane dotycza:
7. Zakres przetwarzanych w zbiorze danych o osobach:

*[] — nazwiska i imiona, *[]— Numer Identyfikacji Podatkowej,

*[J] — imiona rodzicow, *[] — miejsce pracy,

*[] — data urodzenia, *[]— zawdd,

*[J] — miejsce urodzenia, *[] — wyksztatcenie,

*[] — adres zamieszkania lub pobytu, *[] — seria i numer dowodu osobistego,

*[] — numer ewidencyjny PESEL, *[C] — numer telefonu.

[s<]

. Inne dane osobowe, oprécz wymienionych w pkt 7, przetwarzane w zbiorze — nalezy podac, jakie:

©

. Dane przetwarzane w zbiorze:

a) ujawniaja bezposrednio lub w kontekscie:

*[] — pochodzenie rasowe, *[]— przynaleznosc partyjna,
#[] — pochodzenie etniczne, *[] — przynaleznos¢ zwiazkowa,
*[] — poglady polityczne, *[] — stan zdrowia,
*[] — przekonania religijne, *[]— kod genetyczny,
#[] — przekonania filozoficzne, *[]— natogi,
#[] — przynalezno$¢ wyznaniowa, *[] — zycie seksualne,
b) dotycza:
*[] — skazan, *[] — orzeczen o ukaraniu,
*[] — mandatéw karnych, *[]— innych orzeczen wydanych w postepowaniu

sgdowym lub administracyjnym.

Jesli nie zakreslono zadnej odpowiedzi, nalezy przejs¢ do pkt 11.

156
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10.

Podstawa prawna przetwarzania danych wskazanych w pkt 9:
*[] — osoby, ktérych dane dotycza, bedg wyrazaé na to zgode na pismie,
*[] — przepis szczeg6lny innej ustawy zezwala na przetwarzanie bez zgody osoby, ktérej dane dotycza, jej

danych osobowych — w przypadku odpowiedzi twierdzacej, nalezy podac odniesienie do przepisu
tej ustawy:

*[J — przetwarzanie danych jest niezbgdne do ochrony zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby, gdy osoba, ktérej dane dotycza, nie jest fizycznie lub prawnie zdolna do wyrazenia
zgody, do czasu ustanowienia opiekuna prawnego lub kuratora,

*[] — przetwarzanie jest niezbedne do wykonania statutowych zadan kosciota, innego zwiazku wyznanio-
wego, stowarzyszenia, fundacji lub innej niezarobkowej organizacji lub instytucji o celach politycz-
nych, naukowych, religijnych, filozoficznych lub zwiazkowych, a przetwarzanie danych dotyczy wy-
tacznie cztonkow tej organizacji lub instytucji albo oséb utrzymujacych z nia state kontakty w zwiaz-
ku z jej dziatalnoscia i zapewnione sa petne gwarancje ochrony przetwarzanych danych — w przy-
padku odpowiedzi twierdzacej, nalezy podac, jakich:

....... g *[] ew. ed. w zatgezniku Nr ...

*[] — przetwarzanie dotyczy danych, ktére sa niezbedne do dochodzenia praw przed sadem,

*[] — przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych sie do za-
trudnienia pracownikow i innych osob, a zakres przetwarzanych danych jest okreslony w ustawie,

*[] — przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug medycznych lub
leczenia pacjentéw przez osoby trudnigce sig zawodowo leczeniem lub $wiadczeniem innych ustug
medycznych, zarzgdzania udzielaniem ustug medycznych i sg stworzone petne gwarancje ochrony
danych osobowych,

*[] — przetwarzanie dotyczy danych, ktore zostaly podane do wiadomosci publicznej przez osobe, ktorej
dane dotycza,

*[] — przetwarzanie jest niezbgdne do prowadzenia badan naukowych, w tym do przygotowania rozpra-
wy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego, a publi-
kowanie wynikéw badan naukowych uniemozliwia identyfikacje osdb, ktorych dane zostaty prze-
tworzone,

*[] — przetwarzanie danych jest prowadzone przez strong w celu realizacji praw i obowiazkdw wynikajg-
cych z orzeczenia wydanego w postgpowaniu sadowym lub administracyjnym.

Czesc D. Sposcb zbierania oraz udostepniania danych

. Dane do zbioru beda zbierane:

*[]— od osdb, ktorych dotycza,
*[]— z innych Zrddet niz osoba, ktérej dane dotycza.

. Dane ze zbioru beda udostepniane:

*[] — podmiotom innym niz upowaznione na podstawie przepiséw prawa.

. Odbiorcy lub kategorie odbiorcéw, ktérym dane moga byc przekazywane — nalezy podac nazwe i adres

siedziby lub nazwisko, imig i adres miejsca zamieszkania odbiorcy danych:

....... s *[] ew. cd. w zataczniku nr.

. Informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego — nalezy podac nazwe

panstwa:
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Czes¢ E. Opis srodkow technicznych i organizacyjnych ych w celach okreslonych
w art. 36—39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

15. Zbiér danych osobowych jest prowadzony:

a) *[]— centralnie,
*[] — w architekturze rozproszonej,

b) * []— wytacznie w postaci papierowej,
#*[] — z uzyciem systemu informatycznego,

¢) *[[]— z uzyciem co najmniej jednego urzadzenia systemu informatycznego stuzacego do przetwarza—
nia danych osobowych potaczonego z siecig publiczng (np. Internetem),

*[]— bez uzycia zadnego z urzgdzen systemu informatycznego sluzgcego do przetwarzania danych
osobowych potaczonego z siecig publiczna (np. Internetem).

16. Zostaty spetnione wymogi okreslone w art. 36—39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych™:

a) *[] — zostat wyznaczony administrator bezpieczenstwa informacji nadzorujacy przestrzeganie zasad
ochrony przetwarzanych danych osobowych,

* ] — administrator danych sam wykonuje czynnosci administratora bezpieczenstwa informacji,

b) *[] — do przetwarzania danych zostaty dopuszczone wylgcznie osoby posiadajgce upowaznienie nada-
ne przez administratora danych,

¢) *[[] — prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych,
d) *[J] — zostata opracowana i wdrozona polityka bezpieczenstwa,
e) *[] — zostata opracowana i wdrozona instrukcja zarzadzania systemem informatycznym,

f) inne $rodki, oprécz wymienionych w ppkt a—e, zastosowane w celu zabezpieczenia danych:

Czesé F. Informacja o sposobie wypetnienia warunké icznych i organizacyjnych, o ktérych mowa
w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osocbowych (Dz. U. Nr 100,
poz. 1024)

17. Zastosowano $rodki bezpieczeristwa na poziomie?:
#[] — podstawowym,
#[] — podwyiszonym,
#[] — wysokim.

(data, podpis i pieczg¢ wnioskadawcy)

Objasnienia:

* W przypadku odpowiedzi twierdzacej nalezy zakresli¢ kwadrat literg , X",

) Administrator danych prowadzacy zbiér w systemie tradycyjnym (papierowym) zobowiazany jest do zastosowania érod-
kow okreslonych w pkt 16 ppkt a—d, a w przypadku prowadzenia zbioru w systemie informatycznym, ponadto srodka
okreslonego w pkt 16 ppkt e.

2 Nalezy wskaza¢ odpowiedni poziom bezpieczefistwa okreslony w § 6 ww. rozporzadzenia (UWAGA! Dotyczy wylacznie
administratoréw przetwarzajacych dane w systemie informatycznym):

— jezeli wnioskodawca przetwarza dane wymienione w pkt 9 zgtoszenia, nalezy zastosowac srodki bezpieczenstwa przy-
najmniej na poziomie podwyzszonym;

— w przypadku gdy przynajmniej jedno urzadzenie systemu informatycznego stuzacego do przetwarzania danych oso-
bowych potaczone jest z siecig publiczng, nalezy zastosowac¢ srodki bezpieczenstwa na poziomie wysokim;

— w pozostatych przypadkach wystarczajace jest zastosowanie $rodkéw bezpieczenstwa na poziomie podstawowym.

enia_mozna dokona ele oniczng a_pomoca programu kKomputerowego u zliwiajace
jego prawidtowe wypetnienie, dostepnego na stronie internetowej Generalnego Inspektora Ochrony Danych
Osobowych.




Bibliografia

10 Faces of Computer Malware, portal Techrepublic, http://www.techrepu-
blic.com/blog/10-things/the-10-faces-of-computer-malware/

ABC bezpieczenistwa danych osobowych przetwarzanych przy uzyciu systemow in-
formatycznych, GIODO. Wydawnictwo Sejmowe, Warszawa 2007

Adamczewski P., Stownik informatyczny, Helion, Gliwice 2005

Adams C., Lloyd S., PKI. Podstawy i zasady dziatania. Koncepcje, standardy i wdra-
zanie infrastruktury kluczy publicznych, WN PWN, Warszawa 2007

Adams C., Lloyd S., Podpis elektroniczny klucz publiczny, Wydawnictwo
ROBOMATIC, Wroctaw 2002

Adres IP moze by¢ w pewnych przypadkach uznany za dane osobowe, Portal
GIODO, zakladka Odpowiedzi na pytania dotyczace ustawy o ochronie
danych osobowych definicji danych osobowych, pytanie: Czy adres IP
komputera nalezy do danych osobowych?, http://www.giodo.gov.
pl/319/id_art/2258/j/pl/

Advice paper on essential elements of a definition and a provision on profiling within
the EU General Data Protection Regulation, ARTICLE 29 Data Protection
Working Party, Brussels, 13 maja 2013 .

Alter S., A General, yet Useful Theory of Information Systems, “Communications
of the Association for Information Systems” 1999, Vol. 1., Article 13

Anderson R., Biham E., Knudsen L., Serpent: A Flexible Block Cipher With Ma-
ximum Assurance, First AES Candidate Conference (AES1), California 1998

Anderson R., Inzynieria zabezpieczern,, WNT, Warszawa 2005

Armerding T., The 15 worst data security breaches of the 21st Century, portal
CSO, http://www.csoonline.com/article/2130877/data-protection/data-pr
otection-the-15-worst-data-security-breaches-of-the-21st-century.html

Bakalarczyk S., Innowacje bankowe: bankowos¢ elektroniczna, bankowos¢ inwesty-
cyjna i inzynieria finansowa, Wydawnictwo Politechniki Lodzkiej, Lodz
2006

159



Przemystaw Jatkiewicz

Barta J., Fajgielski P., Markiewicz R., Ochrona danych osobowych: komentarz,
Wolters Kluwer, Warszawa 2011

Baskerville R., Information Systems Security Design Methods: Implications for In-
formation Systems Development, “ACM Computing Surveys” 1993, Vol. 25,
No. 4

Bauer F.L., Sekrety kryptografii, Helion, Gliwice 2003

Bennett H., Understanding CD-R & CD-RW, Optical Storage Technology As-
sociation, Rev 1.00 1/2003

Bienkowski M., Odcisk palca zamiast hasta, ,IT w administracji” 2009, nr 4

Chyra R., Ustugi terminalowe Windows 2000, Helion, Gliwice 2003

Cole E., Krutz R.L., Conley J., Bezpieczenstwo sieci. Biblia, Helion, Gliwice 2005

Courtois N., Pieprzyk ]., Cryptanalysis of Block Ciphers with Overdefined Sys-
tems of Equations, Cryptology ePrint Archive: Report 2002/044. 2002,
https://eprint.iacr.org/2002/044

Czajka A., Pacut A., Biometria podpisu odrecznego, w: Automatyczna identyfika-
cja w systemach logistycznych, (red.) Zajac P., Kwasniowski S., Oficyna Wy-
dawnicza Politechniki Wroctawskiej, Wroctaw 2004

Czerwinski K., Analiza ryzyka w audycie wewnetrznym, Link, Szczecin 2003

Czerwinski K., Grocholski H., Podstawy audytu wewnetrznego, Link, Szczecin
2003

Daemen J., Govaerts R., Vandewalle J., Weak Keys For IDEA, w: Advances in
Cryptology — CRYPTO 1993, Lecture Notes in Computer Science 773, (ed.)
Stinson D.R., Springer-Verlag, Berlin 1994

Daszkiewicz K., Arnold A., Vogt R., Jak archiwizowa¢ dane na lata, ,PC World”
2009, nr 11

A Dictionary of the social sciences, (eds.) Gould J., Kolb W.L., Free Press, Lon-
don 1964

Diffie W., Hellman M.E., New Directions in Cryptography, “IEEE Transactions
on Information Theory” 1976, Vol. IT-22, No. 6

Dimauro G., Impedevo S., Pirlo G. Salzo A., A Multi-Expert Signature Verifi-
cation System for Bankcheck Processing, “International Journal of Pattern Re-
cognition and Artificial Intelligence” 1996/97, Vol. 11, Iss. 2

DLT-54 Buffer Management — Speed matching White Paper, Quantum Corpora-
tion, 5 kwietnia 2006 r.

160



Bibliografia

Dtugosz T., Wujczyk P., Behawioralne metody biometryczne — dynamika pisania
na klawiaturze, ,Wiadomosci Telekomunikacyjne” 2009, nr 10

Drozd A., Ustawa o ochronie danych osobowych: komentarz: wzory pism i przepisy,
LexisNexis, Warszawa 2004

Dziawgo D., Creditrating, ryzyko i obligacje na miedzynarodowym rynku finanso-
wym, WN PWN, Warszawa 1998

ElGamal T., A Public-Key Cryptosystem and a Signature Scheme Based on Discrete
Logarithms, “IEEE Transactions on Information Theory” 1985, Vol. IT-31,
No. 4

Engelmann M., Bezpieczeristwo informacji — bezpieczenistwo fizyczne, ,,Boston IT
Security Review” 2007, nr 3, tom 4

Folga K., Spoofing: sztuka ataku i obrony, ,Networld” 2005, nr 10

Forys W., W kregu idei kryptologii, , Alma Mater — miesiecznik Uniwersytetu
Jagielonskiego” 2005, nr 69

Glosariusz terminéw dotyczqcych kontroli i audytu w administracji publicznej, Naj-
wyzsza Izba Kontroli, Warszawa 2006

Grochowski E., Halem R.D., Technological impact of magnetic hard disk drives on
storage systems, “IBM Systems Journal” 2003, Vol. 42, No. 2

Gutkowska D., Stolc L., Techniki identyfikacji 0séb z wykorzystaniem indywidu-
alnych cech biometrycznych, Zeszyty Naukowe Wydziatu Elektrotechniki
i Automatyki Politechniki Gdanskiej nr 20, Gdansk 2004

Guzik A., Nowy standard niszczenia dokumentéw i nosnikéw danych — DIN
66399, ,,Czlowiek i dokumenty”, 2015, nr 37, http://www.pwpw.pl/kwar-
talnik_biezacy_numer.html?print=1&id=45&magCid=227

Hinden R., Virtual Router Redundancy Protocol (VRRP), Nokia RFC3768, kwie-
cient 2004

Holme D., Efektywne rozwigzania dla specjalistéw IT. Resource Kit, Microsoft
Press, Warszawa 2008

infoDOK. Raport o dokumentach. 18 edycja: 1I kwartat 2014 r., Zwiazek Bankow
Polskich 2014

Jadczak A., Jak zarzqdzac ryzykiem braku pradu, ,,Computerworld” 2008, nr 8

Jakubik K., Jak przechowywa¢ wiecej za mniej, ,, Computerworld” 2008, nr 5

Jakubik K., Ochrona danych przed btedami ludzkimi, ,Networld” 2007, nr 9

Jakubik K., Fibre channel kontra ISCSI, “Networld” 2006, nr 1

Janowski ]., Elektroniczny obrét prawny, Wolters Kluwer, Warszawa 2008

161



Przemystaw Jatkiewicz

Januszewski S., Kosut C., Pietranik M., Pyter M., Systemy bezprzerwowego za-
silania (UPS). Komentarz do norm serii PN-EN 62040, SEP Centralny Osro-
dek Szkolenia i Wydawnictw, Warszawa 2002

Jaroszewski P., Dobre praktyki: Hasto, CERT Polska 02/2005

Kaminski M., Anonimizacja i usuwania danych osobowych, ,,Safety and Secu-
rity” 2015, nr 1

Karbowski M., Podstawy kryptografii, Helion, Gliwice 2007

Katalog zagrozen stosowany przez CERT.GOV.PL, http://www.cert.gov.pl/
cer/publikacje/katalog-zagrozen-stosow/731,Katalog-zagrozen-stosowan
y-przez-CERTGOVPL.html

Keizer G., New exploit technique nullifies major Windows defense, “Computer-
world” 2010, No. 3

Kisielnicki J., Sroka H., Systemy informacyjne biznesu. Informatyka dla zarzqdza-
nia, Placet, Warszawa 2005

Krolikowski B., Silne uwierzytelnianie z uzyciem tokendw kryptograficznych, ,Net-
world” 2008, nr 9

Krysowaty A., Krysowaty 1., Nadziejko P., Biometria w systemie bezpieczenstwa
cztowieka — metoda czy koniecznosé, Instytut Inzynierii Systemdw Bezpie-
czenstwa, Warszawa 2007

Krysowaty A., Krysowaty 1., Niedziejko P., Nie béjmy sie biometrii!, ,Zabez-
pieczenia” 2007, nr 6

Kubas M., Molski M., Karta elektroniczna. Bezpieczny nosnik informacji, Mikom,
Warszawa 2002

Kuras M., System informacyjny — system informatyczny. Co poza nazwq rozni te
dwa obiekty?, ,, Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krako-
wie” 2005, nr 770, http://www.uci.agh.edu.pl/uczelnia/tad/PSI11/art/SI-
vs-SIT.pdf

Lal K., Rak T., Linux a technologie klastrowe, Mikom, Warszawa 2005

Langefors B., Theoretical Analysis of Information Systems, 4th ed., Auerbach Pu-
blishers, Lund-Philadelphia 1973

Leszek P., Smart cards — krzemowa inteligencja, ,Chip”, wyd. specjalne Security,
2003

Li T., Cole B., Morton P., Li D., Cisco Hot Standby Router Protocol (HSRP),
CISCO Systems, RFC 2281, marzec 1998

162



Bibliografia

Liderman K., Analiza ryzyka i ochrona informacji w systemach komputerowych,
Mikom, Warszawa 2008

Liszcz T., Ochrona prywatnosci pracownika w relacjach z pracodawcqg, ,Monitor
Prawa Pracy” 2007, nr 1

LTO Ultrium 2 Tape Drive Introducing Next Generation Tape Technology, Fujitsu
White Paper, 2003 Lipiec

Luther J., Macierze RAID, ,,PC World” 2003, nr 10, wyd. specjalne Sprzet —
urzqdzenia peryferyjne

Luther J., Napedy tasmowe, ,PC World” 2003, nr 10

Lukaj M., Fleszowa wieza Babel, ,CHIP” 2004, nr 8

Mackowiak K., Ztam szyfr i odkryj tajemnice, ,Software 2.0” 2004, nr 9

Mazur M., Pojecie systemu i rygory jego stosowania, ,Postepy Cybernetyki”
1987, z. 2

Menezes A.]., Oorschot P.C. van, Vanstone S.A., Handbook of Applied Crypto-
graphy, CRC Press, Boca Raton 1996

Meszczynski M., Edukacja przede wszystkim, ,IT w administracji” marzec 2010

Metzger P., Anatomia PC. Kompendium, wyd. IV, Helion, Gliwice 2008

Mezyk B., UPS Line-Interactive — co to naprawde jest, ,Computerworld” 1994,
nr5

Mueller S., Ogletree T.W., Soper M.E., Rozbudowa i naprawa sieci, wyd. V, He-
lion, Gliwice 2006

Niedziejko P., Krysowaty 1., Biometria. Charakterystyka danych cztowieka i ich
wykorzystanie w bezpieczenstwie, ,,Zabezpieczenia” 2007, nr 1

NSA Releases Top Secret Crypto Papers, Cryptome, 3 marca 2007 r., http://cryp-
tome.org/nsa-nse/nsa-nse-01.htm

Odor P., Nieodwracalne niszczenie danych, ,NEXT” 2009, nr 1

Olszewska W., Paragraf na stalkera, ,Na wokandzie” 2010, nr 3

Panstwowa Inspekcja Pracy i GIODO zawarty porozumienie o wspdtpracy, portal
GIODO, zakladka Aktualnosci, http://www.giodo.gov.pl/259/id_art/
5767/j/pl

Pawetczyk W., Redundancja komunikacji w sieci Ethernet — JETNet Ring, ,Biu-
letyn Automatyki” 2006, nr 1, tom nr 47

Pawlak R., Okablowanie strukturalne sieci. Teoria i praktyka, Helion, Gliwice
2008

163



Przemystaw Jatkiewicz

Pteffer 1., Insurance and economic theory. Pub. for SS Huebner Foundation for In-
surance Education, University of Pennsylvania, Philadelphia 1956

Pinheiro E., Weber W.D., Barroso L.A., Failure Trends in a Large Disk Drive
Population, 5th USENIX Conference on File and Storage Technologies
(FAST07), San Jose, luty 2007

Polok M., Bezpieczenistwo danych osobowych, C.H. BECK, Warszawa 2008

portal RejestrABI, https://rejestrabi.pl/

Preston W.C., Archiwizacja i odzyskiwanie danych, Helion, Gliwice 2008.

Pyrchla A., Danowski B., BIOS. Przewodnik, wyd. III, Helion, Gliwice 2007

Raport z X Badania wykorzystania poczty elektronicznej w Polsce, Sare S.A.,
http://sare.pl/ [2014]

Rejestr  podmiotéw kwalifikowanych NCC 2015, http://www.nccert.pl/pod-
mioty.htm

Risk Management Toolkit, Australian Capital Territory Insurance Authority,
Canberra 2004

Rivest R., Shamir A., Adleman L., A Method for Obtaining Digital Signatures
and Public-Key Cryptosystems, “Communications of the ACM” 1978, Vol.
21, No. 2

Robson G.D., The Origins of Phreaking, “Blacklisted! 411” 2004, Vol. 6, Iss. 2

Romanowska-Stomka 1., Stomka A., Zarzgdzanie ryzykiem zawodowym, wyd.
3, Tarbonus, Tarnobrzeg 2003

Ryba M., Oparta na koncepcji rywalizacji metoda analizy ryzyka systemow infor-
matycznych, ,,Computer Science” 2004, Vol. 6

Ryba M., Wielowymiarowa metodyka analizy i zarzqdzania ryzykiem systemow in-
formatycznych — MIR-2M, rozprawa doktorska, Akademia Gérniczo-Hut-
nicza w Krakowie, Krakow 2006

Satyanarayanan M., Ebling M.R., Raiff J., Braam P.]., Harkes J., Coda File Sys-
tem User and System Administrators Manual, Coda Team 2000,
http://coda.cs.cmu.edu/doc/html/manual/index.html

Schneier B., Description of a New Variable-Length Key, 64-Bit Block Cipher
(Blowfish), Fast Software Encryption, Cambridge Security Workshop Pro-
ceedings (December 1993), Springer—Verlag, 1994, https://www.schne-
ier.com/paper-blowfish-fse.html

Scrimger R., LaSalle P., Leitzke C., Parihar M., Gupta M., TCP/IP. Biblia, He-
lion, Gliwice 2002

164



Bibliografia

Serial Attached SCSI: Meeting the Growing Needs of Enterprise Storage, White
Papers, Adaptec, Inc., Singapore 2004

Shannon C.E., Communication Theory of Secrecy Systems, “The Bell System
Technical Journal” 1948, Vol. 27

Sibiga G., Postepowanie w sprawach ochrony danych osobowych, Dom Wydaw-
niczy ABC, Warszawa 2003

Sienczylo-Chlebowicz J., Naruszenie prywatnosci osob publicznych przez prase.
Analiza cywilnoprawna, Zakamycze, Krakow 2006

Sikora A., Przeglad zagadnien kryptografii, ,PC World” 2003, wyd. specjalne
Security

Singh S., Ksiega szyfrow, Albatros, Szczecin 2001

Stownik jezyka polskiego, (red.) Szymczak M., PWN, Warszawa 1979

Sosinsky B., Sieci komputerowe. Biblia, Helion, Gliwice 2011

Sprawozdanie z dziatalnosci Generalnego Inspektora Ochrony Danych Osobowych
w roku 2013, http://www.giodo.gov.pl/data/filemanager_pl/sprawozdan
iaroczne/2013.pdf

Staniczyk J., Wspélczesne pojmowanie bezpieczenistwa, ISP PAN, Warszawa 1996

Steinmiiller W., Zautomatyzowane systemy informacyjne w administracji prywat-
nej i publicznej, ,,Organizacja — Metoda — Technika” 1977, nr 9

Stinson D.R., Kryptografia w teorii i praktyce, WNT, Warszawa 2005

Stoneburner G., Goguen A., Feringa A., Risk Management Guide for Information
Technology Systems, Recommendations of the National Institute of Stan-
dards and Technology, NIST Special Publication 800-30, Gaithersburg
2002

Studzinska E., Bezpieczenistwo techniczne. Wiecej niz ochrona, raport specjalny
Bezpieczenstwo techniczne, ,Computerworld” 2009

Suchorzewska A., Ochrona prawna systemow informatycznych wobec zagroZenia
cyberterroryzmem, Wolters Kluwer, Warszawa 2010

Szczepankiewicz E.L., Szczepankiewicz P., Analiza ryzyka w srodowisku infor-
matycznym do celdw zarzqdzania ryzykiem operacyjnym, ,,Audyt 2006, nr 7

Swiat zaszyfrowany, Marcin Bojko rozmawia z wiceprezesem RSA Security, , Kom-
puter” nr 7, dodatek do ,, Komputer” 2002, nr 36

Swiniarski J., Filozoficzne podstawy edukacji dla bezpieczeristwa, Egros, War-
szawa 1999

165



Przemystaw Jatkiewicz

Tanenbaum A.S., Steen M. van, Systemy rozproszone. Zasady i paradygmaty,
WNT, Warszawa 2005

The Ten Most Critical Web Application Security Risks, OWASP Foundation 2010,
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project

Trautman L.J., Cybersecurity: What About US Policy?, artykut niepubliko-
wany, 2015, http://works.bepress.com/lawrence_trautman/26

Vilsbeck C., Twarde dyski IDE, a praca ciggta, ,PC World”, wydanie specjalne
Sprzet—podzespoty, 2003

Wactawska P., Jak dobrac bezbtednych pracownikéw: czyli minimalizowanie ryzyka
osobowego na etapie poprzedzajacym nawiqzanie stosunku pracy, Wolters Klu-
wer, Warszawa 2008

Wessels T., Omlin C., A hybrid system for signature verification, Neural Ne-
tworks, 2000. IJCNN 2000, Proceedings of the IEEE-INNS-ENNS Interna-
tional Joint Conference on, Vol. 5

Wiatr J., Miegon M., Zasilacze UPS oraz baterie akumulatorow w uktadzie zasila-
nia gwarantowanego, Dom Wydawniczy MEDIUM, Warszawa 2008

Wiewiorowski W., wypowiedz na forum GoldenLine w temacie Zbior da-
nych w elektronicznym obiegu, http://www.goldenline.pl/grupy/Pozo-
stale/abi/zbior-danych-w-elektronicznym-obiegu,2996230/

Willet A.H., The Economic Theory of Risk Insurance, Columbia University
Press, New York 1951

Witczak T., Poczgtki identyfikacji, ,Detektyw” 2007, nr 3, wydanie specjalne

Wobst R., Kryptologia. Budowa i tamanie zabezpieczen, Grupa Wydawnicza
READ ME, Warszawa 2002

Zebrowski A., Kwiatkowski M., Bezpieczerstwo informacji Il Rzeczypospolitej,
Oficyna Wydawnicza Abrys, Krakow 2000

Normy i standardy
8 mm Wide Magnetic Tape Cartridge for Information Interchange — Helical

Scan Recording — AIT-3 Format, ECMA, 12/2001, Ecma International, Ge-
neva 2001

166



Bibliografia

Announcing the Standard for DATA ENCRYPTION STANDARD (DES), Fe-
deral Information Processing Standards Publication 46-2 1988, National
Institute of Standards and Technology, Gaithersburg 1988

Data interchange on read-only 120 mm optical data disks (CD-ROM), ECMA
6/1996, Ecma International, Geneva 1996

DIN 32757-2, Office machines; destruction of information media; machines
and devices; minimum informations, Deutsches Institut fiir Normung,
Berlin 1985

Guideline for Automatic Data Processing Risk Analysis, “Federal Informa-
tion Processing Standards Publication FIPS 65”7, National Bureau of Stan-
dards, Institute for Computer Sci-ences and Technology, Gaithersburg
1979

Guidelines for the Regulation of Computerized Personal Data Files,
A/RES/45/95, Organizacja Narodéw Zjednoczonych, 14 grudnia 1990 r.

Guidelines for the Regulation of Computerized Personal Data Files, G.A. res.
44/132, 44 U.N. GAOR Supp. (No. 49) at 211, U.N. Doc. A/44/49 (1989),
Organizacja Narodow Zjednoczonych, 1989 r.

IEEE Standard for Local and Metropolitan Area Networks: Media Access
Control (MAC) Bridges, Institute of Electrical and Electronics Engineers,
Inc., Carol Stream 2012

Information technology — 120 mm (8,54 Gbytes per side) and 80 mm (2,66
Gbytes per side) DVD recordable disk for dual layer (DVD-R for DL),
ISO/IEC12862 2009(E), International Organization for Standardization,
Geneva 2009

Operations and Signal Security, Army Regulation 530-1, Headquarters De-
partment of the Army, Washington 2007

Polska Norma PN-93/E-08390/14:1993 Systemy alarmowe — Wymagania
ogolne — Zasady stosowania, PKN, Warszawa 1993

Polska Norma PN-ISO/IEC 27000:2012, Technika informatyczna — Techniki
bezpieczenstwa — Systemy zarzadzania bezpieczenistwem informacji
— Przeglad i terminologia, PKN, Warszawa 2012

Polska Norma PN-ISO/IEC 27001:2014-12, Technika informatyczna — Tech-
niki bezpieczenstwa — Systemy zarzadzania bezpieczeristwem informacji
— Wymagania, PKN, Warszawa 2012

167



Przemystaw Jatkiewicz

Public Key Cryptography for the Financial Services Industry: The Elliptic
Curve Digital Signature Algorithm (ECDSA), ANSI X9.62 Standard, Ame-
rican National Standards Institute, New York 1998

Akty prawne, rozporzadzenia i decyzje administracyjne

Code of conduct for Law Enforcement Officials adopted by General As-
sembly resolution 34/169 of 17 December 1979, A/RES/34/16, Rezolucja
Zgromadzenia Ogolnego ONZ z 17 grudnia 1979 r.

Decyzja GIODO z 26 lipca 2011 r., DOLiS/DEC-609/11

Decyzja GIODO z 24 kwietnia 2008 r., DIS/DEC-254/10616/08

Decyzja GIODO z 28 lutego 2008 r., DIS/DEC-134/4605/08

Decyzja GIODO GI-DP-430/37/02/

Decyzja GIODO GI-DEC-DS-59/02

Decyzja GIODO GI-DP-024/855/02

Decyzja GIODO GI-DP-403/1473/00

Decyzja GIODO GI-DP-97/99

Decyzja Komisji Europejskiej 2000/520/WE z 26 lipca 2000 r., O.]. L 215

Decyzja Parlamentu Europejskiego i Rady z 4 grudnia 2014 r. w sprawie mia-
nowania Europejskiego Inspektora Ochrony Danych i jego zastepcy,
2014/886/UE

Dyrektywa Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r.
w sprawie ochrony 0sob fizycznych w zakresie przetwarzania danych
osobowych oraz swobodnego przeptywu tych danych 95/46/WE, Dz.U.
WE OJ L 281, 23.11.1995

Konstytucja Rzeczypospolitej Polskiej z 2 kwietnia 1997 r., Dz.U. z 1997 r.
Nr 78, poz. 483

Konwencja Nr 108 Rady Europy o ochronie osé6b w zwigzku z automatycz-
nym przetwarzaniem danych osobowych, sporzadzona w Strasburgu 28
stycznia 1981 r., Dz.U. z 2003 r. Nr 3, poz. 25

Odpowiedz podsekretarza stanu w Ministerstwie Sprawiedliwos$ci — z upo-
waznienia ministra — na interpelacje nr 8701 w sprawie ochrony danych
osobowych osob zmartych, SPS-023-8701/07

168



Bibliografia

Opinia 4/2007 w sprawie pojecia danych osobowych, 01248/07/PL WP 136,
20 czerwca 2007 r., GrupY Roboczej ds. Ochrony Danych powotanej na
mocy Art. 29, http://www.giodo.gov.pl/462/id_art/2375/j/pl/

Opinion 5/2004 on unsolicited communications for marketing purposes un-
der Article 13 of Directive 2002/58/EC, ARTICLE 29 Data Protection Wor-
king Party, 11601/EN WP 90, Adopted on 27 February 2004

Orzeczenie Trybunatu Sprawiedliwosci Unii Europejskiej z 13 maja 2014
roku w sprawie C-131/12, ECLI:EU:C:2014:317

Postanowienie Naczelnego Saqdu Administracyjnego z 9 listopada 1999 r., 11
SAB 153/99

Projekt rozporzadzenia Ministra Spraw Wewnetrznych w sprawie przetwa-
rzania informacji przez Policje z 18 listopada 2014 r., http://bip.msw.
gov.pl/bip/projekty-aktow-prawnyc/2014/23298,Projekt-rozporzadzenia-
Ministra-Spraw-Wewnetrznych-w-sprawie-przetwarzania-infor.html

Recommendation of the council concerning guidelines governing the protec-
tion of privacy and transborder flows of personal data, OECD 23 Septem-
ber 1980

RozporzadzeniE MSWIA z 14 pazdziernika 1998 r. w sprawie szczegoto-
wych zasad i wymagan, jakim powinna odpowiada¢ ochrona wartosci
pienieznych przechowywanych przez przedsigbiorcow i inne jednostki
organizacyjne, Dz.U. Nr 129, poz. 858

RozporzadzeniE Prezydenta Rzeczypospolitej Polskiej z 3 listopada 2006 r.
w sprawie nadania statutu Biuru Generalnego Inspektora Ochrony Da-
nych Osobowych Dz.U. z 2006 r. Nr 203, poz. 1494

Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z 18
grudnia 2000 r. o ochronie 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych przez instytucje i organy wspdlnotowe i o swobod-
nym przeplywie takich danych, Dz.U. L. 8 z 12 stycznia 2001 r.

Rozporzadzenie Ministra Administracji i Cyfryzacji z 10 grudnia 2014 r.
w sprawie wzordw zgloszen powotania i odwolania administratora bez-
pieczenstwa informacji, Dz.U. z 2014 r., poz. 1934

Rozporzadzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w spra-
wie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepisow o ochronie danych osobowych przez administratora bezpie-
czenstwa informacji, Dz.U. z 2015 1., poz. 745

169



Przemystaw Jatkiewicz

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 11 grudnia
2008 r. w sprawie wzoru zgloszenia zbioru do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych, Dz.U. z 2008 r. Nr 229,
poz. 1536

Rozporzadzenie ministra spraw wewnetrznych i administracji z 11 maja
2011 r. zmieniajace rozporzadzenie w sprawie wzoréw imiennego upo-
waznienia i legitymacji stuzbowej inspektora Biura Generalnego Inspek-
tora Ochrony Danych Osobowych, Dz.U. z 2011 r. Nr 103, poz. 601

Rozporzadzenie ministra spraw wewnetrznych i administracji z 22 kwietnia
2004 r. w sprawie wzordéw imiennego upowaznienia i legitymacji stuzbo-
wej inspektora Biura Generalnego Inspektora Ochrony Danych Osobo-
wych, Dz.U. z 2004 r. Nr 94, poz. 923

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadad urzadzenia i systemy informatyczne stuzace do przetwarza-
nia danych osobowych, Dz.U. z 2004 r. Nr 100, poz. 1024

Rozporzadzenie Rady Ministrow z 29 maja 2012 r. w sprawie srodkow bez-
pieczenstwa fizycznego stosowanych do zabezpieczania informagji nie-
jawnych, Dz.U. z 2012 r. poz. 683

Rozporzadzeniem Ministra Administracji i Cyfryzacji z 11 maja 2015 roku
w sprawie sposobu prowadzenia przez administratora bezpieczenistwa
informacji rejestru zbioréw danych, Dz.U. z 2015 r. poz. 719

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 29 kwiet-
nia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpo-
wiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania
danych osobowych, Dz.U. z 2004 r. Nr 100, poz. 1024

Uchwata Sejmu Rzeczypospolitej Polskiej z 3 grudnia 2014 r. w sprawie od-
wotania Generalnego Inspektora Ochrony Danych Osobowych, M.P. 2015
nr 0 poz. 364

Ustawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu terrory-
zmu, Dz.U. z 2000 r. Nr 116, poz. 1216

Ustawa z 13 pazdziernika 1995 r. o zasadach ewidencji i identyfikacji podat-
nikéw, Dz.U. z 1995 r. Nr 142, poz. 702

170



Bibliografia

Ustawa z 15 kwietnia 2011 r. o systemie informacji oSwiatowej, Dz.U. z 2011 r.
Nr 139, poz. 814

Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne, Dz.U. z 2004 r. Nr 171,
poz. 1800

Ustawa z 16 wrzesnia 2011 r. o wymianie informacji z organami $cigania
panstw cztonkowskich Unii Europejskiej, Dz.U. z 2011 r. Nr 230, poz. 1371

Ustawa z 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna, Dz.U.
z 2002 r. Nr 144, poz. 1204

Ustawa z 2 lipca 2004 r. o swobodzie dziatalno$ci gospodarczej, Dz.U. z 2004 r.
Nr 173, poz. 1807

Ustawa z 24 wrzesnia 2010 r. o ewidengji ludnosci, Dz.U. z 2010 r. Nr 217,
poz. 1427

Ustawa z 26 czerwca 1974 r. Kodeks pracy, Dz.U. z 1974 r. Nr 24 poz. 141

Ustawa z 27 sierpnia 2004 r. o swiadczeniach opieki zdrowotnej finansowa-
nych ze $rodkéw publicznych, Dz.U. z 2004 r. Nr 210 poz. 2135

Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych, Dz.U. z 2014 r.
poz. 1182

Ustawa z 29 sierpnia 1997 r., Prawo bankowe, Dz.U. z 1997 r. Nr 140, poz.
939

Ustawa z 5 sierpnia 2010 roku o ochronie informacji niejawnych, Dz.U.
z 2010 r. Nr 182, poz. 1228

Ustawa z 6 czerwca 1997 r. Kodeks karny, Dz.U. z 1997 r. Nr 88, poz. 553

Ustawa z 8 wrzesnia 2006 r. o Paristwowym Ratownictwie Medycznym,
Dz.U. z 2006 r. Nr 191, poz. 1410

Ustawa z 15 kwietnia 2011 r. o systemie informacji oswiatowej, Dz.U. z 2011 r.
Nr 139, poz. 814

Ustawa z 23 kwietnia 1964 r. — Kodeks cywilny, Dz.U. z 1964 r. Nr 16, poz. 93

Ustawa z 26 stycznia 1984 r. Prawo prasowe, Dz.U. z 1984 r. Nr 5, poz. 24

Ustawa z 6 lipca 1982 r. o ksiegach wieczystych i hipotece, Dz.U. z 1982 r.
Nr 19, poz. 147

Wyrok Naczelnego Sadu Administracyjnego w Warszawie z 1 grudnia 2009 r.,
I OSK 249/09

Wyrok Naczelnego Sadu Administracyjnego z 3 lipca 2009 r., I OSK 633/08

Wyrok Naczelnego Sadu Administracyjnego z 4 marca 2002 r., II SA 3144/01

171



Przemystaw Jatkiewicz

Wyrok Naczelnego Sadu Administracyjnego z 4 kwietnia 2003 r., SA
2135/2002

Wyrok Wojewddzkiego Sadu Administracyjny z 28 listopada 2008 r., 1I
SA/Wa 903/08

172



Polskie Towarzystwo Informatyczne (PTI) zostato zatozone w roku 1981. Sto-
warzyszenie zrzesza zaréwno osoby posiadajgce wysokie kompetencje i doswiad-
czenie zawodowe w zakresie informatyki, studentéw ostatnich lat kierunkéw
informatycznych, jak i specjalistow innych dziedzin, intensywnie wykorzystujgcych
technologie informatyczne.

PTI skupia informatykéw dziatajgcych w administracji publicznej, sSrodowiskach
akademickich i biznesowych.

Polskie Towarzystwo Informatyczne nalezy do Europejskiej Rady Stowarzyszen In-
formatycznych CEPIS (Council of European Professional Informatics Societies).

Podstawowe cele Polskiego Towarzystwa Informatycznego:

> wspieranie dziatalnosci naukowej i naukowo-technicznej we wszystkich
dziedzinach informatyki i doskonalenia metod jej efektywnego wykorzysta-
nia w gospodarce narodowej,
popularyzacja zagadnien i zastosowan informatyki w spoteczenstwie,
utatwianie wymiany informacji w $srodowisku zawodowym,
podnoszenie poziomu kwalifikacji i etyki zawodowej informatykow,
reprezentowanie cztonkéw Towarzystwa, ich opinii, potrzeb, intereséw
i uprawnien wobec spoteczenstwa, wtadz i instytucji w kraju i za granica.
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I1zBA RzECZOZNAWCOW Polskiego Towarzystwa Informatycznego

Dziatajgca przy Polskim Towarzystwie Informatycznym lIzba Rzeczoznawcow PTI
wspiera profesjonalng wiedzg oraz doswiadczeniem zrzeszonych w Polskim Towarzy-
stwie Informatycznym przedstawicieli zawodowego i naukowego polskiego srodowi-
ska teleinformatycznego.

Izba Rzeczoznawcow PTI $wiadczy ustugi na rzecz podmiotéw panstwowych, samo-
rzgdowych, organizacji publicznych, firm komercyjnych oraz oséb fizycznych w sytu-
acjach, gdy odwotanie sie do opinii niezaleznego i obiektywnego autorytetu:
» podnosi szanse powodzenia zaplanowanego przedsiewziecia informatycz-
nego,
> jest niezbedne do zapewnienia przejrzystosci wyboru,
> stuzy bezstronnemu rozstrzygnieciu dylematéw wynikajgcych z realizacji
przedsiewziecia.



Ekspertyzy lzby Rzeczoznawcow PTI realizowane sg przez zespoty specjalistow
z wieloletnim doswiadczeniem w branzy IT. Ich kwalifikacje potwierdzone sg akre-
dytacjami i certyfikacjami zaréwno niezaleznych organizacji takich jak The Open
Group (TOGAF), I1SC2 (certyfikaty CISSP), ISACA (certyfikaty CISA, CRISC, CISM),
CCTE (certyfikaty PRINCE2), PMI, jak i czotowych krajowych i miedzynarodowych
producentdw sprzetu i oprogramowania.

W obszarze zarzadzania bezpieczeristwem informacji wsrod ekspertéw PTI znajduja
sie osoby posiadajgce kwalifikacje w zakresie prowadzenia testow penetracyjnych,
certyfikaty Certified Ethical Hacker (CEH) wydane przez EEC-Council, certyfikaty au-
dytorow wiodgcych systemu zarzadzania bezpieczenstwem informacji zgodnego
z normg ISO/IEC 2700.

Rzeczoznawcy PTI posiadajg Poswiadczenia Bezpieczenstwa ABW umozliwia-
jace dostep do informacji niejawnych do poziomu objetego klauzulg ,tajne” lub
,poufne”.

Kluczowe obszary prac realizowanych przez Izbe Rzeczoznawcow PTI to:

» opracowywanie strategii i koncepcji informatyzacji,

» wykonywanie ekspertyz i opinii,

» przeprowadzanie audytéw, w tym audytow bezpieczenstwa systemow in-
formatycznych,

» wsparcie merytoryczne przy przygotowywaniu SIWZ oraz przy prowadze-
niu procesu przetargowego,

» wsparcie i udziat w pracach komitetéw sterujgcych projektow informatycz-
nych,

» badanie, analiza i ocena projektéw informatycznych oraz systeméw i roz-
wigzan informatycznych,

» petnienie obowigzkdw biegtego instytucjonalnego.

Gwarancjg ochrony intereséw klientéw Izby Rzeczoznawcow PTI s3:
> niezalezno$c¢ i obiektywizm rzeczoznawcy,
» rzetelnosc¢ tresci odniesiona do aktualnej wiedzy i najlepszych praktyk za-
wodowych,
» zachowanie poufnosci wszelkich otrzymanych informacji,
> recenzja wewnetrzna wykonanych przez rzeczoznawcdw opracowan.

Sitg Izby Rzeczoznawcéw PTI sg profesjonalni, bezstronni, obiektywni i niezalezni
eksperci oraz wysoka jakos¢ swiadczonych przez nich ustug.
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