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Szanowni Panstwo,

mamy przyjemnosc¢ przekaza¢ w Panstwa rece czwartg ksigzke z cyklu wydawni-
czego Polskiego Towarzystwa Informatycznego Biblioteczka Izby Rzeczoznaw-
cow PTI.

Celem cyklu jest przedstawienie tresci mogacych zainteresowac zaréwno
osoby zajmujgce sie zawodowo informatyka, jak i tych z Paistwa, ktérzy w swojej
pracy stykaja sie z zagadnieniami i problemami zwigzanymi z informatyka.

Zadania wykonywane przez instytucje publiczne, niezaleznie od ich formy or-
ganizacyjnej czy prawnej, wymagajg zazwyczaj przetwarzania zbioréw danych. Sys-
temy informacyjne sg coraz bardziej narazone na niepozadane ingerencje, w miare
wzrostu swiadomosci dotyczgcej wartosci rynkowej informacji i jej oddziatywania
na przewage konkurencyjng. Straty wynikajgce z naruszenia bezpieczerstwa infor-
macji sg trudne do oszacowania. Majgc na uwadze rosngce znaczenie systemow
informacyjnych instytucji publicznych celowym wydaje sie przeprowadzenie ana-
lizy stanu bezpieczenstwa informacji i danych w tych organizacjach oraz sformuto-
wanie na ich podstawie wnioskdéw i potencjalnych zalecen.

Monografia sktada sie z szesciu rozdziatéw przedstawiajgcych tematyke doty-
czacy szeroko rozumianego bezpieczenstwa danych, z uwzglednieniem specyfiki
dziatania instytucji publicznych. Autorami czwartego tomu z cyklu Biblioteczka
Izby Rzeczoznawcow PTI sg eksperci, rzeczoznawcy Polskiego Towarzystwa Informa-
tycznego, specjalizujgcy sie w tematyce polityki bezpieczeristwa i ochrony danych.

Zapraszamy do lektury niniejszego oraz poprzednich i kolejnych tomdw z serii
Biblioteczka Izby Rzeczoznawcow PTI.

Marian Noga Tomasz Szatkowski
Prezes Dyrektor Izby Rzeczoznawcow
Polskiego Towarzystwa Informatycznego Polskiego Towarzystwa Informatycznego

Warszawa 15 maja 2016 roku






Tadeusz Kifner

Elementy kultury organizacji IT wspomagajace wdrazanie systemu
bezpieczenstwa teleinformatycznego i bezpieczenstwa informacji

Dbatos¢ o bezpieczenstwo informacji

W obecnej dobie powszechno$ci urzadzen komputerowych takich jak kom-
putery osobiste, laptopy, tablety czy smartfony, nikogo nie dziwi potrzeba
odpowiedniego zarzadzania zasobami informacji, zgromadzonymi w pa-
mieci tych urzadzen i instalowanie zabezpieczen — programéw antywiruso-
wych czy zapor ogniowych (ang. firewall). Zasady bezpieczenstwa staty sie
praktykami rutynowymi dla oséb wykorzystujacych sie¢ Internet czy prze-
kazujacych dane miedzy komputerami. Sami dostawcy sprzetu czy oprogra-
mowania w ostatnim czasie mocno inwestuja w zagadnienia bezpieczenstwa
i starajq sie chronic¢ swoje produkty, ustugi i systemy, a w ten sposéb posred-
nio chronia swoich klientéw i uzytkownikow.

Podobng tendencje wida¢ réwniez w sektorze administracji publicznej,
ktora coraz bardziej otwiera swoje systemy informatyczne na spoteczenstwo
informacyjne. Systemy rzadowe, samorzadowe czy organizacji sektora
publicznego oferuja obstuge mieszkancow, podatnikéw, przedsiebiorcow
w formie elektronicznej, a tym samym sa bardziej narazone na podatnosci
zwiazane z uzywaniem zaawansowanej technologii i musza zawierac odpo-
wiednie zabezpieczenia. Wyraz dbalosci o obywateli w zakresie zapewnie-
nia bezpieczenstwa informacji o nich samych znajdziemy w wielu wprowa-
dzanych aktach prawnych i rozporzadzeniach, m.in. w:

— ustawie z 29 sierpnia 1997 roku o ochronie danych osobowych z péz.

zm. [1];
— ustawie z 6 wrzesnia 2001 roku o dostepie do informacji publicznej [2];
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Tadeusz Kifner

— ustawie z 18 wrzesnia 2001 roku o podpisie elektronicznym [3];

— ustawie z 18 lipca 2002 roku o $wiadczeniu ustug droga elektroniczna [4];

— ustawie z 17 lutego 2005 roku. o informatyzacji dziatalnosci podmio-
tow realizujacych zadania publiczne (zwang dalej Ustawa o informa-
tyzacji dziatalnosci podmiotéw realizujacych zadania publiczne) [5];

— ustawie z 5 sierpnia 2010 1. o ochronie informacji niejawnych [6];

— rozporzadzeniu Rady Ministréw z 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla reje-
stréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdéw teleinformatycznych [7].

Duzo wartosciowych wskazan znalez¢ mozna rowniez w rekomendacjach
branzowych, takich jak Rekomendacja D [8] czy Wytycznych IT [9] Komisji
Nadzoru Finansowego, dotyczacych zarzadzania obszarami technologii in-
formacyjnej i bezpieczenistwa srodowiska teleinformatycznego w powszech-
nych towarzystwach emerytalnych, zakladach ubezpieczen i reasekuracji,
towarzystwach funduszy inwestycyjnych czy firmach inwestycyjnych.

Jednoczesnie warto wskaza¢d, ze na szczeblu miedzypanstwowym Unii

Europejskiej czy w ramach NATO wskazywane sg konkretne kierunki roz-
woju obszaréw bezpieczenstwa, publikowane w przyktadowo wr:

— Europejskiej Agendzie Cyfrowej Rady Europejskiej [10];

— Strategii Rozwoju Spoteczenistwa Informacyjnego [11];

— Strategii Bezpieczenstwa Narodowego [12].

Rzadzacy RP réwniez widza konieczno$¢ prowadzenia dziatan majacych na
celu zapewnienie bezpieczenstwa infrastruktury teleinformatycznej Parstwa
i z tego wzgledu stworzono m. in. Polityke Ochrony Cyberprzestrzeni RP [13],
Doktryne cyberbezpieczenistwa RP [14] i powotano Ministerstwo Cyfryzacji,
a w nim specjalng jednostke zajmujaca si¢ cyberbezpieczenstwem.

Regulacje prawne a sposoby zarzgdzania bezpieczeristwem informacji

Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 ro w sprawie Krajo-
wych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow pu-

blicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
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Elementy kultury organizacji IT wspomagajgce wdrazanie systemu bezpieczeristwa teleinformatycznego...

wymagan dla systemow teleinformatycznych (dalej jako Krajowe Ramy In-
teroperacyjnosci, KRI) [15] wskazuje na wprost minimalne wymagania dla
systemOw teleinformatycznych, dotyczace zapewnienia bezpieczenistwa
przy wymianie informacji. W paragrafie 20 znajdujemy szeroko opisane za-
sady przetwarzania danych nakazujace koniecznos¢ stosowania szeregu
praktyk zarzadczych w formie utrzymywanego i doskonalonego systemu
zarzadzania bezpieczenstwem informacji, ktéry ma zapewnic poufnos¢, do-
stepnos¢ i integralnos¢ informacji, z uwzglednieniem takich atrybutow, jak:
autentycznos¢, rozliczalnosé, niezaprzeczalnosc¢ i niezawodnosc.

Definicja systemu zarzadzania bezpieczenstwem wraz z atrybutami wy-
daje sie przeniesiona wprost z Polskiej Normy PN-ISO/IEC 27001:2007 [16],
gdzie zdefiniowano pojecie systemu zarzadzania bezpieczenstwem informa-
qji jako czes¢ catosciowego systemu zarzadzania, sktadajacego si¢ z procesu
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania i do-
skonalenia bezpieczenstwa informacji. W tre$ci KRI wskazano, ze zarzadzanie
bezpieczenistwem informacji realizowane jest w szczegdlnosci przez za-
pewnienie przez kierownictwo podmiotu publicznego warunkow umozli-
wiajacych realizacje i egzekwowanie szeregu dziatan, zmierzajacych do za-
gwarantowania bezpieczenstwa informacji, rozumianego jako utrzymanie
odpowiedniego poziomu atrybutéw informacji. Klasycznymi atrybutami
bezpieczenistwa informacji wyszczegélnionymi w normie PN-ISO/IEC
27001:2007 sa:

e poufnosc¢ — wlasciwos¢ polegajaca na tym, ze informacja nie jest udo-
stepniana lub ujawniana nieautoryzowanym osobom, podmiotom lub
procesom,

e integralnos¢ — wtasciwosé polegajaca na zapewnieniu doktadnosci
i kompletnosci informacji,

e dostepnos¢ — wlasciwos¢ bycia dostepnym i uzytecznym na zadanie
autoryzowanego podmiotu.

Dodatkowo wskazuje si¢ rOwniez inne wlasnosci informacji takie jak: auten-
tycznos¢, rozliczalnos¢, niezaprzeczalnosé, niezawodnos¢ [16].



Tadeusz Kifner

Norma ISO 27001, a raczej grupa norm dotyczacych systemu bezpieczen-
stwa informagji'!, oparta jest na podejsciu procesowym i wykorzystuje model
Planuj — Wykonuj — Sprawdzaj — Dziataj (PDCA, tj. Plan — Do — Check — Act),
ktéry stosowany jest dla catej struktury proceséw Systemdéw Zarzadzania
Bezpieczenstwem Informacji. W zataczniku A normy ISO/IEC 27001:2007
wyrdzniono jedenascie obszaréw, majacych wplyw na bezpieczenstwo in-
formacji w organizagji, ktdre nalezy uregulowac:

» Polityka bezpieczenstwa;

* Organizacja bezpieczenistwa informacji;

e Zarzadzanie aktywami;

» Bezpieczenstwo zasobdw ludzkich;

» Bezpieczenstwo fizyczne i sSrodowiskowe;

e Zarzadzanie systemami i sieciami;

» Kontrola dostepu;

e Zarzadzanie ciagloscig dziatania;

» Pozyskiwanie, rozw¢j i utrzymanie systemdéw informatycznych;

e Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;

e Zgodnos¢ z wymaganiami prawnymi i wlasnymi standardami [16].
Sposob zabezpieczenia tych obszaréw zalezy od wymagan biznesowych
i powinien by¢ oparty na przeprowadzonej analizie ryzyka.

Warto wspomnie¢ rowniez o innym de facto branzowym standardzie,
COBIT 4.1 [17], gdzie kryteria dotyczace zarzadzania i przetwarzania infor-
macja sa inaczej sformutowane niz w normie ISO 27001. Opisuje on 34 wy-
sokopoziomowe procesy, obejmujace 210 celéw kontrolnych pogrupowanych
w czterech domenach: planowanie i organizacja, nabywanie i wdrazanie, do-
starczanie i wsparcie oraz monitorowanie i ocena. Metodyka ta bardziej skupia

! Grupa norm 2700x opisuje nastepujace obszary: System Zarzadzania Bezpieczeristwem Informa-
qji (SZBI) — podstawy i terminologia; SZBI wymogi — charakter normatywny; Praktyczne zasady
zarzadzania bezpieczeristwem informacji — zalecenia; SZBI wytyczne wdrozenia; SZBI pomiar;
Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ryzykiem w bezpieczenstwie
informacji; Wymagania dla jednostek prowadzacych audyt i certyfikacje SZBI; Wytyczne dla au-
dytoréw SZBI; Wytyczne bazujace na 27001 do zarzadzania BI dla sektora telekomunikacji; Bez-
pieczenistwo sieci — Podstawy i pojecia; Informatyka w ochronie zdrowia — Zarzadzanie bezpie-
czenstwem informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002.
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sie na wykorzystaniu biznesowym informagiji i jej zastosowaniu w procesach
biznesowych. Z tego wzgledu lista atrybutdw jest inna, z zastrzezeniem, ze
istnieje mozliwo$¢ znalezienia referencji miedzy wymaganiami szczegoto-
wymi COBIT, a ISO 27001.

Lista atrybutéw przedstawia si¢ nastepujaco:

e Skuteczno$c (ang. effectiveness) — cecha informacji uzywanej w procesie
biznesowym. Skuteczna informacja to taka, ktora jest odpowiednia,
istotna, dostarczona na czas w poprawny, spdjny i nadajacy sie do uzy-
cia sposéb.

e Wydajnos¢ (ang. efficiency) — wlasnos¢ informacji dostarczonej opty-
malnie, czyli w sposdb najbardziej produktywny, ekonomicznie uza-
sadniony i z uzyciem odpowiednich srodkéw.

e Poufnos$¢ (ang. confidentiality) — wlasciwos¢ w pelni zbiezna z atrybu-
tami informacji okre$lonymi w grupie norm ISO 2700x, dotyczaca
ochrony wrazliwej informacji przed nieautoryzowanym dostepem.

e Integralnosc¢ (ang. integrity) — cecha informagji, ktora jest kompletna
i doktadna, a takze jest wazna, czyli stanowi wartos¢ dla strony bizne-
sowej.

e Dostepnos¢ (ang. availability) — odnosi sie do stanu, w ktérym informa-
gja jest dostepna wtedy, gdy proces biznesowy jej potrzebuje, a jedno-
cze$nie dotyczy stanu zachowania potrzebnych srodkéw i zdolnosci
do dziatania procesu biznesowego.

e Zgodnosc (ang. compliance) — méwi o zgodnosci z prawem i regula-
cgjami wewnetrznymi czy branzowymi, a takze ze zobowiazaniami
kontraktowymi.

e Wiarygodnosc¢ (ang. reliability) — wlasnos¢ stanowiaca o dostarczaniu
odpowiedniej informacji dla kierownictwa organizacji, aby mogto po-
dejmowac wiasciwe decyzje, zarzadzac procesami i petni¢ swoja role
zarzadcza.

COBIT definiuje wiec szersza perspektywe i opisuje catoéciowo wykorzysta-
nie informacji w organizacji i w jej procesach. Mimo szerszego patrzenia na
sprawy bezpieczenstwa, metodyka ta nie jest bezposrednio promowana do
wdrozenia w administracji publicznej. Obecnie raczej stosuje si¢ ja do oceny
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stanu organizacji IT i w systemie kontroli zarzadczej, opierajac na wymaga-
niach COBIT odno$nie czynnosci audytoréw i kontrolerow.

W ustawach, dokumentach formalnych czy politykach administracji pu-
blicznej wskazuje si¢ posrednio potrzebe kontroli w oparciu o wymogi wy-
nikajace z COBIT, ale samego wdrozenia do zarzadzania organizacja IT (ang.
framework) juz si¢ nie wymaga. Miedzy innymi rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji w sprawie wykazu certyfikatow
uprawniajacych do prowadzenia kontroli projektow informatycznych [18]
wskazuje, ze osoba uprawniong do przeprowadzania czynnosci kontrolnych
jest osoba posiadajaca miedzy innymi certyfikaty CISA (ang. Certified Infor-
mation System Auditor) oraz CGEIT (ang. Certified in the Governance of Enter-
prise IT). Osoby tytutujace si¢ tymi certyfikatami, zgodnie z obowiazujacym
ich kodeksem etycznym, powinny wykorzystywac¢ odpowiednie narzedzia
kontrolne i zarzadcze, co naturalnie wskazuje na promowany przez Stowa-
rzyszenie ISACA standard COBIT [19].

Wdrozenie wymagan wynikajacych z COBIT w jednostkach publicznych
jest duzo trudniejsze z uwagi na wiekszy zakres uregulowania i wdrozenia
proceséw IT. Oprécz samych kwestii bezpieczenstwa technicznego i proce-
sOw bezposrednio z tym zwigzanych, w COBIT sa regulowane rowniez kwe-
stie wynikajace z innych proceséw, np. projektowania i wytwarzania,
utrzymania infrastruktury, dostarczanie ustug czy obstugi uzytkownikow.
Nalezy podkresli¢, ze posrednio oczywiscie te ,,dodatkowe” procesy IT
wplywaja na odpornos¢ rozwiazan informatycznych i krzepkos¢ dziatania
calej organizagji IT.

Wszystkie sposrdd 34 procesow COBIT zazebiaja sie w pelni z wytycz-
nymi normy ISO 27001 [20]. Wydaje si¢ wiec kwestia czasu, kiedy to jed-
nostki administracji publicznej zaczng wdrazac¢ cele zarzadcze wedtug
COBIT. Prawdopodobnie pomdéc w tym moze opublikowanie zapisow
COBIT w formie normy, podobnie jak to miato miejsce z norma ISO 20000
i biblioteka wytycznych ITIL. Czes¢ 1 (Specyfikacja) i 2 (Reguly postepowa-
nia) normy Norma Technika informatyczna — Zarzadzanie ustugami [21] za-
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wieraja wymagania i rekomendacje bazujace na modelu Information Tech-
nology Infrastructure Library (ITIL), elementach Microsoft Operations Fra-
mework i COBIT.

COBIT zostal tez wskazany w Rekomendacji D [8] Komisji Nadzoru Fi-
nansowego, dotyczacej zarzadzania ryzykami towarzyszacymi systemom
informatycznym i telekomunikacyjnym uzywanym przez banki, jako jeden
z uznanych standardéw miedzynarodowych, dotyczacych badania i oceny
bezpieczenstwa informacji w systemach informatycznych.

COBIT definiuje pojecie celéw kontrolnych, czyli minimalnych dobrych
praktyk, ktore powinien stosowac personel IT i pracownicy jednostki, pro-
mowanych przez kierownictwo w celu zapewnienia kontroli nad kazdym
z procesow IT. Wskazanie tego wymaga zdefiniowania sposobu mierzenia
poprawnosci zachowan. Kierownictwo powinno zatem zdefiniowac prak-
tyki kontrolne, czyli kluczowe mechanizmy zarzadcze i kontrolne, ktére
wspieraja osiaganie celow oraz dajg mozliwo$¢ zapobiegania, wykrywania
i naprawiania niepozadanych zdarzen. Swiat nie jest idealny — dlatego pra-
cownikom IT trudno jest zawsze utrzymywac¢ odpowiedni ,kurs na cel”.
Kierownictwo, monitorujac sytuacje, wspomaga personel, podajac deklara-
cje oczekiwanych wartosci (kryteria sukcesu) i poziomy akceptowalnego ry-
zyka (jak duzo odstepstwa od zakladanego kursu jest jeszcze do zaakcepto-
wania). Caly system kierowniczy oparty o wytyczne COBIT wspomaga
definiowac dobre praktyki zarzadcze w kazdym z 34 procesoéw, co przektada
sie¢ na oszczedno$¢ czasu, korzysci dla organizacji i brak bledéw w definio-
waniu ,kursu”. ,Aby dziatalnos¢ IT skutecznie spetniata wymagania bizne-
sowe, kierownictwo firmy powinno wdrozy¢ wewnetrzny system lub meto-
dyke kontroli. Metodyka kontroli COBIT umozliwia zaspokojenie tych
potrzeb poprzez:

e zapewnienie powigzania z wymaganiami biznesowymi;

e zorganizowanie dzialalno$ci IT w ramach ogodlnie akceptowanego mo-

delu procesow;

e okreslenie gléwnych zasobow IT, ktére majq by¢ wykorzystywane;

e zdefiniowanie celéw kontroli zarzadczej, ktére nalezy uwzglednic¢”

[17: 5].
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Najnowsza wersja COBIT, czyli 5, jeszcze bardziej skupia si¢ na aspektach
biznesowych i dostarczaniu wartosci biznesowej przez technologie informa-
tyczna, wymagajac od organizacji duzej dojrzatosci w obszarze zarzadzania
informatyka. Stad wdrozenie wymogdéw COBIT 5 w polskich realiach wy-
daje si¢ bardzo utrudnione.

Wdrozenie praktyk organizacyjnych i technicznych dotyczgcych
bezpieczenstwa informacji

Wyzwania dla jednostek publicznych s coraz wigksze. Samo zapewnienie
bezpieczenstwa informacji wymaga bardzo szerokiej specjalistycznej
wiedzy i wsparcia ekspertéw. Czesto wdrozenie regulacji wewnetrznych
w zakresie bezpieczenistwa i ich okresowa aktualizacja nie jest wystarczajaca
z uwagi na zmieniajace si¢ warunki zewnetrzne. Konieczna jest zmiana kul-
tury dziatania pracownikow instytucji publicznych oraz dostawcéw ustug
informatycznych dla administracji. Podejscie calosciowe okreslone w wyma-
ganiach COBIT i grupie norm ISO 27001 w duzej mierze daje gwarancje
zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nie-
uprawnionym dostepem, uszkodzeniami lub zakléceniami. Waznym ele-
mentem kultury pracy jest przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowa-
nia dziatart minimalizujacych to ryzyko (stosownie do wynikéw przeprowa-
dzonej analizy) [15]. Pomo6c w tym moga uznane metodyki oceny ryzyka,
a takze scista wspotpraca z audytem wewnetrznym, w tym specjalizowanym
w obszarze IT audytem technicznym.

Niestety, zazwyczaj administracja publiczna nie posiada wymaganych
zasobow ludzkich oraz ekspertow z dziedziny bezpieczenstwa. Dlatego bio-
rac pod uwage konieczno$¢ utrzymania dziatania skomplikowanego sys-
temu powiazanych ze soba aplikacji w sektorze administracji publicznej,
wydaje sig, ze przeprowadzanie czynnosci sprawdzajacych (takich jak testy
penetracyjne oraz niezalezny audyt techniczny stosowanych rozwigzan), na-
lezy zlecac specjalistom z konkretnych dziedzin informatyki oraz certyfiko-

wanym audytorom i rzeczoznawcom.
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Testy penetracyjne

Przyjmuje si¢ jako dobra praktyke, Ze kazde wdrozenie systemow otwartych
na Internet (czyli dostepnych w sieci Internet) poprzedzaja testy penetracyjne
bezpieczenstwa, zapewniajace bezpieczenstwo techniczne utrzymywanych
systemow. Ich celem jest walidacja prawidtowosci zastosowanych zabezpie-
czen danych i oprogramowania oraz sprawnosci dziatania systemu przy za-
planowanej liczbie potencjalnych uzytkownikow.

Przykladowa lista zabezpieczen bedacych przedmiotem testéw moze za-
wierac testy dotyczace m.in.:

e antysniffingu,

e skanowania portéw sieciowych,

* podszywania sig,

e filtrowania ruchu na zaporze sieciowej,

e ochrony przed atakiem Ping of Death,

e wykrywania i unieszkodliwiania ustug nadmiernie wykorzystujacych

zasoby komputerowe,

e walidacji sesji szyfrowanych,

e sprawdzania integralnosci systemu plikow,

e kontroli dostepu do ustug zdalnych,

e odpornosci na wlamanie techniczne,

e odpornosci na wtamanie za pomoca srodkéw socjotechnicznych.
Metody i techniki testow penetracyjnych zalezg od samego systemu ($rodo-
wisko, narzedzia wytwoércze, metody wytwarzania) i interfejsow z innymi
systemami (liczba powigzan, sposob wymiany danych, uczestnictwo stron
trzecich). Przykladowo mozna uzy¢ ogélnodostepnych metodyk testow pe-
netracyjnych, takich jak OWASP (Open Web Application Security Project)
czy OSSTM (Open Source Security Testing Methodology).
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Audyt technologiczny

Audyt technologiczny jest metoda identyfikacji stabych i mocnych stron or-
ganizacji poprzez dokonanie oceny $srodowiska IT. Badanie srodowiska tech-
nologicznego IT oparte jest zazwyczaj na:

e wytycznych stowarzyszenia ISACA (wytyczne dla audytoréw, COBIT,
standardy audytowe),

e wytycznych dla audytorow wewnetrznych IIA (ang. Institute of Inter-
nal Auditors),

e wybranych standardach branzowych, np. ISO 27001 lub dobrych prak-
tykach, np. ITIL, COBIT, TOGAF.

W ramach audytu technologicznego audytorzy stosujq miedzy innymi na-
stepujace techniki poznawcze:

e ogledziny miejsc przetwarzania danych;

e przeglad stosowanego oprogramowania;

e analiza dokumentagji techniczno-technologicznej;

¢ analiza dokumentacji organizacyjnej i proceséw biznesowych;

e testy samodzielne i obserwacje;

e przeglad dokumentacji przygotowanej przez organizacje na wniosek
audytoréw czy zgromadzonej dzigki odpowiedziom z ankiet wysta-
nych do pracownikdéw.

Odpowiednie podejscie do prowadzenia audytu wymaga pelnej wspotpracy
0s6b audytowanych i odpowiedniego upowaznienia wydanego audytorom
przez kierownictwo. Tylko wtedy audyt moze by¢ warto$ciowy dla organi-
zacji. Warto w tym miejscu zaznaczy¢, ze audyt technologiczny jest skupiony
wokodt domen zwigzanych z infrastruktura IT i ma dostarczy¢ informacje na
temat obecnego stanu poziomu technologicznego infrastruktury wykorzy-
stywanej do swiadczenia ustug informatycznych. Ma by¢ pomocny dla za-
rzadzajacych i jego wyniki nie powinny by¢ stosowane jako metoda rozli-
czania pracownikéw z wykonywanej pracy.

Audyt jest systematyczny, niezalezny i ma udokumentowany proces uzy-

skiwania dowodu z audytu (udowodnienia istnienia obserwacji). Podaje
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obiektywna ocene okreslajaca stopnien peitnienia jego kryteriow [22]. Jest
metoda oceny organizacji IT pod katem:

e potencjatu technologicznego;

e stosowanych procedur i metod zarzadczych;

e nowoczesnosci stosowanej technologii;

e skalowalnosci stosowanej technologii;

e wydajnosci stosowanej technologii;

e adekwatnosci zastosowanej technologii do wymagan organizacji.
Audyt skupia sig¢ nie tylko na weryfikacji spelnienia wymagan stawianych
przez przepisy i normy systemowi zarzadzania, ale takze ocenia stopien doj-
rzalosci oraz poziom spelnienia potrzeb i oczekiwan klientéw (uzytkowni-
kéw technologii informatycznej).

Nalezy pamietaé, ze badanie srodowiska technologicznego jest scisle
zwiazane z bezpieczenstwem informacji, w tym danych przetwarzanych
elektronicznie oraz w formie tradycyjnej (papierowej). Pomocnym jest wiec
rzetelne wykorzystanie wynikdw analizy ryzyk, w ktérych audytor wska-
zuje obszary mogace prowadzi¢ do ujawnienia informacji lub utraty reputa-
qji, skupiajac sie nie tylko na aspektach fizycznej ochrony, ale rowniez na
ochronie organizacyjnej, w tym na kwestiach zapewnienia poufnosci, inte-
gralnosci, dostepnosci danych oraz zapewnienia ciaglosci dziatania (proce-
dury BCP/DRP). Wplyw na bezpieczenstwo moze tez mie¢ projekt architek-
tury szczegolowej rozwigzania technicznego oraz produkty (rezultaty prac),
dostarczane przez dostawcow i twdrcéw oprogramowania (kod zrodlowy,
dokumentacja, konfiguracja sprzetu i oprogramowania). Audytor zawsze
bedzie w stanie pomdc zweryfikowad, czy prace zostaty odpowiednio prze-
prowadzone z zachowaniem standardéw i wytycznych stosowanych dla
tego typu przedsiewziec.

Obserwujac problemy bezpieczenistwa w organizacjach administracji pu-
blicznej mozna zauwazy¢, ze czesto wskazuje sie koniecznos¢ zgodnosci
dziatania dostawcow z norma ISO 2700. Ochrona danych osobowych oraz
ochrona informacji zwigzanych z realizacja uméw na swiadczenie ustug in-
formatycznych winny by¢ priorytetem dla kazdej instytucji, w ktdrej zaufa-
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nie to podstawa budowy odpowiednich relagji z klientem/obywatelem. Nie-
stety, obserwacje rzeczywistych przypadkéw wskazuja, ze o ile dostawcy po-
trafia wdrozy¢ norme ISO 27001 u siebie, to organy administracji bazuja na
obecnosci certyfikatu i nie przeprowadzaja analizy ryzyk dostawcodw czy
przegladéw ich sposobow dziatania. Tym samym organy administracji nie
moga wlasciwie zweryfikowac istnienia dobrych praktyk zwigzanych z bez-
pieczenstwem informacji w aspekcie konkretnej ustugi czy relagji.

Dobrg praktyka w tym zakresie jest wykorzystanie audytora technicz-
nego, ktéry w ramach badania bezpieczenstwa informacji u dostawcy zwe-
ryfikuje:

e regulacje wewnetrzne i procesy dostawcy w zakresie relacji z organem

administragji,

e realne dziatania pracownikow dostawcy zwiazane z zapewnieniem

bezpieczenstwa informagji,

¢ znajomos¢ wymogdéw Ustawy o Ochronie Danych Osobowych,

e dostosowanie uzytkowanych systemow oraz aplikacji do wymogéw

ustaw, rozporzadzen czy dobrych praktyk zarzadczych,

e bezpieczenstwo kanatéow Iacznosci miedzy klientem, a firmami outso-

urcingujacymi ustugi IT,

e zgodnos$¢ z wybranymi elementami normy ISO 270001,

a takze dokona przegladu serwerow i platform, na ktérych swiadczone sg
ustugi (parametry sprzetowe, parametry programowe, konfiguracja, admini-
stracja zasobami, bezpieczenstwo danych i stosowanych zasad archiwizagji).

Miedzynarodowa norma ISO 27001 [23] okresla wymagania zwigzane
z ustanowieniem, wdrozeniem, eksploatacja, monitorowaniem, przegladem,
utrzymaniem i doskonaleniem Systemu Zarzadzania Bezpieczenstwem In-
formacji w danej organizacji. Wdrozenie ISO 27001 u dostawcy nie zwalnia
z odpowiedzialnosci jednostek administracji publicznej z analizowania ry-
zyk, weryfikacji, zapobiegania i monitorowania zdarzen w ramach systemu
bezpieczenstwa informacji dzialajacego w danej jednostce. Zarzadzania
ryzykami jednostka administracji publicznej nie moze oddelegowac¢ do do-
stawcy.
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Kultura pracy

Kultura pracy z systemami informatycznymi bezposrednio przektada si¢ na
poziom bezpieczenstwa. Badanie , Security Trends. Bezpieczenstwo w cyfro-
wej erze” [24] przeprowadzone przez Microsoft oraz EY w roku 2015 poka-
zuje jasno, ze najstabsze ogniwa organizacji to:

e uzytkownicy koncowi, ktérzy nie przestrzegaja zasad bezpieczenstwa,

e niewystarczajace zaangazowanie zarzadéw w kwestie bezpieczen-

stwa,

e brak swiadomosci zagrozen ze strony dziatow biznesowych,

e brak spdjnej strategii dzialann w obszarze bezpieczenstwa.

Generalnie praktyka audytorska w jednostkach administracji publicznej i w fir-
mach potwierdza te spostrzezenia. W trakcie przeprowadzanych przegla-
dow i audytéw stwierdza si¢ miedzy innymi brak dziatania pracownikow
zgodnie z politykami i regulacjami wewnetrznymi. Dzieje sie tak czesto
z powodu braku nadzoru, ale réwniez w wyniku nieznajomosci przez pra-
cownika obowiazujacej regulacji. Istnieje wtedy znaczne ryzyko niedopet-
nienia obowiazku ochrony informacji, a w konsekwencji utrata informacji.
Ucierpi na tym reputacja organizacji. Sytuacja tez moze rodzi¢ problemy
prawne i koniecznos$¢ dodatkowego wydatkowania srodkow publicznych
na naprawe i usuniecie skutkéw ujawnienia informacji. Mozliwe jest réw-
niez ukaranie przez Inspektora GIODO.

Do powyzszej listy mozna dodad¢ rowniez inne, czesto wystepujace nie-
prawidtowosci zwigzane z bezpieczenstwem informacji. Wskazywana nie-
prawidlowoscig jest mozliwos$¢ nieuprawnionego dostepu do pomieszczen
i systemdéw, w ktorych znajduja sie informacje wrazliwe, objete tajemnica
przedsiebiorstwa lub tajemnica stuzbowa. Dzieje sie tak zazwyczaj z po-
wodu niefrasobliwo$ci w nadawaniu samych uprawnien, ale takze — co jest
czestsze — z uwagi na fakt, ze jesli nawet organizacje doktadaja nalezytych
starai przy nadawaniu uprawnien, to zapominajg zabiera¢ uprawnienia
wtedy, gdy sa one juz niepotrzebne pracownikowi. Jest to element kultury
organizacji, ktdrego nie mozna poprawic przez proste wdrozenie nastepnej
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procedury. W praktyce audytorskiej zdarzaja si¢ przypadki, ze pozosta-
wione uprawnienia dawaty mozliwos¢ wykonania dziatan w systemach
i danych zdalnie juz po ustaniu stosunku pracy, np. przez bytego admini-
stratora.

Inng czesta obserwacja powiazana z podejsciem kulturowym do bezpie-
czenstwa, jest nieodpowiednie wyznaczanie miejsc na serwerownie i miejsca
przetwarzania danych wrazliwych. Umiejscowienie serwerowni przy gtow-
nym wejsciu do budynku, korytarzu ogélnodostepnym dla petentow czy
w piwnicy nie jest czym$ zaskakujacym. Zabezpieczenia fizyczne sa wtedy
minimalne i istnieje mozliwos¢ wtargniecia do serwerowni osoby postronnej
i dokonania sabotazu. Czesto tez stwierdzano braki w monitoringu pomiesz-
czenn serwerowych z zewnatrz. Jednoczesnie zdarzaty sie przypadki, Ze
wszelkie kable zasilajace i sieciowe byly dostepne na korytarzu, co dawato
mozliwos¢ uszkodzenia infrastruktury lub nieautoryzowanego wpiecia sie
w sied.

Niedocenianym przez zarzadzajacych jest fakt naduzywania uprawnien
na komputerach przenosnych. Jesli kultura organizacji wymaga petnej dys-
pozycyjnosci, a co za tym idzie elastycznosci, pracownicy otrzymuja upraw-
nienia administracyjne, aby sobie ,jakos” poradzi¢ w sytuacji kryzysowej
lub odcigzy¢ administratoréw od rutynowych czynnosci, np. instalacji opro-
gramowania czy sterownika drukarki. Dane na laptopach sa jednak chro-
nione tylko wtedy, gdy komputer posiada odpowiednia konfiguracje i sa za-
bezpieczone oprogramowaniem antywirusowym czy szyfrujacym.

Niestety, posiadanie przez uzytkownikow ,nadmiarowych” uprawnien
prowadzi czesto do uzywania zbyt wielu nosnikéw danych (czesto prywat-
nych), instalowania szkodliwego oprogramowania czy zdejmowanie kon-
troli dostepu do komputera. ,Nadmiarowe” rozumiane sa tutaj nie jako
uprawnienia nadane i zatwierdzone przez przetozonego pracownika (admi-
nistrator nadat uprawnienia, jakie powinien nadac), ale nadmiarowe w sto-
sunku do roli pracownika w organizacji i wymaganych dla niego dostepow
(pracownik ma zbyt szerokie uprawnienia z punktu widzenia bezpieczen-
stwa, ale oczywiscie ,legalne”). Konsekwencja takiej sytuacji moze by¢ nie
tylko zawirusowanie albo stworzenie dodatkowych potaczenn mostowych
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umozliwiajacych przejecie kontroli nad komputerem, ale rowniez realny
transfer danych poza organizacje (dodatkowe zmiany konfiguracyjne i nieau-
toryzowane oprogramowanie moga powodowac niezabezpieczong transmisje
danych chronionych).

Pare lat temu zdarzyt si¢ przypadek uzywania komputera stuzbowego
urzednika do wymiany plikow w sieci. Traf chciat, Ze doinstalowane opro-
gramowanie wymagalo (przed sciagnieciem jakiego$ pliku filmowego czy
muzycznego) podania wiasnych zasobdw nie mniejszych niz $ciagany plik.
W przypadku pliku z filmem nalezato wiec najpierw wystawic do sieci co
najmniej 1 GB plikow. Urzednik zastosowatl najprostsza metode i udostep-
nit calo$¢ dysku, w tym wazne pliki urzedowe. Wyciek danych byt nieu-
nikniony.

Latwos¢ wymiany informacji wptywa réwniez na poziom bezpieczen-
stwa. W wielu organizacjach stosowane zabezpieczenia portéow USB blokuja
mozliwos¢ zapisywania na nosnikach przenosnych (ang. pendrive). W ten
sposdb organizacja unika sytuacji, kiedy pracownik skopiuje wazne dane na
nos$nik nieszyfrowany USB i zgubi ten no$nik w srodkach komunikacji pu-
bliczne;j.

Oczywiscie stosowanie zabezpieczen stwarza pracownikom dodatkowe
problemy i wymagania. Potwierdza to wynik badania wspomnianego ra-
portu Security Trends. Bezpieczenstwo w cyfrowej erze [24], zgodnie z ktorym
28% 0s6b odpowiedzialnych za bezpieczenstwo uwaza, iz sa postrzegani
jako spowalniajacy rozwdj i dziatanie organizacji.

Rola CERT w wymianie informacji o trendach w bezpieczeristwie informacji

Nalezy pamietad, ze istnieja tez zespoty zajmujace sie sledzeniem podatnosci
i monitorujace sie¢ i sSrodowisko pracy aplikagcji informatycznych, takie jak
na przykiad CERT (ang. Computer Emergency Response Team). Sa to struktury
tworzone w ramach firm (komercyjne) czy instytucji publicznych, ktérych
celem jest calodobowe nadzorowanie ruchu internetowego (sieciowego)
i podejmowanie natychmiastowych akcji w razie pojawienia si¢ zagrozenia.
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Zespoty CERT czesto publikuja swoje materialy edukacyjno-szkoleniowe
albo prowadza strone internetowa lub blogi.

Przykladowo, w administracji publicznej Rzeczypospolitej Polskiej ist-
nieje Rzagdowy Zespot Reagowania na Incydenty Komputerowe w obszarze
administracji rzadowej i obszarze cywilnym, CERT.GOV.PL, ktory zapewnia
i rozwija zdolnosci jednostek organizacyjnych administracji publicznej do
ochrony przed cyberzagrozeniami. Uzywa on w swojej pracy szczegdtowej
klasyfikacji podatnosci i zagrozen, ktéra moze by¢ pomocna do skutecznej
analizy incydentow. Katalog zagrozen przedstawiono na rysunku 1. 1.

Katalog zagrozen CERT.GOV.PL
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Rys. 1.1. Katalog zagrozen wg CERT.GOV.PL [25]

Warto doda¢, ze ponad potowa oséb odpowiedzialnych za bezpieczeristwo
informacji opowiada si¢ za zintensyfikowaniem regularnej wymiany
informacji o zagrozeniach i sposobach prewencji pomiedzy firmami
dziatajacymi w tej samej branzy lub zblizonej [24]. Wspotpraca z organizacjami
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zajmujacymi sie¢ cyberbezpieczenstwem i monitorujacymi siec jest wazna
i cenna, poniewaz daje po wykryciu ataku mozliwos¢ podjecia skutecznych
krokéw prawnych i wyjasniajacych.

Trendy i minimalizacja ryzyk

Praktyka audytorska wskazuje, ze istnieje szeroki wachlarz dziatan, ktdre
maja utrudnic zadanie przestepcom komputerowym, wlamywaczom, a takze
ustrzec organizacje przed wyciekiem danych. Ochrona przed wyciekami da-
nych jest priorytetem dla organizacji publicznych w obliczu globalizacji,
wszechobecnosci Internetu i zagrozen zwiazanych z terroryzmem i wojna
w cyberprzestrzeni. Zwigkszanie zaangazowania i wydatkdw na bezpie-
czenstwo jest nieuniknione i wydaje si¢, ze powinno si¢ skupié¢ przede
wszystkim na nastepujacych obszarach:

e monitorowanie,

e zapewnienie srodkéw technicznych,

e zarzadzanie organizacjqa w oparciu o ryzyka.

Szczegdlnie wazny jest ostatni punkt. Prowadzenie rzetelnego rejestru ryzyk
technicznych, stosowanego do podejmowania decyzji zarzadczych, jest klu-
czowe dla zachowania dobrych praktyk zarzadczych i nauczenia organizacji
odpowiedniej kultury pracy. Warto podkresli¢, ze wymagania formalne
i prawne dla organizacji administracji publicznej zobowiazuja kierownictwo
podmiotéw publicznych do realizacji zadan w zakresie zarzadzania bezpie-
czenstwem informacji, zatem nie mozna analizy ryzyk scedowac na do-
stawce czy konsultanta.

Swiat si¢ zmienia i zmienia sie¢ oblicze przestepczosci komputerowej.
Obecnie cyberprzestepcy dziataja gtéwnie z terenow Chin. Z tego kraju po-
chodzi 37% atakow DDOS i az 51% atakéw na aplikacje internetowe [26].
Czesciowo pokrzepiajacy moze byc¢ fakt, ze w zwiazku z sytuacja polityczna
na swiecie wiekszos$¢ atakow celuje w Stany Zjednoczone i na razie Polska
nie jest popularnym celem. Nie zmienia to faktu, Ze skuteczne wlamania
zdarzaly si¢ rowniez w naszym kraju. Atakujacy stale zwiekszaja swoja
agresywnosc¢ i wyrafinowanie, a za atakami stojg coraz wigksze pienigdze
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i zasoby techniczne, co powoduje, ze kwestia bezpieczenstwa staje si¢ prio-
rytetem dla administracji publicznej i catego panstwa.

Sposob zarzadzania bezpieczenistwem informacji jest elementem kultury
pracy. Wazne s praktyczne umiejetnosci rozpoznawania zagrozen oraz po-
dejmowanie wtasciwych decyzji i dziatan przez kazdego pracownika. Srodki
techniczne sa nieodzowne, ale przestepcy i atakujacy rozwijaja rOwniez me-
tody wykorzystujace podatnosci pracownikéw (uzytkownikéw technolo-
gii), np. zle przyzwyczajenia, brak ostroznosci czy lekcewazenie obowiaz-
kéw i procedur. Warto zatem monitorowacd nie tylko to, co si¢ dzieje w sieci
i na komputerach, ale rowniez to, jak zachowuja si¢ pracownicy i urzednicy.
Skupienie wysitkéw wokdt wskazanych trzech filaréw (tj. monitorowania,
zapewnienia srodkéw technicznych i zarzadzania organizacja w oparciu
o ryzyka) bedzie wyrazem dbalosci o obywateli (uzytkownikow systemow
administracji publicznej) w zakresie zapewnienia bezpieczenstwa informa-
¢ji i danych przetwarzanych przez urzedy i instytucje panstwowe.
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Streszczenie

Celem opracowania jest przedstawienie aspektéw zwigzanych z wdroze-
niem praktyk organizacyjnych i technicznych dotyczacych bezpieczenstwa
informagji i metod oceny ryzyk i ich mitygacji, w szczegdlnosci w dziatach
IT jednostek administracji publicznej oraz organizacjach wspotpracujacych
z administracja publiczna.

Stowa kluczowe: ryzyko IT, audyt bezpieczeristwa informacji, system bezpie-
czenstwa informacji, cyberprzestepczosé, testy penetracyjne,
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Autor ksigzek i artykuléw o tematyce informatycznej. Posiada 20-letnie do-
Swiadczenie zawodowe w branzy IT, z czego ponad 12 lat na stanowisku
menadzerskim. Uczestniczyl w wielu projektach miedzynarodowych. Jako
konsultant IT $wiadczyl ustugi zwiazane z zarzadzaniem IT, bezpieczen-
stwem i implementacja strategii IT oraz BCM. Przeprowadzat audyty tech-
nologiczne w oparciu o znane standardy i dobre praktyki zarzadcze. Przez
wiele lat nadzorowat i kontrolowal proces SOX w duzej korporacji miedzy-
narodowej. Ma doswiadczenie w sektorze bankowym, sektorze przemystu
ciezkiego, administracji publicznej, sektorze farmaceutycznym. Prowadzit
rowniez projekty dla firm dziatajacych na rynku B2B oraz B2C. Asystowat
i wdrazat fad korporacyjny i nadzér w obszarze IT.
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Wyzwania audytu w dobie nowych zagrozen bezpieczenstwa

Analiza
Ocena stanu istniejgcego — raporty NIK i PTI

Podstawowym dokumentem (poza Ustawa o Ochronie Danych Osobowych
wraz z rozporzadzeniami wykonawczymi) opisujacym wymagania doty-
czace bezpieczenstwa systemow informatycznych w jednostkach admini-
stracji publicznej, jest Rozporzadzenie Rady Ministréw z 12 kwietnia 2012
roku w sprawie Krajowych Ram Interoperacyjnosci (KRI), minimalnych wy-
magan dla rejestrow publicznych i wymiany informacji w postaci elektro-
nicznej oraz minimalnych wymagan dla systemow teleinformatycznych [1].

Najwyzsza Izba Kontroli (NIK) postanowita sprawdzi¢, jak jednostki ad-
ministracji publicznej realizuja wymagania zawarte w KRI, czego efektem
byta kontrola w przeprowadzona w 25 jednostkach, tj. w: Ministerstwie
Administracji i Cyfryzacji oraz w 24 wybranych urzedach gmin miejskich
i miast na prawach powiatu w wojewodztwach: dolnoslaskim, matopolskim,
mazowieckim, slaskim, wielkopolskim i zachodniopomorskim. Owocem
kontroli jest raport NIK Wdrazanie wybranych wymagan dotyczqcych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz Krajowych
Ram Interoperacyjnosci na przyktadzie niektorych urzedow gmin miejskich i miast
na prawach powiatu z 23 marca 2015 roku.

Pomimo pozytywnej oceny calo$ci wynikéw przeprowadzonej kontroli,
niepokoj wywotuja wyniki raportu:

,NIK, ze wzgledu na liczne nieprawidlowosci, ogélnie negatywnie oce-

nia dzialania burmistrzéw i prezydentéw miast w zakresie zarzadzania
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bezpieczenstwem informacji w urzedach, o ktérym mowa w § 20 rozporza-
dzenia KRI. NIK stwierdzita nieprawidtowosci w tym obszarze w 21 z 24
(87,5%) skontrolowanych urzeddéw miast, z ktdrych szes¢ ocenita negatywnie
(UM w : Glogowie, Minsku Mazowieckim, Nowym Targu, Olkuszu, Pruszko-
wie i Swinoujéciu). (...)

Zdaniem NIK, stwierdzone nieprawidlowosci moga skutkowac utrata do-
stepnosci, integralnosci i poufnosci informacji przetwarzanych w systemach
informatycznych urzedéw wykorzystywanych do elektronicznej komunika-
cji i $wiadczenia ustug. (...)

Nieprawidlowosci dotyczyly przede wszystkim:

v" braku w kontrolowanych urzedach cato$ciowej Polityki Bezpieczenstwa
Informadji (poza bezpieczenstwem danych osobowych), ktéra jest wy-
magana przepisami § 20 ust. 1 i 3 rozporzadzenia KRI;

v' nieprzeprowadzania corocznych audytéw wewnetrznych z zakresu
bezpieczenstwa informacji, co bylo niezgodne z § 20 ust. 2 pkt 14 roz-
porzadzenia KRI;

v niewlasciwego zarzadzania uprawnieniami uzytkownikdéw w zakre-
sie dostepu do systemdéw informatycznych, co byto niezgodne z § 20
ust. 2 pkt 4 i 5 rozporzadzenia KRI” [2, wyttuszczenia autora].

Czytajac raport NIK mozna stwierdzi¢, ze kontrolowane urzedy skoncentro-
watly sie gtéwnie na ochronie danych osobowych, jednak ,nie wprzegly”
ochrony danych osobowych w kompleksowy System Zarzadzania Bezpie-
czenstwem Informagji:
~Jednostka, aby zabezpieczy¢ swoje informacje powinna zastosowac
podejscie systemowe, w ramach, ktoérego bedzie zarzadza¢ kompleksowo
posiadanymi aktywami informacyjnymi, infrastruktura przeznaczona do
ich przetwarzania oraz ryzykiem dotyczacym bezpieczenstwa informacji” [2,
wytluszczenie autora]
Negatywna ocene obrazu przedstawionego w raportach NIK pogtebia ana-
liza danych, pozyskanych w ramach grantu badawczego sfinansowanego
przez Polskie Towarzystwo Informatyczne (PTI), zrealizowanego pod kie-
rownictwem dr inz. Przemystawa Jatkiewicza Wdrozenie wybranych wymagan
dotyczacych systeméw informatycznych oraz Krajowych Ram Interoperacyjnosci

30



Wyzwania audytu w dobie nowych zagrozen bezpieczeristwa

w jednostkach samorzqdu terytorialnego. Raport z badarn [3]. Warto podkresli¢, ze
NIK objat kontrolg 24 urzedy, a badanie PTI (realizowane za pomoca ankiety
w formie wniosku o udostepnienie informacji publicznej) objeto 339 urzedy.
Dodatkowo w raporcie NIK z 22 lutego 2016 roku Swiadczenie ustug pu-
blicznych w formie elektronicznej na przyktadzie wybranych jednostek samorzqdu
terytorialnego mozna znalez¢ informacje, iz w zakresie audytéw bezpieczen-
stwa nadal sytuacja w jednostkach administracji publicznej budzi powazne
zastrzezenia:
+W 1/3 skontrolowanych urzedéw nie przeprowadzono audytu w zakresie
bezpieczenstwa informacji w systemach informatycznych, co bylo niezgodne
z obowiazujacymi przepisami. Nieprawidlowos¢ te ttumaczono najczesciej

brakiem wykwalifikowanych pracownikow” [4, wytluszczenie autora].
Wytyczne Ministerstwa Cyfryzacji

Proba dzialan naprawczych zwigzanych z bezpieczenstwem systemow in-
formatycznych jednostek administracji publicznej, ocenionych w raportach
NIK i PTI, jest dokument Wytyczne dla kontroli dziatania systemow teleinforma-
tycznych uzywanych do realizacji zadan publicznych, opublikowany przez Mini-
sterstwo Cyfryzacji (MC) z 15 grudnia 2015 roku.
Zgodnie z deklaracjg zawarta w wytycznych, ich celem:
»jest zapewnienie wsparcia dla kontroli, w tym wskazanie jednolitych kryteriow
merytorycznych realizacji obowiazku okreslonego w art. 25 ust. 1 pkt 3 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dzialalnosci podmiotéw realizujacych
zadania publiczne — Dz.U. z 2014 r., poz. 1114 (dalej: ustawa o informatyzacji),
dotyczacego przeprowadzania kontroli dziatania systeméw teleinformatycz-
nych, uzywanych do realizacji zadan publicznych albo realizacji obowiazkéow
wynikajacych z art. 13 ust. 2 ustawy o informatyzacji” [5].
Z zagadnien zawartych w KRI, Ministerstwo Cyfryzacji skoncentrowato sie
W swojej propozycji oceny na trzech tematach podlegajacych badaniu:
1. Interoperacyjnos¢
Ocena negatywna w obszarze nr 1 (interoperacyjnos¢) moze zostac
przyznana w szczegolnosci, gdy:
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» ,mnie udostepniono elektronicznej skrzynki podawczej i nie zapewniono
jej obstugi (art. 16 ust. 1a ustawy o informatyzacji; pkt 1.1 tematyki kon-
troli);

» nie zarzadza si¢ ustugami realizowanymi przez systemy teleinformatyczne
na deklarowanym poziomie dostepnosci ustug i w oparciu o udokumen-
towane procedury (§ 15 ust. 2 rozporzadzenia; pkt 1.3 tematyki kon-
troli)” [5, wytluszczenie autora].

W tym punkcie warto przytoczy¢ wyniki badania PTI, z ktérego

wynika, ze ,ponad potowa (56%) ankietowanych instytucji nie po-

siada zadnej procedury z zakresu wdrazania, eksploatacji, testowa-

nia i wycofywania aktywoéw” [3].

» ,nie zapewniono, aby interoperacyjno$¢ na poziomie semantycznym
osiaggnieta zostala przez stosowanie w rejestrach prowadzonych przez
podmioty odwotan do rejestréw zawierajacych dane referencyjne w za-
kresie niezbednym do realizacji zadan (§ 5 ust. 3 rozporzadzenia; pkt
1.4 tematyki” [5].

2. Bezpieczenstwo informacji
Ocena negatywna w obszarze nr 2 (bezpieczenstwo informacji) moze
zosta¢ przyznana w szczegdlnosci, gdy:

» ,nie opracowano, nie ustanowiono i nie wdrozono Systemu Zarzadza-
nia Bezpieczenstwem Informacji (SZBI) (§ 20 ust. 1 rozporzadzenia; pkt
2.1.1 tematyki kontroli);

» nie zostata opracowana i wdrozona Polityka Bezpieczenstwa Informacji
(Polityka BI) (§ 20 ust. 1, ust. 2 pkt 12h rozporzadzenia; pkt 2.1.1 tema-
tyki kontroli);

» nie jest przeprowadzana okresowa analiza ryzyka utraty integralno-
$ci, dostepnosci lub poufnosci informacji oraz nie sa podejmowane
dzialania minimalizujace to ryzyko, stosownie do wynikéw przepro-
wadzonej analizy (§ 20 ust. 2 pkt 3 rozporzadzenia; pkt 2.2 tematyki
kontroli);

> nie jest przeprowadzany audyt wewnetrzny w zakresie BI co najmniej

raz w roku (§ 20 ust. 2 pkt 14 rozporzadzenia; pkt 2.9 tematyki kontroli);
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» nie zarzadza si¢ dostepem do systemow teleinformatycznych w sposéb
zapewniajacy, ze osoby zaangazowane w proces przetwarzania infor-
magcji uczestnicza w tym procesie w stopniu adekwatnym do realizowa-
nych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informagji (§ 20 ust. 2 pkt 4 rozporzadzenia; pkt 2.4 te-
matyki kontroli);

> nie zapewniono szkolenia 0sdb zaangazowanych w proces przetwarza-
nia informagji, ze szczegélnym uwzglednieniem okre$lonych w zarza-
dzeniu zagadnien (§ 20 ust. 2 pkt 6 rozporzadzenia; pkt 2.5 tematyki
kontroli);

» nie zapewniono, aby incydenty naruszenia bezpieczenstwa informa-
cji byly bezzwlocznie zglaszane w okreslony i z gory ustalony sposob,
umozliwiajacy szybkie podjecie dziatan korygujacych (§ 20 ust.

2 pkt 13 rozporzadzenia; pkt 2.8 tematyki kontroli)” [5, wyttuszczenia
autora].

W tym miejscu warto przytoczy¢ wyniki badania PTI, z ktérego wy-

nika, ze ,Ponad potowa (53,69%) respondentéw zadeklarowata pro-

wadzenie rejestru incydentéw, jednakze 134 pozostaja puste, gdyz

nie zarejestrowano w nim zadnego incydentu [3].

» ,nie zabezpieczono informacji w sposéb uniemozliwiajacy nieupraw-
nionemu ich ujawnienie, modyfikacje, usunigcie lub zniszczenie (§ 20
ust. 2 pkt 9 rozporzadzenia; pkt 2.12 tematyki kontroli);

» nie zapewniono, aby w dziennikach systemdéw zostaty odnotowane ob-
ligatoryjnie dziatania uzytkownikéw lub obiektéw systemowych (§ 21
rozporzadzenia; pkt 2.12 tematyki kontroli)” [5].

3. Dostosowanie dla 0so6b niepelnosprawnych
Ocena negatywna w temacie nr 3 (dostosowanie dla oséb niepeino-
sprawnych) moze zosta¢ przyznana w szczegolnosci, gdy:

» ,nie zapewniono spelnienia przez system wymagant Web Content Ac-
cessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okre-
$lonych w zataczniku nr 4 do rozporzadzenia (§ 19 rozporzadzenia; pkt 3

tematyki kontroli)” [5].
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W tym punkcie warto zapozna¢ si¢ z Baza Wiedzy dotyczaca
WCAG, udostepniong przez PTI [6].
Analizujac tres¢ dokumentu Wytyczne dla kontroli dziatania systeméw teleinfor-
matycznych uzywanych do realizacji zadan publicznych Ministerstwa Cyfryzacji
dotyczaca bezpieczenstwa, nalezy zauwazy¢ kluczowa role w zakresie wta-
Sciwie przeprowadzonej analizy ryzyka systemow teleinformatycznych
podmiotéw administracji publicznej, gdyz wspoélczesne bezpieczenstwo
opiera sie na zarzadzaniu ryzykiem, czyli na adekwatnym doborze zabez-
pieczen do zidentyfikowanych i ocenionych ryzyk uwzgledniajacych ich
prawdopodobienstwo i skutek:
»(...) pozytywna ocene BI moze uzyska¢ system posiadajacy malo zabezpie-
czen, jesli taka ich ilos¢ (i jako$¢) wynika z rzetelnie przeprowadzonej
analizy ryzyka (np.: system jednostanowiskowy przetwarzajacy dane po-
wszechnie dostepne). Jednoczesnie ocene negatywna moze uzyskac system
posiadajacy znaczna liczbe zabezpieczen, w przypadku, gdy rodzaj zabez-
pieczen (w tym ich ilos¢ i jakosc) zostal zastosowany przypadkowo, bez po-
twierdzenia poprzez rzetelnie wykonana analize ryzyka i powstaly w jej wy-
niku plan postepowania z ryzykiem. W takiej sytuacji jednostka nie zarzadza
wlasciwie ryzykiem bezpieczenstwa BI, gdyz system jednostki dla pewnych
ryzyk moze posiada¢ nadmierne, niczym nieuzasadnione zabezpieczenia,

natomiast dla innych catkowity ich brak” [5, wytluszczenie autora].
Wyzwania

,Nie najlepsza” ocena bezpieczenistwa przedstawiona w raportach NIK i PTI
zderza si¢ z dynamicznie zmieniajacym sie¢ otoczeniem wspolczesnych za-
grozen w zakresie bezpieczenstwa systemow informatycznych.

Ewolucja zagrozen

Jednym z kluczowych zagrozen, z jakim zmagaja sie od lat informatycy, jest
szkodliwe oprogramowanie (tzw. malware, czyli wszelkie aplikacje, skrypty
itp. majace szkodliwe, przestepcze lub zlodliwe dziatanie w stosunku do
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uzytkownika komputera — wirusy, trojany, rootkity, C&C: command and con-
trol czy zyskujace ostatnio na popularnosci szyfrujace dane i zadajace od
uzytkownikéw okupu ransomware). Zgodnie z raportem opracowanym
przez AV-Test od 8 lat mamy do czynienia z corocznym 100% wzrostem ilo-
$ci szkodliwego oprogramowania, co obrazuje ponizszy wykres.

Total Malware

All years Last 10 years Last 5 years Last 24 months Last 12 months

= Total Malware

Rys. 2. 1. Coroczny przyrost ztosliwego oprogramowania [7]

Analiza opracowanego przez AV-Test Institute wykresu wskazuje, ze zgod-
nie z negatywnym trendem juz w pierwszym kwartale 2016 roku zidenty-
fikowano wiecej szkodliwego oprogramowania niz w calym roku 2015.
Ilo$¢ powstajacego szkodliwego oprogramowania, jak rowniez metody ma-
skowania szkodliwego charakteru malware powoduja, ze wsrdd specjali-
stow zajmujacych sie¢ bezpieczenstwem od kilku juz lat mozna styszec opi-
nie o nieskutecznosci mechanizméw zabezpieczajacych, jakim sa klasyczne
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instalowane na komputerach systemy antywirusowe. Powstaja wprawdzie
proby rozwiazania tego problemu, takie jak np. multiplatformowy system
VirusTotal [8], bazujacy na 40 silnikach antywirusowych, czy wielofunk-
cyjne zapory sieciowe UTM (Unified Threat Management) nowej generacji,
ktore stosujac srodowiska wirtualizacyjne typu ,sandbox” dokonuja analizy
przesytanych do organizacji plikéw, jednakze powyzsze rozwiazania nie
gwarantuja petnej ochrony organizacji przed skutkami dziatania nieznanego
ich producentom szkodliwego oprogramowania.

ZERODIUM Payout Ranges *

Apple i0S

1003

. ’ Windows
SBX: Sandbox Escape . Phone

VME: Virtual Machine Escape

ACE + 88X
8001 N A 3 W on h hJ
OpenssL PHP Sendmal Postfix s
A RACE RCE ACE ACE
RS ]
Firefox W
Reader App
N 3 oot
1PSuite IP.Board phpBB vBulletin WordPress Joomla Drupal

at the discretion of ZERO| and are subject fo change or cancellation without nol 200e/01 © zerodium.com

Safari

Rys. 2. 2. ZERODIUM Payout Ranges [10]

Kolejnym wyzywaniem, przed jakim staja odpowiedzialni za bezpieczeristwo
urzedow informatycy, jest kwestia zlozonosci wspdtczesnego oprogramo-
wania oraz tego konsekwencji w postaci btedéw w coraz bardziej rozbudo-
wanym oprogramowaniu. Znalezione i nieusuniete btedy w oprogramowa-
niu wykorzystywane sa do opracowania atakow klasy ,Zero-day exploit”.
Skuteczno$¢ atakéw tego typu spowodowala powstanie rynku ustug poszukiwan
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podatnosci, ktérego najbardziej znanym przedstawicielem jest firma Zero-
dium [9], skupujaca informacje dotyczaca podatnosci i oferujaca spore
wynagrodzenie, co przedstawia rysunek 2. 2.

Ustugi oferowane przez firme Zerodium to oficjalna, w miare ,jasna
strona” rynku ustug zwiazanego z wyszukiwaniem i wykorzystywaniem po-
datnosci w oprogramowaniu. Ma ona jednak swoja ,,ciemna strone” — rynek
ustug cyberprzestepczych dziatajgcych w modelu CaaS (Crime as a Service).
Oferty CaaS, czyli cyberprzestepstwa jako ustugi oferowanej na zlecenie, do-
stepne sa w tzw. ,sieci DarkNet”, zasobow sieci Internet niedostepnych dla
przecietego uzytkownika, niemajacego styku np. z przegladarkami anonimi-
zujacymi sieci TOR [11].

Na skale i wage zjawiska CaaS zwrocit uwage Europol, ktory juz w roku
2014 w raporcie Internet Organised Crime Threat Assessment [12] poswiecit pro-
blematyce CaaS catly rozdziat.

Wspdlczesni cyberprzestepcy to juz nie pojedynczy hakerzy szukajacy
stawy, gdyz wedtug analitykdéw tego zjawiska, 80% hakerow tworzy grupy
przestepcze, zorganizowane niemalze w ,korporacyjne” w struktury, kto-
rych przykiad pokazano na rysunku 2. 3.

Proportion of Participants
Sophistication/skill levels and various roles
Examples:

* Elite researchers

Sophisticated/  Administrators * Exploit developers

highly skilled * Zero-day researchers [, a.a-service providers
» Malware writers » Virtual money mule

Subject-matter * Identity collectors Services
experts * Programmers * Spammers
» Tech experts * Botnet owners
* Drop service
Can be sophisticated » Distributors
providers
* Cashiers
it + IDffinancial data
Mules (witting) e

Unsophisticated/
less skilled General members * Buyers
* Observers

Mules (unwitting)

Rys. 2. 3. Struktura zorganizowanej grupy cyberprzestepczej [13]
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Profesjonalizacja cyberprzestepstwa ma roéwniez wymiar dotyczacy prowa-
dzonej przez niech analizy biznesowej, czego efektem jest zmiana modelu
dziatant poszerzona o ataki skierowane na uzytkownikow, skutkujaca nasi-
lajacym si¢ zjawiskiem phishin’gu (podszywania sie¢ pod inng osobeg lub
instytucje, w celu wyludzenia np. danych logowania). Plaga phishin’gu,
w wiekszosci odfiltrowywana przez dziaty bezpieczenstwa duzych korpo-
racji, dotyka przede wszystkim uzytkownikow konicowych podmiotéw ad-
ministracji publicznej, mate i $rednie firmy, czy wreszcie wszystkich uzyt-
kownikow sieci Internet. Wiadomosci phishingowe nie przypominaja juz
tych z przed kilku lat, bedacych maszynowo thumaczonymi e-mailami, ktore
podejrzane sa na pierwszy rzut oka, lecz sg coraz bardzie sprofilowane do
uzytkownikéw polskiego internetu, jak rowniez wykorzystuja elementy
psychomanipulagcji (zaciekawienie, przestraszenie).

Bardzo dobrym przykladem jest przytoczona ponizej autentyczna kore-
spondencja, z nadawca podszywajacym si¢ pod kancelarie komornicza, kto-
rej celem jest zastraszenie uzytkownika tak, aby pobrat na swoj komputer
zainfekowany plik.

Witam Panstwa.

Nadal nie otrzymalismy platnosci za fakture FV 11/06/2015. Mogla do Panstwa nie
dotrzec dlatego teraz wrzucilem ja na hosting dokumentow tutaj
http://downloaded.pl/pobierz/fv-11062015 (NIE KLIKAC - przyp. A.M) Prosze
pobrac i uregulowac naleznosc. W przeciwnym wypadku sprawe skierujemy do
windykacji.

Dokument zabezpieczony jest haslem przypisanym do Panstwa numeru telefonu.
Aby uniknac problemow prosze o pilne zalatwienie sprawy.

Pozdrawiam

Tomasz z Lubicz Inkasso

Rys. 2. 4. Phishing prawie doskonaty — ,na dtug” [14]

Powyzsze zagrozenia nie wyczerpuja oczywiscie catego spektrum, jakie na-
lezy rozwazy¢ podczas przygotowania analizy ryzyk.
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Wyzwania audytu w dobie wspdfczesnych zagrozen

Wspolczesne zagrozenia w zakresie bezpieczenistwa wymagaja zmiany

w zakresie audytu, w szczegolnosci w zakresie pracy audytu wewnetrznego

bedacego trzecia ling obrony organizacji. Szacujac ryzyko w obszarze IT,

w trakcie regularnych audytow bezpieczenstwa organizacje powinny ocenic

m.in. (co oczywiscie nie wyczerpuje calego spektrum zagadnien):

czy w ramach zidentyfikowanych incydentéw bezpieczenstwa zostaly
podjete dziatania majace na celu identyfikacje Zrodel ich powstania
oraz czy podjeto dzialania zabezpieczajace organizacje w przysztosci
przed wystapieniem podobnych zagrozen;

czy okreslone zostaty role i odpowiedzialnosci w zakresie szacowania
ryzyka teleinformatycznego oraz czy role te wynikaja z kompetencji
uczestnikow procesu;

czy proces szacowania ryzyka teleinformatycznego obejmuje wszyst-
kie istotne dla organizacji aktywa;

w jaki sposdb tworzony jest plan postepowania ze zidentyfikowanymi
ryzykami oraz w jaki sposdb plan ten jest uzgadniany z interesariu-
szami (np. wlascicielami systemdw informacyjnych wykorzystujacych
infrastrukture teleinformatyczna);

czy prowadzony jest monitoring srodowiska teleinformatycznego,
a jezeli tak, to czy zastosowano wskazniki umozliwiajace ocene bez-
pieczenstwa Srodowiska teleinformatycznego;

czy procesy obstugi teleinformatycznej z wykorzystaniem ustug ze-
wnetrznych (outsourcing) uwzglednione sa w procesie szacowania ry-
zyka, a jezeli tak, to czy uwzgledniaja tanicuch poddostawcow.

Jako przyktad, biorac pod uwage ostatnie z zadanych powyzej pytan, ocenie

nalezy podda¢ m.in. ,stare” i ,nowe” zjawiska zwiazane z szeroko rozumia-

nym outsourcingiem np.:

»,Shadow IT” — nieautoryzowane przez dziat IT organizacji uzycie ze-
wnetrznych uslug zaréwno na poziomie uzytkownika (np. Google
Docs, Dropbox, etc.), jak rowniez na poziomie jednostek organizacyj-
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nych (problem ,Shadow IT” to gtéwnie bolaczka sektora komercyj-
nego, ale w trakcie dyskusji na ostatniej konferencji ,,SEcurity MAna-
gement Audit FORum 2016” przedstawiono przyklad jednego z mini-
sterstw, ktore rowniez korzystato z nienadzorowanych ustug IT);
ryzyk zwiazanych z zastosowaniem rozwiazan chmur publicznych
i hybrydowych modeli Cloud Computing;

ryzyk outsourcingu ustug IT (np. prawnych dotyczacych przetwarza-
nia danych osobowych), jak rowniez analizy tancucha podwykonaw-
cdw (np. zewnetrzna ustuga utrzymania strony internetowej urzedu
wykorzystuje podwykonawce centrum przetwarzania danych, w kto-
rych alokowane sa serwery firmy hostingowej, z kolei firma utrzymu-
jaca centrum przetwarzania danych najczesciej korzysta z podwyko-
nawcow obstugujacych np. systemy odpowiedzialne za klimatyzacje
techniczna) oraz koniecznosci dokonania audytu podwykonawcow.

Bardzo dobrym przykladem badania zagrozen zwigzanych z outsourcin-

giem moze by¢ analiza powszechnego wykorzystywania ustug hostingo-

wych oraz utrzymania u dostawcy zewnetrznego serweréw pocztowych.

Ustugi tego typu sa ogolnie dostepne i tanie, dlatego tez niewiele instytucji

decyduje si¢ na utrzymanie serweréw pocztowych w ramach wtasnej infra-

struktury. Analiza publicznie dostepnych w sieci internet rekordéw MX ser-

werdw dla drobnej proby instytucji z domeny *.gov.pl przynosi interesujace

wyniki, zobrazowane w tabeli 2. 1.

Tabela 2. 1. Analiza rekordow MX

IP serwera pocztowego | REV serwera pocztowego Outsourcer

91.217.242.17 radio2.wizja.net WizjaNet sp. z 0.0.

77.55.38.239 abm239.rev.netart.pl nazwa.pl sp. z.0.0
93.157.100.76 s48-mx.ogicom.net Ogicom "Spider" Sp. z 0.0. S.K.A.
91.217.242.17 radio2.wizja.net WizjaNet sp. z 0.0.
91.217.242.17 radio2.wizja.net WizjaNet sp. z 0.0.
93.157.99.126 mail29-mx.ogicom.net Ogicom "Spider" Sp. z 0.0. S.K.A.
85.128.222.209 ann209.rev.netart.pl nazwa.pl sp. z.0.0
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IP serwera pocztowego

REV serwera pocztowego

Outsourcer

85.128.155.237

aky237.rev.netart.pl

nazwa.pl sp. z.0.0

93.157.100.76

s48-mx.ogicom.net

Ogicom "Spider" Sp. z 0.0. S.K.A.

79.96.156.226

cloudserver090650.home.net.pl

home.pl S.A.

85.128.245.90

aok90.rev.netart.pl

nazwa.pl sp. z.0.0

91.217.242.17

radio2.wizja.net

WizjaNet sp. z 0.0.

89.25.214.162

host8925214162.*.3s.pl

3SS.A.

89.161.135.46

cloudserver022144.home.net.pl

home.pl S.A.

91.211.221.206

gabriel-221-206.trustnet.pl

Trustnet Babicz Agnieszka

91.211.221.207

gabriel-221-207.trustnet.pl

Trustnet Babicz Agnieszka

194.110.77.143

koral.iplus.com.p

INTERNET PLUS s.c.

89.146.221.150

mail4.lh.pl

LH.PLSP.Z0.0.

Wsrdd przedstawionych powyzej firm swiadczacych ustugi dla podmiotéw
z domeny *.gov.pl mozna znalez¢ duzych masowych dostawcoéw ustug, jak
i mniejsze firmy.

Pierwsze pytanie, jakie warto tu zada¢, dotyczy tego, czy — zakladajac,
ze w ramach ustugi poczty elektronicznej przetwarzane sa dane osobowe
(nawet w postaci niezamowionych CV potencjalnych kandydatow do
pracy) — z powyzszymi firmami podpisano umowe o powierzeniu prze-
twarzania danych osobowych. Jezeli tak, to jak w warunkach administra-
qji publicznej zapewni¢ mozliwos¢ audytu u jednej z powyzszych firm, ktéra
zachwalajac bezpieczenistwo swoich ustlug reklamuje na swojej stronie:
,Firma dysponuje dwoma szafami 42U znajdujacymi sie w jednym z najno-
woczesniejszych Data Center w Europie (Niemcy)” [15].

Drugie pytanie — czy zgodnie z przepisami dotyczacymi Biuletynu Infor-
macji Publicznej zapewniono archiwizacje BIP zgodnie z wymaganiami
zawartymi w przepisach oraz w sposob zapewniajacy ciagltos¢ dziatania
w przypadku przerwy dziatania outsourcera (na skutek licznych btedow
i zaniechan w zakresie mechanizmdéw odpowiedzialnych za ciagltos¢ dzialania),
czego glosny ponad dwutygodniowy przypadek jednej z firm byt ostatnio
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przedmiotem licznych dyskusji w $rodowisku oséb odpowiedzialnych za
bezpieczenstwo.

W kolejnym etapie nalezy przeanalizowa¢ mechanizmy zabezpieczajace,
jakie stosuje outsourcer w zakresie ochrony przed spamowaniem poczty, co
jest jedna technik wykorzystywanych przez cyberprzestepcow w ramach
phishingu.

W tym celu autor zwrdcil sie¢ do powyzszych firm z zapytaniem:

Zapytanie ofertowe — ustuga hostingu i poczty elektronicznej

Dzieri dobry

W zwiqzku z planami zmiany firmy hostingowej dla jednego z naszych klien-

tow, prosze o informacje, jakich mechanizmow zabezpieczajgcych przed nie-

chciang pocztg uzywacie Paristwo.
Analiza odpowiedzi pozyskanych od firm moglaby by¢ tak naprawde
pierwsza fazg zaawansowanego ataku ukierunkowanego (APT), czyli roz-
poznaniem, wykonanym bez uzycia jakichkolwiek narzedzi hakerskich.

Smaczku temu dodaje fakt, iz wszystkie wymienione powyzej instytucje
publiczne, zatrudniajace tacznie kilka tysiecy pracownikow, powiazane sa
ze soba podlegloscia stuzbowa, umozliwiajacqg wypracowanie wspodlnej po-
lityki zwigzanej z ustugami poczty elektronicznej.

W ramach mitygacji ryzyk zwiazanych z phishingiem warto tez odpowie-
dziec sobie na pytanie, czy — ze wzgledu na stopien zagrozenia i bardzo duze
prawdopodobienstwo materializacji zagrozenia — naprawde wszyscy urzed-
nicy w ramach wykonywania obowiazkéw stuzbowych musza postugiwac
sie kontem e-mail umozliwiajacym wymiane danych w sieci Internet?

Na zakonczenie warto poleci¢ lekture specjalistycznych portali poswieco-
nych bezpieczenstwu, ktére powinny by¢ zrodtem inspiracji dla audytoréw
odpowiedzialnych za bezpieczenstwo systemow  teleinformatycznych.

Przykladowo mozna tu wskazac¢ informacje, ktorg na pierwszy rzut oka
mozna potraktowacd jako ciekawostke:

»(...) w pazdzierniku 2015 r. eksperci odnotowali ogromna liczbe zagdan HTTP
(do 20 000 zadan na sekunde) pochodzacych z kamer telewizji przemystowe;.
Badacze zidentyfikowali okoto 900 kamer na $wiecie, ktére tworzyly botnet

wykorzystywany do atakow DDoS” [16].

42



Wyzwania audytu w dobie nowych zagrozen bezpieczeristwa

Jednakze lektura artykutu, z ktérego pochodzi powyzsza informacja, po-
winna spowodowac prébe odpowiedzi na pytania:

e (Czy nasza organizacja wykorzystuje technologie monitoringu z wyko-
rzystaniem sieci TCP/IP jako medium transmisyjne (co jest standardem
wspolczesnych systemdw monitoringu w odréznieniu od poprzedniej
generacji monitoringu analogowego opartego o dedykowane okablo-
wanie koncentryczne)?

e Jezeli tak, to czy w sieci LAN wydzielono dedykowane podsieci odse-
parowane od sieci LAN w sposob zapewniajacy minimalizacje ryzyk
wynikajacych z podatnosci systemdw monitoringu?

e (zy istnieja sformalizowane arkusze ruchu sieciowego opisujace pra-
widlowa konfiguracje sieci monitoringu?

e Czy byl przeprowadzony audyt bezpieczenstwa, gwarantujacy, ze
konfiguracja jest zgodna z zalozeniami?

Ryzyka

Jak wynika z wytycznych Ministerstwa Cyfryzacji oraz wspodtczesnego
trendu zarzadzania bezpieczenstwem, podstawa do wiasciwego zabezpie-
czenia jest dobrze przeprowadzona analiza ryzyka. Zarzadzanie ryzykiem
wynika réwniez wymogdéw wprowadzonej w administracji publicznej Kon-
troli Zarzadczej. Aby wlasciwie wykonac analize ryzyka, nalezy oprzec sie
na jednej z ugruntowanych metodyk.

Szacowanie ryzyka w oparciu o normy I1SO

W rozporzadzeniu dotyczacym KRI znajdziemy odwotanie do normy Tech-
nika informatyczna — Techniki bezpieczenstwa — Systemy zarzadzania bez-
pieczenstwem informacji — Wymagania [17] oraz komplementarnej do niej
normy Technika informatyczna — Techniki bezpieczenstwa — Zarzadzanie ry-
zykiem w bezpieczenstwie informacji [18], ktora jest norma dedykowana do
zagadnien zarzadzania ryzykiem.
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Faktem jest, ze rozporzadzenie dotyczace KRI odnosi si¢ do nieaktualnej
juz wersji normy, gdyz rok 2013 przyniost zasadnicze zmiany w zakresie fi-
lozofii zarzadzania systemami bezpieczenstwa informacji nakreslonym
przez twoércéw norm z zakresu 2700X (mowa o ISO — Migedzynarodowej Or-
ganizacji Normalizacyjnej oraz IEC — Migedzynarodowej Komisji Elektrotech-
nicznej). W roku 2013 Miedzynarodowa Organizacja Normalizacyjna wy-
data nowa wersje normy ISO/IEC 27001, ktéra uzaleznita stworzenie
systemu zarzadzania bezpieczenstwem informacji (SZBI) od efektow uzy-
skanych w ramach prac nad analiza ryzyk, wykonanych zgodnie z wytycz-
nymi zawartymi w normie ISO/IEC 27005.

Polski Komitet Normalizacyjny opublikowal polskie wersje norm
27001/27005 w roku 2014 [19] i od tego momentu wszystkie jednostki
administracji publicznej, ktére dokumenty polityki bezpieczenstwa wzoro-
waty na modelu SZBI zawartym w poprzedniej wersji normy PN-ISO/IEC
27001:2007 [17] powinny niezwlocznie dostosowa¢ do modelu SZBI zgod-
nego z PN-ISO/IEC 27001:2014-12 [19].

W praktyce oznacza to rozpoczecie dziatania od analizy ryzyk, a nie
jak poprzednio — od inwentaryzacji zasobdéw i aktywow. Taka zmiana op-
tyki w odniesieniu do SZBI wynika zapewne z do$wiadczen, ktére wska-
zuja, ze wspolczesne organizacje w obliczu coraz wiekszej liczby zagrozen
nie s3 w stanie sprosta¢ im wszystkim. Nawet jezeli organizacje miatyby
zasoby, aby przeciwdziata¢ wszystkim zagrozeniom, to z ekonomicznego
punktu widzenia nie warto angazowac sit do obrony przed kazdym zagro-
zeniem. Rozsadniejszym wyjsciem jest oszacowanie potencjalnych strat,
jakie moga nastapic i skoncentrowanie sie na obronie newralgicznych punk-
tow. Wykorzystujac norme PN-ISO/IEC 27005 [18] nalezy:

e zidentyfikowac aktywa organizacji (zgodnie z norma sa to procesy i in-
formagje, czyli aktywa podstawowe, a takze sprzet, oprogramowanie,
sie¢, personel, siedziba i struktura organizacyjna, czyli aktywa wspie-
rajace);

e dokonac wartosciowania, czyli ustali¢ skale oraz kryteria przyporzad-
kowania wszystkim aktywom okreslonego miejsca na zdefiniowanej
skali — zalecane jest przeprowadzenie analizy kosztow poniesionych
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w wyniku utraty poufnosci, integralnosci i dostepnosci, co jest nastep-
stwem incydentu bezpieczenstwa;

e zidentyfikowac zagrozenia, ktére moga stanowic¢ potencjalna przy-
czyne utraty lub niedostepnosci aktywow (np. informacji, procesow
lub systemdéw), a w konsekwencji doprowadzi¢ do strat dotkliwych
dla catej organizacji. Zrédtami zagrozen moga by¢ zjawiska naturalne
(np. burza, powddz) lub ludzkie (przypadkowe — np. btad uzytkow-
nika lub rozmys$lne — np. sabotaz);

e przeanalizowac zidentyfikowane potencjalne zrédia ryzyk organizacji
oraz oszacowac skutki materializacji (wystapienia) ryzyka.

Doskonatym uzupetnieniem normy PN-ISO/IEC 27005:2014-01 jest norma
Zarzadzanie ryzykiem — Zasady i wytyczne [20], zawierajaca zasady i ogolne
wytyczne dotyczace zarzadzania ryzykiem, ktéra réwniez powinna by¢ wy-
korzystana w procesie analizy ryzyka.

Zarzqdzanie ryzykiem w oparciu o COBIT 5 for RISK

Interesujaca propozycja oceny i zarzadzania ryzykiem w obszarze teleinfor-
matycznym jest element kompleksowej metodyki zarzadzania tadem infor-
matycznym w organizacji ,COBIT 5” (Control Objectives for Information
and related Technology [21], dostepny rowniez w jezyku polskim [22].

Warto podkresli¢, ze COBIT wykorzystuje model COSO, przygotowany
przez Komitet Organizacji Sponsorujacych Komisje Treadway’a [23], ktory
jest rowniez jednym z elementéw ustawy z 27 sierpnia 2009 roku o finan-
sach publicznych [24], nakladajacej na jednostki sektora finanséw publicz-
nych obowiazek prowadzenia , Kontroli Zarzadczej”.

Spojrzenie na ryzyka IT z perspektywy ,,COBIT 5” obrazuje rysunek 2. 5.

W metodyce ,,COBIT 5” nadzor nad ryzykiem i zarzadzanie nim uznaje
sie za element ogoélnego nadzoru nad technologiami informatycznymi
wykorzystywanymi w organizacji i zarzadzania nimi tj. sposobu identy-
fikowania i analizowania ryzyka oraz reagowania na nie.
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umozliwiajacych COBIT 5.
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Rys. 2. 5. Perspektywy ryzyka IT [25: 19]

Perspektywa zarzadzania
ryzykiem dotyczy
podstawowych procesow
nadzoru nad ryzykiem
izarzadzania nim, a takze
scenariuszy ryzyka.
Perspektywa ta okresla sposdb
ograniczania ryzyka za pomoca

czynnikow umozliwiajacych
COBITS.

Zarzadzanie ryzykiem zgodne z ,,COBIT 5” oparte jest o The Risk IT Frame-

work [26], ktory swoja pierwsza odstone miat w roku 2009.

Metodyka zarzadzania ryzykiem ujeta w ramach ,, COBIT 5” jest dostoso-
wana do wspdtpracy z normami ISO i innymi metodykami zarzadzania IT

oraz ryzykami w zakresie obszaru odpowiedzialnosci IT, co ilustruje rysu-

nek 2. 6.

COBIT5 — Ryzyko

Perspektywa

3750 zarzadzania ryzykiem

Metodyka COBIT 5

COBIT 5: Procesy
umozliwiajace

Rys. 2. 6. Wspétpraca COBIT 5 z normami ISO i innymi metodykami [25: 21]
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Zarzadzanie ryzykiem zgodnie z ,,COBIT 5” obejmuje kompleksowo wszyst-
kie procesy organizacji, co obrazuje ponizsze zestawienie w tabeli 2. 2.

Tabela 2. 2. Procesowe zarzadzanie ryzykiem zgodnie z ,COBIT 5” — przyktady.

Proces

Opis

Zapewnienie i utrzymanie
tadu w organizacji

Nadzor nad ryzykiem i zarzadzanie nim wymaga ustanowienia od-
powiedniej metodyki nadzoru w celu wdrozenia struktur, zasad,
procesow i praktyk.

Zapewnienie przejrzysto-
$ci dotyczacej interesariu-
szy

Zarzadzanie ryzykiem w organizacji wymaga przejrzystego pomiaru
wydajnosci i zgodnosci za pomocg celéw i miernikdw zatwierdzo-
nych przez interesariuszy.

Zarzadzanie budzetem i
kosztami

Niezbedne jest okreslenie budzetu zwigzanego z szacowaniem ry-
zyka.

Zarzadzanie zasobami
ludzkimi

Zarzadzanie ryzykiem wymaga wtasciwej liczby oséb posiadajgcych
kompetencje i doswiadczenia.

Zarzadzanie jakoscia

Proces zarzadzania ryzykiem powinien by¢ oceniany zgodnie z sys-
temem zarzadzania jakoscig w organizacji.

Zarzadzanie wiedza

W procesie zarzadzania ryzykiem nalezy zapewni¢ wiedze wyma-
gang do wspierania pracownikow w ich dziataniach.

Monitorowanie, ocena i
oszacowanie systemu
kontroli wewnetrznej

Wewnetrzne mechanizmy kontrolne odgrywajg kluczowa role w
monitorowaniu i ograniczaniu ryzyka, tak aby nie stato sie ono pro-
blemem.

Zapewnienie optymaliza-
cji zasobow

Zarzadzanie ryzykiem musi zoptymalizowa¢ sposéb wykorzystania
zasobéw IT.

Zarzadzanie metodykg za-
rzadzania IT

Zarzadzanie ryzykiem musi wspiera¢ metodyki zarzagdzania IT.

Zarzadzanie
architektura
korporacyjng IT

Zarzadzanie ryzykiem powinno wykorzystywac architekture korpo-
racyjna IT jako kluczowe zrédto informacji wspierajgcych oceny ry-
zyka dotyczgcego uzytkowanych technologii informatycznych.

Zarzadzanie
innowacjami

Zarzadzanie ryzykiem powinno zawsze wigzac sie z poszukiwaniem
nowych metodologii, technologii oraz narzedzi, ktére mogg wspie-
rac¢ nadzor nad ryzykiem i zarzadzanie nim w organizacji.

Zarzadzanie umowami
o Swiadczeniu ustug

Zarzadzanie ryzykiem powinno uwzglednia¢ wewnetrznych i ze-
wnetrznych dostawcéw ustug

Zarzadzanie
bezpieczenstwem

Zarzadzanie ryzykiem powinno dotyczy¢ bezpieczenistwa, ktérym
nalezy zarzadzac.

Zarzadzanie zasobami

Zarzadzanie ryzykiem powinno uwzgledniac zarzadzanie zasobami IT.

Zarzadzanie
konfiguracjg

Zarzadzanie ryzykiem musi obejmowac zarzagdzanie konfiguracja IT
wraz z dziatem IT.

47



Adam Mizerski

Proces

Opis

Zarzadzanie
eksploatacjg

Zarzadzanie ryzykiem jest wspierane przez narzedzia oraz aplikacje
IT i musi by¢ poddane wtasciwemu zarzadzaniu.

Zarzadzanie zgtoszeniami
serwisowymi i incyden-
tami

Zarzadzanie ryzykiem musi zadbaé o dziatania nastepcze w odnie-
sieniu do zgtoszen serwisowych oraz incydentéw dotyczacych za-
sobow IT.

Zarzadzanie
problemami

Zarzadzanie ryzykiem musi zadbaé o dziatania nastepcze w odnie-
sieniu do problemoéw dotyczgcych zasobdw IT.

Zarzadzanie ustugami bez-
pieczenstwa

Zarzadzanie ryzykiem musi przestrzegac polityk bezpieczenstwa w
odniesieniu do zasobdw IT.

Zrédto: opracowanie na podstawie [27].

Inne metodyki szacowania ryzyk

Zarowno normy ISO, jaki i COBIT 5 for Risk nie wyczerpuja katalogu meto-

dyk szacowania ryzyka.

Wsrdd innych, alternatywnych metod szacowania ryzyka mozna wymie-

ni¢ m.in.:

— metode Mehari;
— metode delficka;

— metody drzewiaste ETA (Analiza Drzew Zdarzen), FTA (Analiza

Drzewa Btedow).

Z badania PTI wynika, ze pomimo wymogdw zarzadzania ryzykiem wyni-

kajacych z Kontroli Zarzadczej, wsrdd przedstawicieli samorzadu istnieje

spory potencjal do doskonalenia w zakresie metodyk zarzadzania ryzykiem,

gdyz respondenci nie umieli ustali¢, badz nie znali nazw uzytych metodyk.

Wymieniali nast¢epujace nazwy, niebedace nazwami metodyk analizy

ryzyka:

e burza mézgow” (Starostwo Powiatowe w W...),

¢ Prince 2 (Starostwo Powiatowe w S...),

¢ arytmetyczna (Starostwo Powiatowe w K...),

e CMMI for Services v. 1.3,

¢ PMI (Urzad Gminy N...),

¢ indukcyjna (Urzad Miasta i Gminy T..., Urzad Gminy w L...),
¢ reczna (Urzad Miejski w L..)” [3: 27-28].
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Rekomendacje

Biorac pod uwage powstawanie coraz bardziej wyrafinowanych zagrozen,

przed ktédrymi musza stana¢ naprzeciw jednostki administracji publicznej,

nalezy:

e w skali makro:

(0]

dokona¢ grupowania jednostek administracji publicznej realizu-
jacych analogiczne ustugi publiczne w celu standaryzacji wyko-
nywanych proceséw oraz idacej za tym unifikacji systemoéw in-
formacyjnych wspomagajacych przetwarzanie danych;

w oparciu o Architekture Korporacyjna Paristwa opracowac ka-
talog ustug IT wspdlnych dla urzeddéw realizujacych analogiczne
ustugi publiczne;

wypracowac wspolne standardy dotyczace systemdéw teleinfor-
matycznych;

zgodnie z Zatozeniami Strategii Cyberbezpieczenstwa dla Rze-
czypospolitej Polskiej [28] opracowac¢ wspolny katalog ryzyk
oraz zapewnic proces cyklicznego regularnego przegladu ryzyk
w odniesieniu do zmieniajacego si¢ otoczenia zagrozen;
zgodnie z rekomendacjami zawartymi w raporcie CERT System
bezpieczenstwa cyberprzestrzeni RP [29] powola¢ zespoly CSIRT
(Computer Security Incident Response Team — zespoty eksper-
tow do spraw bezpieczenstwa komputerowego) w ramach stwo-
rzenia centrow ustug wspdlnych dla jednostek administracji pu-
blicznej;

zapewnic¢ uregulowania prawne umozliwiajace w ramach krajo-
wego CERT powotanie zespotéow tzw. ,Red Team” odpowie-
dzialnych za testy bezpieczenstwa infrastruktury jednostek
administracji publicznej, ktére byltyby upowaznione do prowa-
dzenia ofensywnych testéw bezpieczenistwa.

e w skali mikro — poszczegdlnej jednostki administracji publicznej:

o

dokona¢ analizy ryzyk zwiazanych z przetwarzaniem da-
nych przez systemy teleinformatyczne z wykorzystaniem
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jednej z uznanych metodyk i na jej podstawie podja¢ dziatania
ograniczajace najwieksze zidentyfikowane ryzyka;

0 zapewni¢ regularne zewnetrzne audyty bezpieczeristwa dotyczace
systemow teleinformatycznych (warto tu wspomniec¢ o wspdlnej
inicjatywie Instytutu Audytoréw Wewnetrznych IIA Polska [30],
Stowarzyszenia OWASP Polska [31] oraz ISACA Katowice — Sto-
warzyszenie audytu, bezpieczenstwa i kontroli systemoéw infor-
macyjnych [32] stworzenia ,Bialej Ksiegi” dobrych praktyk do-
tyczacych zamawiania ustug szeroko rozumianego audytu:
operacyjnego, finansowego, IT i bezpieczenstwa);

0 zapewnic¢ szkolenia z zakresu bezpieczenistwa dla wszystkich
bioracych udziat w procesie przetwarzania danych.
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Streszczenie
Czy w dobie nowych zagrozen ,zapewniajacy” model audytu skoncentro-
wany na zgodnosci jest wystarczajacy? W artykule poruszono kwestie:

— oceny stanu bezpieczenstwa podmiotéw administracji publicznej jaki
wynika z raportow Najwyzszej Izby Kontroli oraz Polskiego Towarzy-
stwa Informatycznego;

- wytycznych do audytowania systemow informatycznych opublikowa-
nych przez Ministerstwo Cyfryzacji w styczniu 2016;

— nowych wyzwan w zakresie bezpieczenstwa (np. nieskutecznosci
mechanizmow antywirusowych, zmiany modelu dziatania cyberprze-
stepcow CaaS (Crime as a Service), nieautoryzowane przez dziat IT or-
ganizacji uzycie zewnetrznych ustug ,,shadow IT”, ,fanicuchy podwy-
konawcow” outsourcingu IT), na jakie musza by¢ przygotowani
audytorzy;

— analizy ryzyka jako podstawowego ,narzedzia” audytora.

Stowa kluczowe: bezpieczeristwo, cyberbezpieczeristwo, audyt, ryzyko IT
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oraz bieglty ds. informatyki przy Sadzie Okregowym w Katowicach. Czlonek
Zarzadu Gléwnego Polskiego Towarzystwa Informatycznego, wiceprezes
Oddziatu Gornoslaskiego PTI oraz prezes ISACA Katowice Chapter — Sto-
warzyszenia Audytu, Bezpieczenstwa i Kontroli Systemdéw Informacyjnych
(afiliowanego w ISACA International).
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Zarzadzanie bezpieczenstwem w jednostkach samorzadowych

Uzasadnienie tematu

Instytucje samorzadowe pelnia istotna role w zyciu spoteczno-gospodarczym
spoteczenistwa. Przetwarzaja najbardziej szeroki zakres informacji dotyczacy
obywateli. To wtasnie z nimi mieszkancy maja najczestszy kontakt, ktory
wraz z rozwojem ustug e-administracji powoli zaczyna przenosic si¢ w sfere
wirtualna. Ponad 2500 instytucji samorzadowych poczawszy od urzedéw na
szczeblu wojewddztwa po urzedy gminne wraz z wieloma dodatkowo po-
wotanymi przez nie jednostkami pomocniczymi to najbardziej liczna grupa
instytucji publicznych.

Wykonywanie zadan przez organizacje, niezaleznie od ich formy organi-
zacyjnej czy prawnej, wymaga zazwyczaj przetwarzania zbioréw danych,
ktore zwiazane jest z zaangazowaniem zasobow o wymiernej wartosci.
Straty, jakie moga wiazad si¢ z naruszeniem bezpieczenistwa informacji, sa
trudne do okreslenia. Wiaza si¢ one nie tylko z utrata ptynnosci funkcjono-
wania organizacji oraz koniecznoscia zaangazowania dodatkowych
srodkow w celu usuniecia ich skutkéw, lecz takze utratg wtasnosci intelek-
tualnej, odszkodowaniami oraz konsekwencjami prawnymi.

Systemy informacyjne sa coraz bardziej narazone na niepozadane inge-
rencje w miare wzrostu swiadomosci o wartosci rynkowej informacji, jak i jej
oddziatywanie na przewage konkurencyjna. Szacuje sie, iz wartos¢ poje-
dynczego rekordu zawierajacego podstawowe dane osobowe, takie jak
imig, nazwisko, telefon lub adres e-mail, wynosi 50-60 gr [1]. Ta niewygoro-
wana kwota pomnozona przez liczbe mieszkancéw s$redniego miasta daje
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dziesiatki, a nawet setki tysiecy zltotych. Pienigdze takie stanowi¢ moga nie-
odparta pokuse dla przestepcéw, ktéorymi moga sie takze staé¢ nieuczciwi
urzednicy.

Niebagatelny wplyw na stopien bezpieczenstwa ma wielkos¢ oraz ztozo-
nosc¢ systemow informacyjnych. Od pierwszych prostych systeméw ewiden-
cyjno-transakcyjnych lat 50. zesztego wieku ewoluowaly do zintegrowanych
systemow informatycznych (ZSI), zajmujacych si¢ wszystkimi sferami dzia-
falnosci przedsigbiorstwa. Nie bez wplywu pozostaje réwniez rozwijajacy
sie Internet i upowszechnienie ustug on-line, jak réwniez dostepna poprzez
niego wiedza o stabych ogniwach produktéw informatycznych.

Majac na uwadze rosnace znaczenie systemoéw informacyjnych instytucji
publicznych oraz odmienno$¢é celéw administracji i biznesu, celowym wy-
daje sie przeprowadzenie analizy stanu bezpieczenstwa informacji w jed-
nostkach samorzadowych oraz sformutowanie na ich podstawie wnioskéw
oraz potencjalnych zalecen.

Obowigzujace przepisy
Ochrona zapisow ksiegowych

Przepisy zwiazane z bezpieczenstwem informacji odnalez¢ mozna w licz-
nych aktach prawnych, miedzy innymi w rozdziale 2 ustawy o rachunkowo-
Sci [2], dotyczacym prowadzenia ksiag rachunkowych. Znajduje si¢ w nim
przepis mowiacy o koniecznosci posiadania przez jednostke dokumentacji
opisujacej zasady (polityke) rachunkowosci. Wyszczegdlnia miedzy innymi
dokumentacje systemu stuzacego ochronie danych i ich zbioréw, w tym do-
woddéw ksiegowych, ksiag rachunkowych i innych dokumentéow stanowia-
cych podstawe dokonanych w nich zapisow.

Wspomniana ustawa o rachunkowo$ci po$wiegca caty 8 rozdzial ochronie
danych. Podkreslono w nim konieczno$¢ zabezpieczenia danych przed nie-
dozwolonymi zmianami, nieupowaznionym rozpowszechnianiem, uszko-
dzeniem lub zniszczeniem. Zdefiniowano takze system ochrony danych,
ktory powinien polegac na:
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e stosowaniu odpornych na zagrozenia nosnikéw danych,

e doborze stosownych srodkdw ochrony zewnetrznej,

e systematycznym tworzeniu rezerwowych kopii zbioréw danych,

e zapewnieniu trwalosci zapisu informacji systemu rachunkowosci,
przez czas nie krotszy od wymaganego do przechowywania ksiag ra-
chunkowych,

e utrzymywaniu ochrony programow komputerowych i danych sys-
temu informatycznego rachunkowosci,

e stosowaniu rozwigzan programowych i organizacyjnych, chronigcych
przed nieupowaznionym dostepem lub zniszczeniem.

Zawarty w omawianym rozdziale art. 75 okresla sposob udostepniania ksie-
gowych zbioréw danych osobom trzecim. Moga by¢ one udostepnione jedy-
nie za zgoda kierownika jednostki lub osoby przez niego upowaznionej. Jesli
maja by¢ wyniesione poza siedzibe jednostki, konieczne jest pozostawienie
potwierdzonego spisu przejetych dokumentdw.

Tajemnica przedsiebiorstwa

Jednostki samorzadowe zobligowane sa takze do ochrony informacji, stano-
wiacych tajemnice przedsiebiorstwa. W ustawie o zwalczaniu nieuczciwej
konkurengji [3] rozumiana jest ona jako nieujawnione do wiadomosci pu-
blicznej informacje techniczne, technologiczne, organizacyjne przedsigbior-
stwa lub inne informacje posiadajace wartos¢ gospodarcza, co do ktdérych
przedsigbiorca podjat niezbedne dziatania w celu zachowania ich poufnosci.
Za tajemnice handlowa mozna byloby wiec przyjac tajemnice zwigzang z in-
formacjami posiadajacymi wartos¢ gospodarcza. Jednakze dalszy wymog
podjecia niezbednych dziatan przez ich wiasciciela w celu zachowania ich
poufnosci wydaje si¢ niescisty [4].

Stuszniejsze bytoby przyjecie nastepujacej, opracowanej przez autora de-
finicji: , Tajemnica handlowa obejmuje informacje uzyskane w toku prowa-
dzenia dzialalno$ci gospodarczej, a ktérych ujawnienie moze narazic¢ biorace
W niej strony na straty lub utrate korzysci”.

Najbardziej popularnymi tajemnicami przedsigbiorstwa sa:
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e prognozy biznesowe,

¢ plany marketingowe,

e relacje biznesowe,

e technologie,

e algorytmy,

e rozwiazania systemowe i konceptualne [5].
Dziatalnos¢ gmin w swietle ustawy o samorzadzie gminnym jest jawna,
w zwiazku z tym nie dotyczy ich wiele tajemnic handlowych, jak np. relacje
biznesowe czy plany marketingowe. Natomiast szczegdty technologii, algo-
rytmow, rozwigzan systemowych i konceptualnych, ktérych znajomos¢ wy-
nika z ich funkcjonowania, nadal nimi pozostaja i winny by¢ odpowiednio
zabezpieczone przed niepowotanym dostepem.

Informacja publiczna

Zasada jawnosci zwigzana jest z pojeciem informacji publicznej, a wiec kaz-
dej informacji o sprawach publicznych, a w szczegdlnosci o:
1) organach witadzy publicznej,
2) zasadach funkcjonowania podmiotéw, organéw wiadzy publicznej
3) danych publicznych, w tym:
a) tresc¢i posta¢ dokumentow urzedowych,
b) stanowiska w sprawach publicznych zajete przez organy wladzy
publicznej i przez funkcjonariuszy publicznych,
4) tresci innych wystapien i ocen dokonywanych przez organy wiladzy
publicznej,
5) informagji o stanie panstwa, samorzadow i ich jednostek organiza-
cyjnych,
6) majatku publicznym [6].
Prawo dostepu do informacji publicznej przystuguje kazdemu. Podlega ono
ograniczeniu w zakresie i na zasadach okreslonych w przepisach o ochronie
informacji niejawnych oraz o ochronie innych tajemnic ustawowo chronio-
nych, jak réwniez ze wzgledu na prywatnos¢ osoby fizycznej lub tajemnice
przedsiebiorcy.
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Udostepnienie informacji publicznej nastepuje w drodze publikacji
w Biuletynie Informacji Publicznej (BIP), wylozenia czy wywieszenia
w miejscach ogdlnie dostepnych, zainstalowania w tych miejscach urzadzenia
umozliwiajacego zapoznanie si¢ z ta informacja, jak rowniez udzielenie jej
w formie pisemnej lub ustnej. Dotyczy to réwniez udostepniania materiatow,
w tym audiowizualnych i teleinformatycznych, dokumentujacych posiedze-
nia kolegialnych organéw wiadzy publiczne;.

Wydaje sie, iz informacje publiczne, ze wzgledu na swoj charakter, nie
wymagaja specjalnej ochrony. Jednakze waga ich tresci jest na tyle istotna,
ze wymagaja podjecia dziatart majacych na celu zapobiezenie manipulacji
nimi oraz ograniczeniom dostepnosci. Wymagania odnosnie koniecznych
$rodkéw bezpieczenstwa zostaly zawarte w Rozporzadzeniu Ministra
Spraw Wewnetrznych i Administragji [7].

Rozporzadzenie wymaga miedzy innymi, aby informacje publiczne zawarte
w BIP dostepne byty dla odwiedzajacych przez cala dobe bez przerwy, z wy-
jatkiem sytuacji awaryjnych. W przypadku awarii, brak dostepnosci dla od-
wiedzajacych strony podmiotowe BIP nie moze przekraczaé¢ 24 godzin.
Strony te musza mie¢ zaimplementowane rozwigzania chroniagce przed ce-

lowym spowolnieniem lub uniemozliwieniem dostepu do ich zasobow.
Dane archiwalne

Aktem prawnym definiujacym materiaty archiwalne oraz sposéb postepo-
wania z nimi jest ustawa o narodowym zasobie archiwalnym i archiwach [8].
Materiatami archiwalnymi sa wszelkiego rodzaju akta i dokumenty,
korespondencja, dokumentacja finansowa, techniczna i statystyczna, mapy
i plany, fotografie, filmy i mikrofilmy, nagrania dZzwiekowe i wideofonowe
oraz inna dokumentacja, bez wzgledu na sposdb jej wytwarzania. Maja one
znaczenie jako zrodlo informacji o warto$ci historycznej o dziatalnosci Pan-
stwa Polskiego, jego poszczegdlnych organdéw i innych panstwowych jedno-
stek organizacyjnych a takze o dziatalnosci jednostek samorzadu terytorial-
nego i innych samorzadowych jednostek organizacyjnych.
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Ustawa wspomina o dokumentach elektronicznych. Nie precyzuje jednak
ich struktury, sposobu postepowania z nimi, jak rOwniez wymagan technicz-
nych, odsytajac do aktéw prawnych wydanych przez ministra do spraw in-
formatyzacji.

Sposdéb postepowania z dokumentami w postaci elektronicznej zostat
okreslony w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administra-
qji z 30 pazdziernika 2006 roku [9]. I tak przechowywanie dokumentow ewi-
dencjonowanych do czasu przekazania ich do archiwum panstwowego albo
brakowania wymaga opracowania i aktualizowania szczegétowych proce-
dur przechowywania w czasie nie krotszym niz 10 lat, przy uwzglednieniu
biezacego stanu wiedzy. Procedury te powinny obejmowacé przeprowadza-
nie corocznych przegladéw prébek dokumentdéw oraz przenoszenie ich
w razie koniecznosci na inne nosniki danych.

System informatyczny stuzacy do ewidencjonowania wspomnianych
dokumentéw musi zapewnic¢ ich integralno$¢ oraz zabezpieczy¢ je przed
usunieciem i zmianami. Moze to by¢ wykonane jedynie na podstawie okre-
Slonych procedur lub na podstawie odpowiednich przepisow prawa, jak
rowniez na skutek dzialan majacych na celu usuniecie zagrozen dla prawi-
dltowego dziatania systemu.

Dla kazdego dokumentu oraz jego metadanych system prowadzi rejestr
uprawnien uzytkownikéw oraz zmian, jakich oni dokonywali. Oprécz oczy-
wistych funkgji, takich jak wyszukiwanie i odczytywanie dokumentow i me-
tadanych, wspomaga proces brakowania i przekazywania do archiwdéw
panstwowych. Prawodawca zadbat réwniez o kompatybilno$c¢ réznych sys-
temdéw informatycznych, narzucajac koniecznos¢ posiadania przez nie funk-
qji eksportu dokumentdéw, metadanych, rejestru zmian wraz z powiazaniami
do formatu XML.

Wymagania odnoszace si¢ do przekazywania dokumentéw elektronicz-
nych do archiwow panstwowych zostaty okreslone w Rozporzadzeniu Mi-
nistra Spraw Wewnetrznych i Administracji z 2 listopada 2006 roku [10]. We-
dtug rozporzadzenia nosniki danych przeznaczone do tego celu powinny
by¢ oznakowane informacjami zawierajacymi:

1) nazwe podmiotu przekazujacego,
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2) tytul okreslajacy zawartos¢,

3) date zapisu,

4) oznaczenie ustawowej ochrony informacji lub jej brak

5) nazwe oprogramowania i urzadzenia uzytego do zapisu.

Koniecznym jest aby byly one odczytywane przez urzadzenia produkowa-
nych przez réznych producentéw, wilasciwych dla danego typu nosnika.
Okreslone zostaly réwniez srodowiskowe warunki przechowywania po-
przez podanie zakresu temperatur (18° C-22°C) oraz wilgotnosci wzglednej
(40%-50%).

Materialy archiwalne przekazuje si¢ w postaci niezaszyfrowanej, a ich
metadane w formie XML o strukturze podanej w zataczniku do ustawy. Za-
facznik ten definiuje takze strukture samego zapisu. Najwyzszym jej pozio-
mem sg foldery:

— ,dokumenty”, zawierajacy przynajmniej jeden plik,

— ,metadane” z plikami metadanych odpowiadajacym dokumentom

elektronicznym zamieszczonym w folderze dokumenty oraz

— ,sprawy” z metadanymi dotyczacymi grupy dokumentow.

Catos¢ spakowana w jeden nieskompresowany plik zwany , paczka archi-
walng”, o strukturze uzgodnionej z archiwum panstwowym podpisywana
jest podpisem elektronicznym.

Watpliwosci moze budzi¢ zapis w ustawie o nieszyfrowaniu przekazy-
wanej dokumentacji. Moze ona zawiera¢, jak wynika z samej formy opisu
nosnika, materiaty prawnie chronione. Niejasny jest rowniez cel braku kom-
presji. Jak wiadomo istnieja powszechnie stosowane algorytmy kompres;ji
bezstratnej, ktére nie powoduja utraty informacji ani pogorszenia jakosci
przekazywanych materiatow.

Informacje niejawne

Termin informacja niejawna zostat zdefiniowany w ustawie o ochronie in-
formacji niejawnych [11] jako informacja wymagajaca ochrony przed nieu-
prawnionym ujawnieniem, stanowiaca tajemnice panstwowa lub stuzbowa,
niezaleznie od formy i sposobu jej wyrazania. Za tajemnice panstwowa
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uwazana jest informacja, ktorej nieuprawnione ujawnienie moze spowodo-
wac istotne zagrozenie dla podstawowych intereséw kraju. Tajemnica stuz-
bowa to informacja niejawna, ktéra nie jest tajemnica panstwowa, uzy-
skana w zwiazku z czynno$ciami stuzbowymi albo wykonywaniem prac
zleconych, ktorej nieuprawnione ujawnienie moze narazi¢ na szkode interes
panistwa, interes publiczny lub prawnie chroniony interes obywateli albo
jednostki organizacyjnej.

Za ochrone informacji niejawnych odpowiada kierownik jednostki orga-
nizacyjnej, ktora je przetwarza, oraz powotany przez niego pelnomocnik do
spraw ochrony informacji niejawnych, zwany skrétowo pelnomocnikiem
ochrony. Do zadan pelnomocnika ochrony, jego zastepcy oraz wyspecjalizo-
wanej komorki zwanej pionem ochrony nalezy w szczegolnosci:

1) zapewnienie ochrony informacji niejawnych, w tym ich ochrony fi-

zycznej,

2) zapewnienie ochrony systemdw i sieci teleinformatycznych, w ktorych
sa wytwarzane, przetwarzane, przechowywane lub przekazywane in-
formacje niejawne,

3) kontrola ochrony informacji niejawnych oraz przestrzegania przepi-
sow o ochronie tych informagji,

4) okresowa kontrola ewidencji, materialéw i obiegu dokumentéw,

5) opracowywanie planu ochrony informacji niejawnych w jednostce or-
ganizacyjnej i nadzorowanie jego realizacji,

6) szkolenie pracownikdw w zakresie ochrony informacji niejawnych.
Informacje niejawne o przyznanej klauzuli tajno$ci moga by¢ wytwarzane,
przetwarzane, przekazywane oraz przechowywane w warunkach, ktore
uniemozliwiaja ich nieuprawnione ujawnienie. Warunki te zostaty sprecy-
zowane w rozporzadzeniu Rady Ministréw w sprawie organizagji i funkcjo-
nowania kancelarii tajnych [12].

Dostep do informacji niejawnych moga miec¢ jedynie osoby uprawnione,
posiadajace odpowiednie poswiadczenie bezpieczenstwa wydane przez
stuzbe ochrony panstwa, po przeprowadzeniu postepowania sprawdzaja-
cego, ktore przeszty odpowiednie szkolenie, oraz jednostki organizacyjne
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wykonujace umowy zwigzane z ich przetwarzaniem. Jednostki te maja jed-
nak obowiazek zapewnienia odpowiednich warunkéw ochrony, potwierdzo-
nych dokumentem zwanym $wiadectwem bezpieczenstwa przemystowego,
wydawanym przez Stuzbe Kontrwywiadu Wojskowego lub Agencje Bezpie-
czenstwa Wewnetrznego.

Caty rozdzial dziesiaty ustawy [11] poswigcony jest bezpieczenstwu sys-
temow i sieci teleinformatycznych. System teleinformatyczny, w mysl
ustawy, skltada sie¢ z urzadzen, narzedzi, metod postepowania i procedur
stosowanych przez wyspecjalizowanych pracownikdéw, w sposdb zapewnia-
jacy wytwarzanie, przechowywanie, przetwarzanie lub przekazywanie in-
formacji. Sie¢ teleinformatyczna to organizacyjne i techniczne potaczenie
systemOw teleinformatycznych. Sieci i systemy stuzace do przetwarzania in-
formacji niejawnych podlegaja akredytacji bezpieczenstwa teleinformatycz-
nego przez stuzby ochrony panstwa.

Certyfikat akredytacyjny dla sieci i systeméw wydawany jest na podsta-
wie postepowan sprawdzajacych wobec 0oséb majacych do nich dostep oraz
— zatwierdzonych przez wlasciwa stuzbe ochrony panstwa — dokumentéow
szczegblnych wymagan bezpieczenistwa i procedur bezpiecznej eksploatacji.
Konieczne jest takze wykonanie audytu bezpieczenstwa systemu lub sieci
teleinformatycznej, polegajacego na weryfikacji poprawnosci realizacji wy-
magan i procedur, okreslonych we wspomnianych dokumentach.

Organy samorzadu terytorialnego maja do czynienia z informacjami sta-
nowiacymi tajemnice panstwowa o klauzuli tajne. Dotycza one przede
wszystkim obrony cywilnej, programow mobilizacji, systeméw przekazy-
wania informacji niejawnych oraz rezerw panstwowych usytuowanych na
terenach podlegajacych ich jurysdykcji. Sciéle tajne informacje posiadane
przez samorzady terytorialne odnosza si¢ do obiektéw militarnych potozo-
nych na podlegtych im obszarach.

Dane osobowe

Zagadnienia zwiazane z ochrong danych osobowych poruszane sa w licz-
nych aktach prawnych takich jak:

65



Przemystaw Jatkiewicz

e Konstytucja Rzeczypospolitej Polskiej,

e Kodeks cywilny,

e Kodeks pracy,

e Ustawa z 29 sierpnia 1997 r. o ochronie danych osobowych (UODO)

[13; 14] i akty wykonawcze ustawy.

Definicja danych osobowych zawarta w ustawie stanowi, ze s to wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej, czyli osoby, ktdrej tozsamos$¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegolnosci przez powotanie si¢ na numer identyfika-
cyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy
fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Ta szeroka definicja ma jedno ograniczenie. Informacji nie uwaza si¢ za
umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagatoby to nadmier-
nych kosztéw, czasu lub dziatan. Zadne przepisy nie okreslajq ilosciowo
kosztow i czasu, ktére moglibysmy uznac¢ za nadmierne.

Ustawa obejmuje dane osobowe, zawarte w:

e kartotekach,

e skorowidzach,

e ksiegach,

e wykazach,

e innych zbiorach ewidencyjnych,

e systemach informatycznych, takze w przypadku przetwarzania da-

nych poza zbiorem danych.

Za zbior danych uwaza si¢ kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedlug okreslonych kryteriéow, nie-
zaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonal-
nie. Przetwarzanie danych to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywa-
nie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje
sie w systemach informatycznych. Przez pojecie system informatyczny ro-
zumie si¢ zespdt wspotpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.
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Organem do spraw ochrony danych osobowych jest powotywany i od-
wotywany przez Sejm Rzeczypospolitej Polskiej, za zgoda Senatu, Gene-
ralny Inspektor Ochrony Danych Osobowych (GIODO). GIODO wykonuje
swoje zadania przy pomocy Biura Generalnego Inspektora Ochrony Danych
Osobowych. W przypadku naruszenia przepiséw o ochronie danych
osobowych wykrytych w skutek prowadzonej w drodze decyzji administra-
cyjnej kontroli, nakazuje przywrocenie stanu zgodnego z prawem.

UODO zobowiazuje administratora danych do stosowania srodkow tech-
nicznych i organizacyjnych zapewniajacych ochrone przetwarzanych da-
nych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrona. W szczegoélnosci wyrdznia zabezpieczenie danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nie-
uprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem [15]. Wspomniane $rodki zostaly opi-
sane w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
z 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych oso-
bowych oraz warunkdw technicznych i organizacyjnych, jakim powinny od-
powiadac urzadzenia i systemy informatyczne stuzace do przetwarzania da-
nych osobowych [16].

Diagnoza stanu obecnego

Szczegdtowe wytyczne dla instytucji publicznych odnosnie budowy sys-
temu zarzadzania bezpieczenstwem informacji zawarte s3 w Rozporzadze-
niu Rady Ministrow z 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych, zwanym w dalszej czesci jako KRI [17]. Re-
alizuje ono art. 18 ustawy z 17 lutego 2005 roku o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne [18], ktory zobowiazuje Rade
Ministréow do okreslenia w drodze rozporzadzenia, wymagan majacych na
uwadze zapewnienie miedzy innymi sprawnej i bezpiecznej wymiany infor-

macji w postaci elektronicznej.
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W § 20.1. KRI czytamy, iz ,Podmiot realizujacy zadania publiczne opra-
cowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzy-
muje i doskonali system zarzadzania bezpieczenistwem informacji zapew-
niajacy poufnosé¢, dostepnos¢ i integralnos$¢ informacji z uwzglednieniem
takich atrybutéw, jak autentycznos¢, rozliczalnosé, niezaprzeczalnosd i nie-
zawodnosc¢”.

Nastepny ustep rozporzadzenia precyzuje dzialania zwigzane ze wspo-
mnianym systemem: ,§ 20. 1. 1) zapewnienie aktualizacji regulacji we-
wnetrznych w zakresie dotyczacym zmieniajacego si¢ otoczenia” [17]. Po-
szczegolne jego punkty stanowily przedmiot badan prowadzonych w 2015
roku przez Polskie Towarzystwo Informatyczne [19]. Ankietowano 339 insty-
tucje, poczawszy od Urzeddéw Marszatkowskich, po Urzedy Gminne. Badano
czy ankietowane instytucje posiadaja aktualng Polityke bezpieczenstwa.

Ponad 88% urzeddéw posiada Polityki bezpieczenstwa informagji jed-
nakze az 62% z nich jest nieaktualnych. Poniewaz ostatnie zmiany w ustawie
z 29 sierpnia 1997 roku o ochronie danych osobowych, wniesione ustawa
z dnia 7 listopada 2014 r. o ulatwieniu wykonywania dziatalno$ci gospodar-
czej [20], obowiazujq od dnia 1 stycznia 2015 roku, uznano, iz wszystkie po-
lityki wydane przed rokiem 2014 i nieaktualizowane w latach 2014-2015 sa
nieaktualne.

Kolejny paragraf KRI stanowi: ,,§ 20. 1. 2) utrzymywanie aktualnosci in-
wentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania infor-
macji obejmujacej ich rodzaj i konfiguracje”. Wykonanie inwentaryzacji ak-
tywow teleinformatycznych zadeklarowato 159 urzedow (46,9%), przy czym
aktualng, nie starsza niz dwa lata, posiadaty 103 jednostki (30,38%). Pomimo
deklaracji 46 urzeddéw nie potrafito podac liczby aktywdw, za$ kolejnych 40
podato liczbe mniejsza od sumy aktywnych weziéw sieci i baz danych. Do-
datkowo 5 nastepnych okreslito liczbe aktywnych weztéw sieci znaczaco
mniejsza niz liczba pracownikéw. Szczegdty zostaty przedstawione w tabeli
3. 1. Poniewaz niemal kazdy z pracownikéw urzedu wykonuje prace biu-
rowa i dysponuje zapewne komputerem, wydaje si¢ mato prawdopodobne,
by liczba aktywnych weztéw sieci (komputery, laptopy, przetaczniki, rou-
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tery, serwery, drukarki sieciowe) stanowita 90% lub mniej liczby pracowni-
kéw urzedu. Reasumujac, wiarygodna i aktualng inwentaryzacje posiadato
jedynie 3,54% badanych organizacji.

Tabela 3.1. Inwentaryzacje aktywow teleinformatycznych w badanych instytucjach

Stan inwentaryzacji Liczba instytucji % populacji
Brak inwentaryzacji 180 53,10
Nieaktualna inwentaryzacja 56 16,52
Niewiarygodna inwentaryzacja 91 26,84
Aktualna i wiarygodna inwentaryzacja 12 3,54

W § 20. 1. 3) Krajowych Ram Interoperacyjnosci czytamy: ,przeprowadzanie
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatart minimalizujacych to ryzyko, stosow-
nie do wynikow przeprowadzonej analizy” [17]. Jednakze niewiele instytucji
opracowato analize ryzyka. Z deklaracji wynika, ze analize ryzyka wykonato
81 jednostek (23,89%). Jedynie 61 analiz mozna byto uznac¢ za aktualne. Re-
spondenci nie umieli, badZ nie znali nazw uzytych metodyk. Wymieniali
czesto nazwy, ktdrych wigkszos¢, nie jest nazwami metodyk, lecz metod ba-
dawczych lub metodyk zarzadzania projektami. Wsrod nich znalazly sie:

e burza mdzgow,

e Prince 2,

e arytmetyczna,

e PMI,

e delficka,

e indukcyjna,

® reczna.
Kolejny zapis KRI to § 20. 1. 6): ,,zapewnienie szkolenia osoéb zaangazowa-
nych w proces przetwarzania informacji” [17]. W zakresie stosowania odpo-
wiednich norm PN-ISO/IEC, ktdre zostaly wprost wymienione w § 20. 3.,
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dokonano 2 973 szkolen przypadajacych na pojedynczego urzednika co sta-
nowi ok. 11% zatrudnionych (niektorzy urzednicy byli jednak szkoleni z kilku

norm). Szczegdétowe dane odnosnie szkoler zamieszczono w tabeli 3. 2.

Tabela 3. 2. Szkolenia w zakresie stosowania norm PN-ISO/IEC

Norma Liczba przeszkolonych | Liczba urzedow realizujacych szkolenia
PN-ISO/IEC 20000 [21; 22] 106 6
PN-ISO/IEC 27001 [23] 2564 23
PN-ISO/IEC 27005 [24] 160 11
PN-ISO/IEC 24762 [25] 143 6

Nie mozna rdwniez mowic o samoszkoleniu, gdyz badane urzedy zakupity
lacznie 31 wspomnianych norm, przy czym najmniejszym zainteresowa-
niem cieszyla sie¢ norma PN-ISO/IEC 20000 [21, 22], dotyczaca zarzadzana
ustugami realizowanymi przez systemy teleinformatyczne. Zdecydowana
wiekszos¢ instytucji, tj. 309, co stanowi ponad 91% badanych, nie zakupita
ani jednej z nich.

Kolejny zapis KRI, §20. 1. 12) h), nakazuje , kontrole zgodnosci systemow
teleinformatycznych z odpowiednimi normami i politykami bezpieczen-
stwa” [17]. Jedynie 7 urzeddéw przeprowadzito audyt na zgodnos¢ z norma
PN-ISO/IEC 20000. Audyt dotyczacy normy PN-ISO/IEC 27001 wykonato
troche wiecej organizadji tj. 24. Znacznie mniej uzyskato certyfikat, odpo-
wiednio 3 i 10 urzeddéw przy czym oba posiadaty tylko 2 urzedy. Prawie
potowa instytucji (48,08%) przeprowadzita audyt swojej Polityki bezpie-
czenstwa.

W § 20. 1. 13) Krajowych Ram Interoperacyjnosci czytamy: , bezzwtoczne
zglaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony
i z gbry ustalony sposdb, umozliwiajacy szybkie podjecie dziatani koryguja-
cych” [17]. Spelnienie powyzszego przepisu kontrolowane bylo jedynie po-
srednio poprzez weryfikacje prowadzenia rejestru incydentow. Ponad po-
fowa (53,69%) respondentéw zadeklarowata jego prowadzenie, jednakze 134
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rejestry pozostaja puste gdyz nie zarejestrowano w nich zadnego incydentu.
Szczegdtowe informacje zostaty zaprezentowane na rysunku 3. 1.

' 0,29%

14,16% M Brak rejestru
M Rejestr pusty lub
nieaktualizowany

1 Rejest aktualny

Odmowa odpowiedzi

Rys. 3. 1. Rejestry prowadzone przez badane instytucje

Czes¢ z incydentéw bylo na tyle powaznych, iz 13 urzedow zglosito je do
zespotu CERT, Agencji Bezpieczenstwa Wewnetrznego lub prokuratury.
Warto zauwazy¢, ze 3 instytucje dokonaly takiego zgloszenia, lecz nie pro-
wadzily rejestru incydentow.

Kolejny, § 20. 1. 14), punkt KRI dotyczy ,zapewnienia okresowego au-
dytu wewnetrznego w zakresie bezpieczenistwa informacji, nie rzadziej niz
raz na rok” [17]. Pomimo ze 205 ankietowanych deklarowato roczny lub
krotszy okres aktualizacji, to ponad 39% z nich aktualizowato swoje Polityki
po co najmniej dwuletnim okresie czasu. Audyty na zgodnos¢ z norma PN-
ISO/IEC 27001, ktora dotyczy zarzadzania bezpieczenstwem informagji, jak
juz wspomniano wykonato zaledwie 7% badanej populacji. Wigkszos¢ tj.
75% z nich wykonana bylo w przeciagu ostatniego roku.
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Whioski i spostrzezenia

Tylko nieliczne jednostki samorzadu terytorialnego posiadaja system zarza-
dzania bezpieczenistwem informacji zgodnie z przepisami KRI. Procedury
dotyczace wdrazania, wycofania, biezacej eksploatacji oraz testowania akty-
wow — o ile w ogdle istnieja — maja charakter niesformalizowany. Liczba jed-
nostek, w ktdérych funkcjonuje przynajmniej jedna z poszczegdlnych rodza-
jow procedur, zostala zaprezentowana w tabeli 1. 3.

Tabela 3. 3. Jednostki posiadajgce procedury zarzadzania aktywami teleinformatycznymi

Kryterium — przynajmniej 1 udokumentowana Liczba jednostek % badanej proby
procedura dotyczaca:
wdrazania aktywow 90 26,55
eksploatacji aktywow 134 39,53
wycofania aktywéw 93 27,43
testowania aktywow 61 17,99

Pomimo niskich kompetencji stuzb informatycznych, o ktorych swiadcza
przytoczone przyklady nieznajomosci metodyk oraz pytania o znaczenie
terminologii zadawane przez respondentéw, zauwazono nieche¢ do wspo-
magania si¢ zewnetrznymi wykonawcami analizy ryzyka czy audytu Po-
lityki bezpieczenstwa. Skorzystato z tej mozliwosci odpowiednio 11 i 77
instytugji.

Zauwazono jednak, ze zewnetrzny wykonawca nie gwarantuje wyko-
nania wysokiej jakosci prac. Nalezy zastanowic si¢ nad mozliwoscig certy-
fikacji tego typu ustug, analogicznie jak w propozycji stosowania certyfi-
kowanego sprzetu i oprogramowania w systemach teleinformatycznych
w podmiotach publicznych, zawartej w Zatozeniach do Strategii Cyberbez-
pieczenistwa dla Rzeczypospolitej Polskiej [26].

Obowiazki dotyczace miedzy innymi bezpieczenstwa informacji zo-
staly narzucone instytucjom publicznym poprzez przepisy rozdziatu IV
KRI. Nieokreslony jednak zostat termin ich wdrozenia, gdyz w § 23 czytamy:
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,Systemy teleinformatyczne podmiotéw realizujacych zadania publiczne
funkcjonujace w dniu wejscia w zycie rozporzadzenia na podstawie dotych-
czas obowiazujacych przepisow nalezy dostosowac¢ do wymagan, o ktérych
mowa w rozdziale IV rozporzadzenia, nie pdzniej niz w dniu ich pierwszej
istotnej modernizacji przypadajacej po wejsciu w zycie rozporzadzenia”
[17]. Rozporzadzenie nie definiuje pojecia ,istotna modernizacja”, co w po-
faczeniu z niskim tempem wymiany systemow informatycznych w instytu-
cjach moze spowodowad, iz faktyczne wejscie w zycie wspomnianych
przepiséw bedzie odwlekane jeszcze przez diugie lata. Pomimo, Zze rozpo-
rzadzenie wydano w roku 2012, nadal tylko nieliczne jednostki samorza-
dowe podjely starania zwiazane z wdrozeniem przepisow KRIL

Wyjatkiem jest przepis §19 KRI, dotyczacy spelnienia wymagann Web
Content Accessibility Guidelines (WCAG 2.0) na poziomie AA przez sys-
temy teleinformatyczne eksploatowane przez podmioty realizujace zadania
publiczne i stuzace prezentacji zasobéw informacji. Termin jego wdrozenia
zostal ustalony w § 22 KRI, o tresci: , Systemy teleinformatyczne podmiotéw
realizujacych zadania publiczne funkcjonujace w dniu wejscia w zycie roz-
porzadzenia nalezy dostosowa¢ do wymagan okreslonych w § 19, nie p6z-
niej niz w terminie 3 lat od dnia wej$cia w Zycie niniejszego rozporzadze-
nia” [17].

Juz pobiezna inspekcja portali BIP badanych organizacji wykazata, ze
podjety one dziatania dostosowujace je do wytycznych WCAG 2.0. Jedno-
znaczne okreslenie terminu wdrozenia stymulujaco wptywa na podjecie
dziatan. Z tego tez wzgledu zapis § 22 nalezy uznac za szkodliwy. Nie sko-
rzystano z mozliwosci jego skorygowania przy okazji wydania rozporzadze-
nia Rady Ministréw z 27 listopada 2014 roku zmieniajacego rozporzadze-
nie w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych [27]. Z nie-
wiadomych wzgledéw przedktada sie skadinad niezwykle wazne zagadnie-
nie dostepu do informacji os6b niepelnosprawnych nad bezpieczenstwo in-
formacji i odpowiednie nig zarzadzanie.
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Systemowi zarzadzania informacja poswigcono w KRI znaczng czes¢ roz-
dziatu IV. Celem zawartych w nim przepisow byto okreslenie minimalnych
wymagan zwiazanych z bezpieczenstwem informacji przetwarzanych przez
podmioty publiczne. Jednoczesnie utworzono niejako furtke pozwalajaca na
odsuwanie w czasie ich stosowania.

Jednostki samorzadowe, zdaja sobie sprawe z niejasnej sytuacji, stad wta-
$nie nieche¢ do udzielania informacji opisana w czesci poswieconej przebie-
gowi badan. Dodatkowo brak nadzoru i kontroli, wytkniety juz przez Naj-
wyzsza Izbe Kontroli [28], w potaczeniu z sygnalizowanymi w badaniach
barierami finansowymi powoduja, iz wdrozenie przepiséw KRI bedzie sie
przeciagato. Warto zauwazy¢, ze dzialania Generalnego Inspektora Ochrony
Danych Osobowych polegajace na popularyzacji przepisow oraz kontroli ich
przestrzegania przynosza rezultaty. Niemalze wszystkie urzedy posiadaja
Polityke bezpieczenstwa dotyczacg ochrony danych osobowych.
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Widrazanie wybranych wymagan dotyczqcych systemow teleinformatycz-
nych, wymiany informacji w postaci elektronicznej oraz krajowych ram inte-
roperacyjnosci na przyktadzie niektorych urzedéw gmin miejskich i miast na



Zarzqdzanie bezpieczeristwem w jednostkach samorzgdowych

prawach powiatu, KAP-4101-002-00/2014, Najwyzsza Izba Kontroli,
Warszawa luty 2015

Streszczenie

W artykule omdéwiono przepisy dotyczace bezpieczenistwa informacji w syste-
mach informatycznych instytucji publicznych. Przedstawiono réwniez wyniki
badan zwigzanych z systemem zarzadzania bezpieczenstwem informacji w jed-
nostkach samorzadu terytorialnego.

Stowa kluczowe: bezpieczeristwo informacji, Krajowe Ramy Interoperacyjno-
Sci, zarzgdzanie bezpieczeristwem, instytucje publiczne
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Monitorowanie bezpieczennstwa informacji jako proces

W rezultacie rewolucji informacyjnej w gospodarce znajdujemy sie¢ w sytua-
i, gdy w wielu obszarach informacja jest kluczowym czynnikiem przewagi
konkurencyjnej. Utrata lub przejecie informacji moze mie¢ (bezposredni lub
posredni) negatywny wplyw na dzialanie organizacji. Stad konieczne stato
si¢ zapewnienie bezpieczenstwa informagji.

United States Code definiuje bezpieczenstwo informagji jako , ochrone in-
formagji i systemow informacyjnych przed nieautoryzowanym dostepem,
wykorzystaniem, ujawnieniem, zakldoceniem, modyfikacja lub zniszcze-
niem” [1: § 3542]. Zgodnie z tg definicja, przedmiotem ochrony jest zaréwno
informacja, jak i system informacyjny ja przetwarzajacy. Jednoczesnie defi-
nicja wskazuje przed czym chronione sa informacje, enumeratywnie wymie-
niajac sze$¢ podstawowych zagrozen. Zagrozeniem jest potencjalna mozli-
wo$¢ naruszenia, uszkodzenia zasobdéw [2], ,0kolicznos$¢ lub zdarzenie,
ktore moze potencjalnie wptynac¢ na dziatania organizacji, jej zasoby, czton-
kéw, inne organizacje lub panstwo poprzez nieautoryzowany dostep, znisz-
czenie, wyjawienie lub modyfikacje informacji albo odmowe obstugi w ra-
mach systemu informatycznego”[3: 8].

Zagrozenie jest definiowanie ogodlnie, a wigc jest niezalezne od cech wta-
snych zasobu czy zabezpieczenia tego zasobu. Czynnikiem umozliwiajacym
wystapienie danego zagrozenia w konkretnym zasobie, zabezpieczeniu tego
zasobu lub innym komponencie systemu, jest podatnos¢. Definiuje sie ja na
przyklad jako ,zwiazek trzech skladowych: wrazliwosci systemu lub btedu,
dostepu napastnika do luki, mozliwosci wykorzystania luki przez atakuja-
cego” [4].
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Podatnos¢ stanowi ceche danego zasobu, wynikajaca z jego budowy lub
implementacji. Moze by¢ skutkiem przyjetych zatozen lub btedu w projek-
towaniu czy implementacji. Znana podatno$¢ moze zosta¢ usunieta (zneu-
tralizowana) w ramach poprawki oprogramowania lub modernizacji urza-
dzenia/zasobu. Z tego powodu — cho¢ dla wygody zwykle grupuje sie
podobne zasoby — nalezy zawsze zwracac uwage, czy calej grupy dotycza te
same podatnosci. W przeciwnym razie dojdzie do sytuacji, gdy jedna z po-
datno$ci moze zosta¢ pominiegta (dotyczaca np. tylko jednego niezaktualizo-
wanego zasobu w grupie i przeoczona, mimo, ze jest znana jako podatnosc),
albo szereg zasobow bedzie zabezpieczany przed nieistniejacq podatnoscia
(np. usunieta przez poprawke oprogramowania).

Istniejaca podatnos¢ oznacza, ze moze doj$¢ do rzeczywistego naruszenia
bezpieczenstwa. Elementem inicjujacym podatno$¢ jest przyczyna (ang.
cause), czyli sposob wykorzystania (uzycia) danej podatnosci. Wérdd przy-
czyn wykorzystania podatnosci mozna wskaza¢ m.in:

e zlozonos¢ systemu — im wigksza, tym wyzsze prawdopodobienstwo

btedow;

e rozbudowang tacznos¢ - liczne kanaty komunikacyjne;

e bledy w zarzadzaniu hastami — stabe hasta lub niewtasciwe ich prze-

chowywanie;

e bledy oprogramowania;

e brak kontroli danych wejsciowych [5; 6].

Odpowiedzia na wystepowanie znanych podatnosci jest zastosowanie za-
bezpieczen (zwykle oznaczajacych mechanizm techniczny, sprzetowy lub
programowy) lub rozwigzan organizacyjnych, np. procedur, ktérych stoso-
wanie ma na celu poprawi¢ poziom bezpieczenstwa.

Nalezy tu zwroci¢ uwage na fakt, ze zapewnienie catkowitego bezpie-
czenstwa nie jest mozliwe [7], nawet kosztem catkowitego zablokowania
wszelkiej dziatalnosci operacyjnej organizacji. Oznacza to, ze mozna wdro-
zy¢ zabezpieczenia, ktore uniemozliwia uzycie chronionego zasobu, a nadal
bedzie istniata co najmniej jedna podatnos¢ mozliwa do wykorzystania.
W rezultacie poziom bezpieczenstwa nadal bedzie nizszy niz 100%.
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Dla ochrony bankomatu przed kradzieza zwykle stosuje si¢ zabezpieczenie
fizyczne w postaci wmurowania go (wbetonowania) w $ciane lub do podtoza.
Mimo to, jak pokazuje praktyka, nadal mozna go wyrwac za pomoca odpo-
wiednio duzego pojazdu albo wysadzi¢ tadunkiem wybuchowym. Zastoso-
wanie zabezpieczenia w postaci zalania catego bankomatu betonem nie tylko
uniemozliwi normalne uzytkowanie go, ale tez nie wyeliminuje zagrozenia
kradziezy, cho¢ konieczne bedzie zaangazowanie znacznie wigkszych srod-
koéw (jeszcze wiekszy samochod, wigcej tadunkéow wybuchowych), aby atak
sie powiddt.

Dokladnie te same mechanizmy dziataja w odniesieniu do systemow te-
leinformatycznych — nie istnieja zabezpieczenia, ktdrych nie da si¢ ztamag,
cho¢ wielu z nich nie mozna pokonac¢ w akceptowalnym z punktu widzenia
proby wlamania czasie.

Zgodnie z § 3542 United States Code [1], bezpieczenstwo informacji sta-
nowi wypadkowa trzech podstawowych domen bezpieczenstwa, realizowa-
nych jako kombinacja rozwigzan sprzetowo-programowych:

e poufnosci,

e integralnosci,

e dostepnosci.

Poufnos¢ oznacza zapewnienie, ze zaden nieautoryzowany podmiot nie
uzyska dostepu do informacji objetej kontrola. Jednoczesnie nalezy zapew-
ni¢, ze informacja ta nie zostanie wyjawiona stronie nieuprawnionej w jaki-
kolwiek inny sposdb (np. przekazanie przez osobe posiadajaca odpowiednie
prawa dostepu). Co wiecej, zapewnienie poufnosci obejmuje takze ochrone
prywatnosci i wynikajacych z niej informagji [1].

Choc¢ definicja ta jest powszechnie znana i rozumiana, ze wzgledu na dos¢
czeste niedocenianie wagi informacji nie zawsze jest sumiennie stosowana.
W rezultacie wiele przeptywdéw informacji odbywa sie¢ bez nalezytej kon-
troli, a wigc przyrost wiedzy przez nie wywolany i jej dalsze wykorzystanie
maja miejsce w sposob niekontrolowany przez wiasciciela procesow bizne-
sowych organizacji.
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Integralno$¢ nalezy rozumie¢ jako zapewnienie ochrony przed niewta-
$ciwa modyfikacja lub zniszczeniem informacji i zawiera w sobie zapewnie-
nie jej autentycznosci i niezaprzeczalnosci [1]. Wynika stad, Ze dane zostaly
faktycznie wygenerowane przez uprawnionego autora (jednego z uczestni-
kéw komunikacji, komponent systemu lub zaufana strone trzecia) i nie zo-
staly zmodyfikowane w jakikolwiek niepozadany sposdéb. Niezauwazona
zmiana posiadanych danych moze mie¢ powazne konsekwencje jesli sa one
uzywane jako argumenty w procesie decyzyjnym. W takim przypadku mo-
dyfikacja danych wptywajaca na brzmienie informacji moze wptynac¢ na
podjecie odmiennej decyzji (lub na wynik obliczen). Dlatego podejmowanie
decyzji oraz obliczenia nalezy opiera¢ na pewnych danych lub w sposob
$wiadomy dziata¢ w warunkach ograniczonej niepewnosci — wszelkie bledy
mozliwe do wykrycia i zniwelowania powinny by¢ usuniete przed rozpo-
czeciem procesu decyzyjnego (lub obliczen). Zapewnienie integralnosci da-
nych pozwala zrealizowac to wymaganie: zidentyfikowac¢ nieautoryzowane
modyfikacje i wyeliminowac je, zanim wptyna na decyzje czy obliczenia.

Mimo iz znaczenie tej cechy bezpieczenstwa jest dos¢ powszechnie znane,
podobnie jak w przypadku poufnosci jest czesto marginalizowane wskutek
przeswiadczenia o bardzo matym prawdopodobienstwie (lub wrecz nie-
mozliwosci) wystapienia takiego przypadku akurat w danej organizacji. In-
nym powodem jest wiara, ze ewentualny btad zostanie tatwo i szybko wy-
kryty, wiec poswiecanie energii na zapewnienie integralnosci jest bezcelowe.

Dotyczy to nie tylko mikroprzedsiebiorstw. Okazuje sie, ze nawet duzy
bank (co prawda w Rosji, ale jednak bank) przyjat od klienta i podpisat
umowe o zmodyfikowanej tresci. W efekcie za pozyczenie pieniedzy to bank
bedzie musial ptaci¢ klientowi (a nie klient bankowi), w dodatku zmodyfi-
kowane zapisy umowy zapewniaja klientowi setki tysiecy USD kar za ze-
rwanie umowy [8; 9]. Przyklad ten pokazuje skutki celowego dziatania czto-
wieka (klienta), ale skutki beda analogiczne takze w przypadku dziatania
niezamierzonego lub bedacego nastepstwem btedu programu czy zakldcen
w transmisji danych.
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Jako szczegolny przypadek integralnosci w systemach bazodanowych
wystepuje parametr spdjnosci, bedacy przedmiotem badan [10; 11; 12]. Za-
pewnienie spdjnosci oznacza zagwarantowanie, ze nie naruszono zaleznosci
pomiedzy warto$ciami zapisanymi w poszczegdlnych tabelach bazy da-
nych. Na przyklad w $rodowisku SAP R/3 dokonujac recznej modyfikacji
pozycji dokumentu ksiegowego w tabeli BSEG, polegajacej na zmianie
kwoty ksiegowanej na koncie kosztowym i koncie kontrahenta (zachowujac
bilans dokumentu), spowodujemy naruszenie spdjnosci danych, poniewaz
warto$¢ dokumentu jest rownolegle przechowywana w szeregu innych ta-
bel, w postaci dokumentéw powigzanych.

W rezultacie, aby unikna¢ utraty spdjnosci danych, przeprowadzenie
recznej korekty kwoty na pozycjach w tabeli BSEG wymaga zmodyfiko-
wania dokumentéw w szeregu tabel w bazie danych. Ze wzgledu na ta
wlasdciwos¢ system SAP R/3 posiada szereg mechanizmdéw wymuszajacych
zapewnienie spdjnosci, w tym mechanizmy kontrolujace zgodnos¢ danych
dotyczacych tego samego dokumentu, przechowywanych w réznych tabe-
lach bazy danych. Przytoczona reczna zmiana jedynie bezposrednio w tabeli
BSEG spowoduje zwrdcenie btedu spojnosci danych podczas pierwszego
uzycia tego dokumentu, np. podczas wykonywania raportu pozycji poje-
dynczych albo sald kont (SAP_FI).

Dostepnos¢ oznacza zapewnienie niezawodnego i bezzwlocznego do-
stepu do informacji oraz jej wykorzystania [1]. Wynika z tego, ze informacje
muszg by¢ dostepne na kazde zadanie. Ten obszar bezpieczenstwa jest
zwykle najbardziej niedoceniany. Podczas gdy wiele organizacji jest $wia-
domych faktu istnienia szpiegostwa przemystowego oraz skutkéw przypad-
kowych wyciekéw lub uszkodzenia danych, dbaja one o restrykcyjne
zapewnienie dostepnosci tych informacji. Utrata zasilania czy awaria sprze-
towa moga spowodowac niedostepnos¢ potrzebnych danych w czasie, gdy
maja by¢ przetwarzane lub uwzglednione w procesie decyzyjnym. W takim
przypadku moze okazac sie, ze instytucja jest zmuszona podejmowac de-
cyzje w zwiekszonym obszarze niepewnosci (co samo w sobie zwieksza
prawdopodobienstwo podjecia niewlasciwych dziatan) albo wrecz nie
jest w stanie zrealizowac swoich proceséw biznesowych i musi wstrzymac
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dziatalno$¢ az do odzyskania dostepu do danych. Poniewaz taka przerwa
moze skutkowacd niezrealizowaniem nadarzajacej si¢ okazji, a wigec wymier-
nymi stratami, dlatego zwykle dokonuje sie klasyfikacji zasobéw i proceséw
biznesowych ze wzgledu na ich wrazliwo$¢ na naruszenie ciggtosci dziata-
nia [13].

Z bezpieczenstwem blisko zwiazane jest pojecie ryzyka. Zaleznos¢ ta
ksztattuje si¢ w ten sposdb, ze wzrost ryzyka zwykle wspolistnieje z pogor-
szeniem bezpieczenstwa i ma charakter uniwersalny. Dotyczy w takim sa-
mym stopniu rynkéw finansowych (obligacje skarbu panstwa sa bezpiecz-
niejsza inwestycja niz akcje, bo ryzyko ze przyniosa straty jest nizsze), ruchu
drogowego (ostra i szybka jazda zwieksza ryzyko wypadku, wiec jest mniej
bezpieczna), co sektora ICT (np. im wiecej oséb ma nadmierne uprawnienia,
tym wigksze ryzyko, ze ktoras z nich spowoduje szkody, co obniza bezpie-
czenstwo danych w systemie).

Dominujaca w literaturze definicja ryzyka wywodzi si¢ z nauk ekono-
micznych i nauk o zarzadzaniu, gdzie ryzyko rozumiane jest jako mozliwos¢
zrealizowania si¢ zagrozenia, a wiec ,,zobiektywizowana niepewno$¢ wysta-
pienia niepozadanego zdarzenia”’[14: 6], albo niepozadanego zdarzenia
uniemozliwiajacego osiaggniecie postawionych celow[15]. Zgodnie z definicja
ISO, wprowadzona w roku 2009, ryzyko definiuje si¢ jako wptyw niepew-
nosci na cele — pozytywne lub negatywne odstepstwo od warto$ci oczekiwa-
nej [16]. Cele moga reprezentowac rézne aspekty organizacji (np. finansowy
lub $rodowiskowy) i dotyczy¢ réznych poziomow (np. strategiczny, opera-
cyjny). Poniewaz ryzyko wiazane jest z potencjalnym zdarzeniem lub jego
konsekwencjami i uwzglednia prawdopodobieristwo wystapienia takiego
zdarzenia, mianem niepewnosci okreslono kazdy brak informacji w zakresie
mozliwych zdarzen, ich konsekwengji, czy prawdopodobienstwa wystapie-
nia [16]. Analogicznie do przytoczonej definicji ISO, sformutowano pojecie
ryzyka w zakresie bezpieczenstwa informagji [3].

Zrealizowanie si¢ ryzyka zawsze zwigzane jest ze skutkiem negatywnym.
Na przyklad, jesli obcigzenie zasobu (sieci komputerowej, serwera, bazy da-
nych, pracownika etc.) jest znaczaco nizsze niz zaplanowane (co w pierwszej
chwili wydaje si¢ mie¢ pozytywny skutek, bo nie jest przeciazony), okazuje
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sie, Ze zasob ten nie jest optymalnie wykorzystany. Mozna byto wybrac inne
(generujace nizsze koszty state) rozwiazanie, ktore takze poradzitoby sobie
z takim obciazeniem (taniszy silnik bazy danych, mniej zasobéw dedykowa-
nych bazie danych, sie¢ komputerowa o nizszych parametrach etc.).

Innym, z pozoru pozytywnym, przykladem moze by¢, wyzsza niz zakla-
dana, popularnosc¢ jednej z ustug w systemie (np. sklepu internetowego).
W pierwszej chwili wigksza liczba uzytkownikow jest korzystna (wigksze
przychody). Niestety, skutkiem ubocznym jest spadek komfortu obstugi sys-
temu (zasoby przeznaczone do obstugi tej ustugi okazujq sie niewystarcza-
jace, wiec dochodzi np. do zauwazalnego kolejkowania zgloszen). To pro-
wadzi do niezadowolenia uzytkownikéw lub wrecz spadku (zaniku)
zainteresowania ustuga.

Cho¢ ryzyko tradycyjnie definiuje si¢ jako blisko zwiazane z niepewno-
Scia [14; 16; 17], pojecia te nie sa tozsame. Jak wskazuje Pablo Guerron-Qu-
intana, ryzyko mozna wyznaczy¢ tam, gdzie uda si¢ ograniczy¢ niepewnosc
i wskazac¢ konkretne zagrozenia wobec okreslonych zasobéw czy procesow.
Brak wiedzy o mozliwym rozwoju sytuacji (np. jakie sa mozliwe skutki zda-
rzenia X) nie pozwala na okreslenie ryzyka, tylko stanowi obszar niepewno-
$ci, utrudniajacy zarzadzanie i podejmowanie decyzji [18]. Stan bezpieczny
mozna wiec traktowac jako przeciwienstwo niepewnosci. To stan, w kto-
rym badany obiekt zachowuje si¢ w przewidywalny i oczekiwany sposéb,
co wiecej — akceptowany i uznawany za poprawny.

Ze wzgledu na zwiazek miedzy pojeciami ryzyka i bezpieczenistwa, pro-
ces zarzadzania bezpieczenstwem nie moze by¢ rozpatrywany w oderwaniu
od procesu zarzadzania ryzykiem. Literatura z zakresu nauk ekonomicz-
nych i nauk o zarzadzaniu, poswiecona zagadnieniu zarzadzania ryzykiem,
wskazuje, Ze ma ono na celu ograniczenie stanu niepewnosci i zastapienie
go stanem znanym (pewnym), a ponadto bezpiecznym [18; 19].

Zarzadzanie ryzykiem jest wiec procesem ekonomicznej minimalizacji
nieprzewidzianych skutkéw|[20] oraz ograniczenia wplywu niepewnosci na
realizowane cele biznesowe [21]. Proces zarzadzania ryzykiem mozna po-
dzieli¢ na kilka podstawowych krokow. W polskiej literaturze [15; 22] wy-
roznia si¢ etapy:
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e planowanie ryzyka (jako czynnos¢ wstepna, okreslajaca cele do osia-
gniecia);

e identyfikacja ryzyka;

e ocenaryzyka;

e zastosowanie srodkéw zaradczych;

e monitorowanie ryzyka.
Podziat ten pokazano na rysunku 4. 1. Strzatki obrazuja mozliwe przejscia
miedzy poszczegdlnymi etapami procesu — nalezy zwrdci¢ uwage na jego
ciagly charakter wynikajacy z cyklicznego powtarzania poszczegolnych kro-
kéw (z wyjatkiem planowania). Planowanie definiuje cele do zrealizowania
poprzez zarzadzanie bezpieczenstwem, a takze wszelkie state ograniczenia
tego procesu. Kolejne kroki natomiast stuza realizacji postawionych celow.

¢ Analiza ryzyka ™\

planowanie identyfikacj
_.'[ i i I:w\:k:.

ocena i
analiza

ryzyka

;

podjecie
srodkéw
zaradezych

I maonitorowanie
ryzyka
No

Rys. 4. 1. Proces zarzadzania ryzykiem, na podstawie [15; 23]

- formalny audyt

- zmiany

Podziat ten jest zblizony do przyjetego w opracowaniach i standardach za-
granicznych [3; 23]. W roku 2009 zarzadzanie ryzykiem zostalo ustandary-
zowane przez ISO w ramach normy ISO31000, przetlumaczonej nastepnie
na jezyk polski jako PN-ISO31000:2012 [24].

Zgodnie z ta norma, proces zarzadzania ryzykiem dzieli si¢ na:

1. ustalenie kontekstu;

86



Monitorowanie bezpieczeristwa informacji jako proces

2. ocena ryzyka (ang. Risk assessment) przy czym (podobnie jak w [22]), tu
wyrdznia sie etapy:
a) identyfikacja ryzyka
b) analiza ryzyka
c) oszacowanie ryzyka (ang. Risk evaluation)
3. postepowanie z ryzykiem;
4. monitorowanie i weryfikacja;
5. komunikacja.
Podczas gdy kroki 1-3 (wraz z 2a-2c) sa realizowane sekwencyjnie, monito-
rowanie i weryfikacja oraz komunikacja sa realizowane rownolegle do nich,
na kazdym z pozostalych etapdw niezaleznie. Wyniki monitorowania moga
wplywac na ustalenie kontekstu, inicjujac zmiany w procesie zarzadzania
ryzykiem, np. gdy biezaca procedura okaze si¢ niewystarczajaca. Catos¢ po-
kazano na rysunku 4. 2.
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Rys. 4. 2. Proces zarzadzania ryzykiem [21]
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W obu przypadkach widoczne jest podobienstwo do cyklu Deminga zwa-
nego PDCA lub PDSA [25]. Planowanie zarzadzania ryzykiem jest odpo-
wiednikiem kroku Plan (P). Cata analiza ryzyka (wszystkie trzy kroki wcho-
dzace w jej sktad) stanowia odpowiednik kroku Do (D), a monitorowanie
stanowi odpowiednik kroku Check (C) i dostarcza podstawe dla ewentual-
nego podjecia dziatan udoskonalajacych proces zarzadzania bezpieczen-
stwem (np. wskutek wykrycia nowych podatnosci albo nieskutecznosci pod-
jetych dziatan), czyli kroku Act (A) z cyklu PDCA.

Za odpowiednik analizy ryzyka w procesie zarzadzania bezpieczen-
stwem informacji mozna przyja¢ (w pewnym zakresie) audyt bezpieczen-
stwa informacji. Analogicznie, na podstawie przyjetych celow i zatozen, do-
konuje sie¢ identyfikacji zagrozen oraz podatnosci z nich wynikajacych.
Nastepnie poddaje sie je ocenie aby ustali¢, czy podatnosci te majg istotny
wplyw na bezpieczenstwo. Jesli tak, sposrdéd dostepnych srodkéw zarad-
czych dobiera si¢ rozwiazania wlasciwe dla poszczegdlnych podatnosci.
Wyroznia si¢ cztery rodzaje postepowania z ryzykiem [3; 26; 27]:

e akceptacja;

e unikanie;

e przeniesienie — jego przypadkiem szczegdlnym jest dzielenie ryzyka

wyrdznione w [3] jako odrebny rodzaj postepowania z ryzykiem;

e ograniczenie.

Akceptacja oznacza pogodzenie sie ze skutkami wystgpienia ryzyka i przy-
jecie ich (obstuzenie) przez sama organizacje w ramach biezacej dziatalnosci
operacyjnej. Takie postepowanie wybiera si¢ z reguly, gdy stwierdzone ry-
zyko jest niskie lub gdy jego niwelowanie w jakikolwiek inny sposdb jest
ekonomicznie nieracjonalne (tzn. koszty sa niewspotmierne do ewentual-
nych strat).

Na przyklad wskutek zapiséw prawnych i umownych (w tym w zakresie
odpowiedzialnosci oraz konstrukgji $ciezki certyfikacji) ryzyko szczatkowe
wynikajace z niewlasciwego dziatania centrum certyfikacji jest oceniane jako
niskie i powszechnie akceptowane. Nie stosuje si¢ dodatkowych zabezpie-
czen np. na wypadek utraty zaufania do wystawcy certyfikatow w wyniku
zmiany jego wtasciciela, m.in. dlatego, ze uniewaznienie dotychczasowych
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certyfikatow i zmiana ich dostawcy nie s ani procesem nadmiernie drogim
ani zbyt skomplikowanym.

Przykladem wysokiego ryzyka, ktdre jest powszechnie akceptowane, jest
monitorowanie infrastruktury krytycznej, np. sieci energetycznych. Ze
wzgledu na rozlegltos¢ i konstrukcje systemu, w szczegoélnosci ilos¢ i wiek
sprzetu nadzorujacego prace infrastruktury, nie jest mozliwe wdrozenie
odpowiednich zabezpieczen komunikagji (np. szyfrowania) i dane o stanie
infrastruktury sa przesytane w postaci jawnej, co podkreslono w [28]. Oczy-
wiscie stanowi to duze ryzyko, ale ze wzgledu na koszt modernizacji infra-
struktury, koniecznej dla zabezpieczenia komunikagji, zwykle ryzyko to jest
akceptowane.

Unikanie ryzyka oznacza, ze organizacja wprowadza do swoich procedur
i/lub proceséw biznesowych zmiany, ktére uniemozliwiaja wystapienie da-
nego ryzyka. Na przyklad aby uchronic¢ sie przed ryzykiem kradziezy da-
nych wrazliwych w stylu zaprezentowanym przez pracownikdéw amerykan-
skiej armii i wywiadu [29], powszechna praktyka staje si¢ zakaz stosowania
pamieci przenosnych. Poniewaz komputer jest zabezpieczony (sprzetowo
lub programowo) w ten sposdb, ze podtaczony dysk przenosny nie jest udo-
stepniany uzytkownikowi, nie jest mozliwe zapisanie na nim danych, a wiec
uzycie go do kradziezy informacji.

Przeniesienie ryzyka oznacza, ze odpowiedzialno$¢ za zaistniale zdarze-
nie zostanie poniesiona przez strone trzecia (zwykle firme ubezpieczeniowa
lub podwykonawce). Typowym przykitadem przeniesienia ryzyka jest wy-
kupienie opieki serwisowej w firmie zewnetrznej — w zamian za okreslona
oplate miesieczna firma ta zobowiazuje si¢ usunac¢ usterki w wyznaczonym
w umowie terminie.

Ograniczenie ryzyka to sytuacja, w ktorej organizacja podejmuje dziata-
nia majace na celu ograniczenie prawdopodobienstwa i/lub skutku wysta-
pienia danego ryzyka. Na przyklad chcac ograniczy¢ skutki utraty zasilania
urzadzen w serwerowni instaluje sie zapasowe zZrodta zasilania (np. agregat
pradotworczy lub bateria).

W zaleznos$ci od wybranego sposobu postepowania z ryzykiem od-

mienne jest zapotrzebowanie na monitorowanie poprawnosci dziatania
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przyjetego postepowania z ryzykiem. W przypadku przeniesienia ryzyka
wystarczy okresowo kontrolowa¢, czy wszystkie ryzyka przeznaczone do
przeniesienia sa pokryte stosownymi ubezpieczeniami lub umowami. Go-
dzac sie na ryzyko, jedynie mozna zweryfikowa¢, czy rzeczywista czestotli-
wos¢ i skutki wystepowania danego ryzyka pokrywaja sie z wartosciami
oczekiwanymi. W przypadku unikania ryzyka, nalezy okresowo weryfiko-
wad, czy przyjete mechanizmy majace na celu uniemozliwienie wystgpienia
ryzyka faktycznie mu zapobiegaja (tzn. czy nie powstal nowy sposéb na
obejscie tych ograniczen i zrealizowanie sie ryzyka). W przypadku ograni-
czania ryzyka nalezy kontrolowa¢, czy pomimo zastosowanych mechani-
zmoOw ryzyko nie zachodzi czesciej i/lub nie wywotuje skutkéw wigkszych
niz jest to oczekiwane.

Proces zarzadzania bezpieczenistwem informacji stanowi pochodng opi-
sanego powyzej procesu zarzadzania ryzykiem. Ze wzgledu na specyfike
bezpieczenstwa informacji, w poréwnaniu z ryzykiem w ujeciu finansowym
czy ekonomicznym, proces zarzadzania bezpieczenstwem informagji jest
opisany odrebnymi standardami. Jako przyktad norm, ktdre na przestrzeni
czasu stanowily podstawy obstugi tego procesu mozna wskaza¢ m.in. [30;
31; 32].

Ze wzgledu na wzajemne podobienistwa, prob kompleksowego podejscia
do tematu mozna szuka¢ wsérod prac z zakresu zarzadzania ryzykiem.
Znana metoda calosciowego zarzadzania ryzykiem w organizacji jest ERM,
przedmiot publikacji zaréwno krajowych [33; 34; 35], jak i zagranicznych [36;
37]. Poniewaz metoda ta stuzy do jednoczesnego zarzadzania ryzykiem wy-
wodzacym sie z réznych obszaréw organizacji, np. finansowym i operacyj-
nym, stanowi dobry punkt odniesienia dla budowy zintegrowanego sys-
temu monitorowania bezpieczenstwa.

Podobnie jak w przypadku zarzadzania bezpieczenistwem, dla kazdego
z obszarow (rodzajoéw) ryzyka istnieja dedykowane im rozwigzania, techniki
i metody zarzadzania (np. ryzykiem finansowym). Zintegrowane podejscie
ERM opiera sie o definicje uniwersalnych metryk ryzyka oraz technik jego
identyfikacji, niezaleznych od obszaru funkcjonalnego. Niestety, podejscie
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takie ma zasadnicza wade w postaci trudnych do okreslenia zaleznosci mie-
dzy réznymi obszarami ryzyka [37]. Ponadto identyfikacja ryzyk réznego
typu i przypisanie ich do poszczegdlnych obszaréw organizacji w praktyce
stanowi istotng bariere dla kadry zarzadczej. Rozlegtos¢ zagadnienia (prace
analityczne musza obja¢ calo$¢ organizacji, a nie jej poszczegolne sktadowe
z osobna) oraz jednoczesne do$¢ stabe osadzenie metody w teorii organizacji
[37] sprawiaja, ze dotyczy to w szczegdlnosci sektora mikro, matych i sred-
nich przedsigbiorstw, zard6wno w Polsce [35], jak i za granica [38].

Proba rozwigzania tego problemu jest np. usystematyzowanie budowy
rozwigzania ERM zgodnego z ISO31000 za pomoca analizy dynamiki skta-
dowych systemu. Model systemu powstaje w tradycyjny sposob, ale zawiera
informacje o sprzezeniu zwrotnym kazdej operacji, a takze opdznieniach (tj.
czasie trwania) poszczegolnych operacji. Pozwala to na bardziej szczego-
lowe odwzorowanie analizowanego systemu, z naciskiem na sposob dziata-
nia, a nie tylko jego strukture [38].

Innym, powaznym problemem ERM jest wyktadniczo rosnaca ztozonos¢
obliczeniowa - z kazdym kolejnym rodzajem ryzyka roénie liczba mozli-
wych do zastosowania rozwigzan. Problem ten roéwniez dotyczy budowy zin-
tegrowanego systemu monitorowania bezpieczenstwa. Gwattowny wzrost
liczby wymaganych obliczen, wraz z kazdym dodawanym ryzykiem czy za-
sobem, sprawia, ze otrzymywana wydajnos¢ jest niewystarczajaca dla wiek-
szych, bardziej ztozonych systemdéw. Wraz z rozwojem technik przetwarza-
nia réwnoleglego szukano wiec sposobu zwigkszenia wydajnosci analizy
danych w zakresie bezpieczenstwa informacji [39].

Cho¢ zréwnoleglenie obliczen niezaprzeczalnie zwieksza wydajnos¢, nie
stanowi rzeczywistego rozwiazania problemu, gdyz nie wplywa na fak-
tyczna ztozonos$¢ algorytmu, czyli liczbe obliczen ktore trzeba wykonac. Po-
niewaz zlozono$¢ systemdw i organizacji rosnie, tak jak i liczba ryzyk, ktore
nalezy bra¢ pod uwage w trakcie analizy, zamiast zwigkszania wydajnosci
przetwarzania danych trzeba poszukiwac sposobow racjonalizacji zakresu
danych podlegajacych przetwarzaniu. Oznacza to modyfikacje zakresu,
a wiec wyeliminowanie parametrow zbednych (nie wptywajacych na ocene
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stanu bezpieczenistwa), lub ograniczenie ilosci danych, np. w wyniku
zmiany czestotliwosci probkowania lub modyfikacji sposobu komunikagji.

Poniewaz podstawowym celem monitorowania ryzyka jest ciagte kontro-
lowanie zagrozen i wywotywanie zaplanowanych dziatant w reakcji na ich
wystapienie [21; 40], nalezy je prowadzi¢ wedlug statego harmonogramu.
Ponadto w literaturze mozna znalez¢ takze wskazania, ze monitorowanie
nalezy traktowac jako proces ciagty lub cykliczny, ktérego nie mozna zakon-
czy¢. Zakonczenie jednej iteracji (przebiegu) monitorowania nie stanowi za-
koniczenia tego procesu, a jedynie zawiesza jego wykonanie do chwili po-
nownego wzbudzenia zgodnie z harmonogramem [15]. Kolejne iteracje
monitorowania sa wywotywane az do zmiany harmonogramu (nastepuje
przejscie na nowa sekwencje iteracji) lub do chwili zakoniczenia (przerwania)
calego procesu zarzadzania bezpieczenstwem [21].

Podsumowanie

Monitorowanie bezpieczenstwa informacji jest procesem pozwalajacym na
weryfikacje, czy zastosowany w organizacji system zarzadzania bezpieczen-
stwem dziala poprawnie. Powinien takze pomoc okresli¢, czy nie zrealizo-
waly sie nowe, nieznane wczesniej zagrozenia. Osiagniecie tych celéw wy-
maga, by caly proces byl odpowiednio zaplanowany i przygotowany.
Trzeba uwzgledni¢ wartos¢ chronionych zasobow, a takze obowigzujaca
kulture organizacyjna, czy lokalizacje zrédet danych. Proces monitorowania,
zainicjowany jako sktadnik procesu zarzadzania bezpieczenstwem/ryzy-
kiem powinien trwa¢, przyjmujac forme iteracyjna, przez caty okres zarza-
dzania bezpieczenistwem. Fakt ten, wraz ze zlozonoscia badanego systemu,
powoduje state obciazenie organizacji, wymagajac dodatkowych dziatan
i obliczen. Nalezy mie¢ to na uwadze, oprdcz samych celéw bezpieczenstwa,
dobierajac charakterystyke czy sposob realizacji tego procesu do danej orga-

nizacji.
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Streszczenie

Monitorowanie bezpieczenstwa informacji jest procesem wymagajacym su-

miennego przygotowania i zaplanowania. Zfozonos¢ organizacji oraz ich

systemow informacyjnych nie pozwala na skuteczne monitorowanie bezpie-

czenstwa w sposob nieuporzadkowany czy nieprzygotowany. Zty dobor za-

kresu, ale tez metod czy technik monitorowania moze negatywnie wptynac

na skutecznos¢ procesu, nie pozwalajac na wykrycie czesci zagrozen. Jedno-

czesnie, wraz ze wzrostem zakresu monitorowania ro$nie znaczgco oddzia-
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tywanie na zwykle funkcjonowanie organizacji — w postaci obcigzenia do-
datkowymi czynno$ciami, ale tez ruchem danych w infrastrukturze ICT.
W rezultacie, istotne jest, by na podstawie analizy dostepnych rozwigzan
oraz wymagan samej organizacji dobra¢ odpowiedni zestaw dziatan.

Stowa kluczowe: monitorowanie bezpieczeristwa informacji, proces monito-
rowania bezpieczeristwa, zarzgdzanie ryzykiem
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Cena incydentéw bezpieczenstwa.
Kilka wybranych przypadkéw

Wprowadzenie

Informacja jest coraz cenniejszym zasobem wspdtczesnych organizacji. Za-
sobem, ktdry determinuje przysztos¢ firmy. Menedzerowie nie zawsze maja
pelna s$wiadomos¢ jego wartosci, ale nie doceniaja rowniez stopnia uzalez-
nienia organizacji od systemdéw informatycznych gromadzacych i prze-
twarzajacych dane. Dzieje si¢ tak do momentu pierwszego naduzycia lub
incydentu zwigzanego z bezpieczenistwem informagji. A te staja si¢ coraz po-
wszechniejsze. Ich rezultatem moga by¢ straty finansowe, utrata reputacji,
a nawet upadios¢ firm.

Jezeli firmy nie chca traci¢ nakladow poniesionych na tworzenie akty-
woéw informacyjnych, to musza zapewnic¢ im odpowiedni poziom bezpie-
czenstwa. Takie postepowanie wynika zardwno z dobrej praktyki, jak i (co-
raz czesciej) z roznorakich wymogdéw prawnych. Kazda organizacja lub
przedsigbiorstwo wykorzystujace systemy teleinformatyczne jest potencjalng
ofiarg cyberprzestepstw oraz naduzy¢ zwiazanych z nieautoryzowanym do-
stepem do informacji gromadzonych i przetwarzanych w tych systemach.

Ponizej przedstawiono kilka spektakularnych przypadkéw utraty infor-
macji przez firmy na skutek udanych atakéw przeprowadzonych przez cy-
berprzestepcow. Opisane sytuacje miaty miejsce w ostatnich latach czy mie-
sigcach, bedac tematem doniesien medialnych. Konsekwencje incydentow
bezpieczenstwa informacji w tych firmach byty rézne i zalezaly od stopnia
zabezpieczenia firmy oraz sposobu reagowania kadry zarzadzajacej na
wydarzenia zachodzace w trakcie trwania incydentu. Przebieg niektérych
z nich zostat dos¢ szczegdtowo wyjasniony, a innych jeszcze nie.
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Nikt nie powinien czuc sie bezpieczny

Postronni obserwatorzy moga domniemywa¢, ze firmy/organizacje, ktore
profesjonalne zajmuja sie¢ bezpieczeristwem komputerowym nie powinny
mie¢ problemdéw z wilasciwym zabezpieczeniem swoich zasobow. Jednakze
doswiadczenie pokazuje, ze tak nie jest. Przykladem sa incydenty bezpie-
czenstwa, ktorych doznaty takie firmy jak RSA Security, DigiNotar i Hacking
Team czy tez amerykanska National Security Agency.

Wyciek danych z RSA Security

Miliony uzytkownikéw na swiecie wykorzystujq tokeny SecurID firmy RSA
Security podczas uwierzytelniania do zasobow teleinformatycznych przed-
sigbiorstwa lub zdalnego dostepu do kont bankowych. W marcu 2011 roku
firma RSA Security padia ofiarg ataku na system teleinformatyczny [1]. In-
truzi dotarli do poufnych informacji zwigzanych z zabezpieczeniami toke-
now SecurlD.

Byt to jeden z pierwszych glosnych atakoéw typu APT (ang. Advanced Per-
sistent Threat) [2]. Plan ataku na RSA Security byt tylez zuchwaty, co prosty.
Napastnicy na poczatek wzieli na cel najstabsze (zazwyczaj) ogniwo systemu
bezpieczenstwa — czlowieka. Postuzyli sie klasycznym phishingiem [3]. Wy-
brani pracownicy otrzymali e-maile z zatagczonym plikiem arkusza Excel o na-
zwie 2011 Recruitment plan.xls. Nazwa dokumentu miata zacheci¢ odbiorcow
do jego bezrefleksyjnego otwarcia. I tak tez sie stalo. Przestany dokument byt
zainfekowany zlo$liwym oprogramowaniem. Po jego uruchomieniu hacke-
rzy zyskali dostep do stacji roboczych i dyskéw sieciowych. Nastepnym kro-
kiem bylo uzyskanie dostepu do sieci korporacyjnej i przestanie, za posred-
nictwem protokotu FTP, pozyskanych z niej informacji na zewnatrz.

Firma RSA przyznatla, ze dane (nie ujawnita, jakie doktadnie) przechwy-
cone przez napastnikow mogly zosta¢ wykorzystane do ostabienia skutecz-
nosci systemu uwierzytelniajacego SecurID. Kluczowym elementem tego
systemu sa tokeny generujace jednorazowe hasta. Lupem zlodziei mogly
pas¢ m.in. algorytmy wykorzystywane do tworzenia haset jednorazowych
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lub informacje pozwalajace okresli¢ klucz tokena na podstawie jego numeru
seryjnego.

Specjalisci szacowali, ze wymiana tokenéw SecurlD w samym tylko
sektorze bankowym moze kosztowac od 50 do 100 milionéw dolarow (a
wszystkich urzadzen byto wéwczas na swiecie w uzytku okoto 40 milio-
now) [4]. Do tej kwoty nalezy doda¢ przektadajace si¢ na finanse skutki
utraty reputacji firmy, co wyraznie odzwierciedlity np. notowania giel-
dowe RSA i jej konkurentéw w kolejnych dniach i tygodniach po wysta-
pieniu zdarzenia.

Atak na system teleinformatyczny RSA Security zostal stosunkowo
szybko wykryty — najprawdopodobniej dzigki sprawnemu dziataniu sys-
temu monitorowania bezpieczenstwa i pracy zespoldéw zarzadzania incy-
dentami. Informacje o tym zajsciu zostaty niezwlocznie opublikowane,
a uzytkownicy tokendéw otrzymali wsparcie producenta i mozliwos¢ wy-
miany tokendw na nowe. Takie podejscie firmy powinno by¢ wzorem do na-
Sladowania dla innych. Niestety, zdarza sie to stosunkowo rzadko.

W ciagu ostatnich kilkunastu miesiecy zagrozenia APT staly sie czeste
i agresywne. Organizacje staja wobec koniecznosci statej weryfikacji skutecz-
nosci stosowanych przez siebie zabezpieczen. Przypadek napasci na RSA
pokazuje, ze nawet firmie bardzo zaawansowanej technologicznie nie udato
sie ustrzec przed wyptywem waznych poufnych informacji. Przebieg ataku
wyraznie wskazywal na niewystarczajacy poziom swiadomosci bezpieczen-
stwa danych u czesci pracownikéw oraz ich braku czujno$ci. Mozliwo$¢ na-
wiazania polaczenia FTP z zewnetrznymi systemami przez zainfekowane
firmowe komputery swiadczyta o braku nalezytej ochrony sieci. Staby po-
ziom monitorowania serwerdw i stacji roboczych uzytkownikow pozwolit
za$ na uruchomienie podrzuconego szkodliwego oprogramowania.

Upadek DigiNotar

DigiNotar byt publicznym holenderskim centrum certyfikacji. Wystawiat
m.in. certyfikaty kwalifikowane i certyfikaty SSL. W sierpniu 2011 roku eks-
perci z firmy F-Secure wykryli wlamanie do DigiNotar [5]. Incydent zostat
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ujawniony dopiero pdttora miesigca po fakcie. Przez caty ten czas wlamywacze
(pono¢ iraniscy hakerzy) swobodnie korzystali z falszywych certyfikatow
SSL. Wystawiono ich az 531, m.in. dla takich znanych firm jak Google, Face-
book, Twitter, Yahoo czy Skype, a nawet dla agendji rzadowych (CIA, Mle,
Mossad). Falszywe certyfikaty pozwalaty intruzom podszywac sie pod wy-
brane serwisy internetowe, a potem ,, podstuchiwa¢” oraz dowolnie zmienia¢
wiadomosci przesylane szyfrowanym kanatem.

Firma DigiNotar nie dotozyla nalezytej starannosci w zakresie zarzadza-
nia bezpieczenstwem informacji w swoim przedsigbiorstwie. Liczne btedy
przedstawiono w raporcie firmy Fox-IT, ktéra badata omawiany incydent.
Wyliczono m.in.: zle zaprojektowangq sie¢, niezabezpieczone serwery, brak
ochrony przed zlosliwym oprogramowaniem, nieaktualizowane i Zle moni-
torowane oprogramowanie systemowe, stabe hasta [6]. W efekcie tych zanie-
dban hakerzy mogli wtamac sie do systemu informatycznego DigiNotar na-
wet juz w maju 2009 roku (wg. ustalen firmyF-Secure) i od tego czasu mieli
swobodny dostep do poufnych danych.

Jednak najkosztowniejszym btedem DigiNotar okazato si¢ ukrywanie
informacji o wltamaniu i jego skali. W takiej sytuacji konieczna jest bardzo
szybka reakcja na zaistnialy incydent i pelna otwartos¢ ze strony instytu-
qji, ktora padla ofiarg ataku. Szczegodty wlamania powinny zostac¢ ujaw-
nione bezzwlocznie, umozliwiajac zminimalizowanie szkdéd. Tego obo-
wigzku firma dopetnita dopiero wiele dni pdzniej. W efekcie producenci
wiekszosci przegladarek internetowych zablokowali certyfikat gltéwny
DigiNotar. Rzad holenderski uznatl, ze to centrum certyfikacji nie jest juz
zaufane. Jego reputacja topniata w oczach. W takich okolicznosciach
firma VASCO, amerykanski wtasciciel DigiNotar, 20 wrzeénia 2011 roku
oglosita ztozenie wniosku o upadtosé DigiNotar [7]. Dwa miesiace po
ujawnieniu ataku hakeréw to centrum certyfikacji przestato istnie¢. Jest
to bardzo kosztowny skutek incydentu bezpieczenistwa.
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Hacking Team

Historia wloskiej firmy Hacking Team jest jednym z ciekawszych incyden-
tow bezpieczenistwa ostatnich lat. Rzadko si¢ zdarza, aby celem udanego
ataku i kradziezy danych bylta organizacja, ktorej podstawq dziatalnosci jest
wytwarzanie narzedzi umozliwiajacych wlamania do systemdéw informa-
tycznych, a Hacking Team takie wtasnie oprogramowanie sprzedawata rza-
dom na catym $wiecie. I sama stala si¢ celem skutecznego ataku [8]. Wlamy-
wacze ukradli i opublikowali w Internecie ponad 400 GB danych, w tym
kody zrodiowe oprogramowania, wiadomosci e-mail zespotu firmy, faktury,
umowy, licencje.

Z ujawnionej korespondengji i danych umieszczonych na portalu Wiki-
Leaks [9] mozna byto dowiedzie¢ sig, kim byli klienci - w wiekszosci stuzby
specjalne z wielu krajow. Wsrdd skradzionych danych byta dokumentacja
techniczna oprogramowania iRemote Control System (RCS), bardzo rozbu-
dowanego systemu, stuzacego do zdalnej kontroli, zbierania informacji oraz
atakowania sieci, komputerdow i telefonow komoérkowych. Byt tez kod
zrédlowy czesci oprogramowania wytwarzanego przez Hacking Team. Za-
atakowana firma w oficjalnym o$wiadczeniu jednakze stwierdzila, ze naj-
wazniejsze elementy kodoéw zréddtowych ich systemu nie zostaly wykra-
dzione i pozostaly pod ochrona.

Nigdy nie okreslono deficytu finansowego poniesionego przez Hacking
Team na skutek opisywanego incydentu. Firma z pewnoscig poniosta duze
straty wizerunkowe. Atak nie postuzyt tez klientom firmy. Swiat dowiedziat
sig, jakie instytucje i z jakich krajow wykorzystuja oprogramowanie szpie-
gowskie oraz ile za to placa. Pierwszym powazniejszym nastepstwem ujaw-
nionych przez WikiLeaks informacji dotyczacych Hacking Team, byta dymi-
sja Szefa Stuzby Wywiadowczej Cypru (KYP) — Andreasa Pentarasa [10].
Do innych naleza konsekwencje wykorzystania udostepnionych przez hac-
kerow exploity zero-day, ktore firma wykorzystywata. W rezultacie niektére
z nich rozpowszechnily si¢ w swiecie i zostalty wykorzystane przez hacke-
row i cyberprzestepcow.
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Warto zwrdci¢ uwage, ze sprawca tego ataku do dzi$ pozostaje nieznany.
W kwietniu 2016 roku opublikowal on w Internecie opis techniczny swoich
dziatan [11].

Finanse na celowniku

W roznych zestawieniach obserwowanych incydentéw bezpieczenstwa na
czele stawki znajdujq sie te zwiazane z sektorem finansowym. Systematycz-
nie w mediach pojawiaja sie informacje o prébach atakow lub wrecz uda-
nych atakach na banki lub konta zwyktych obywateli. Wynika to zaréwno
z faktu, ze banki oferuja swoim klientom coraz wigcej mozliwosci funkcjo-
nowania w cyberprzestrzeni, jak i ze stosunkowo niskiej (wcigz) swiadomo-
$ci uzytkownikow w obszarze bezpieczenistwa.

Carbanak

Informacja o tym jednym z najwigkszych cyberprzestepstw w historii obie-
gla S$wiat w lutym 2015 roku. Wedtug informacji podanych przez Kaspersky
Lab, miedzynarodowa grupa zlodziei okreslana jako gang Carbanak, pro-
bowata od 2013 roku atakowaé okoto 100 instytucji finansowych w 30 krajach
na swiecie. W wielu przypadkach ataki zakoniczyty sie powodzeniem.

Do zarazenia systeméw bankowych dochodzito po udanych atakach wy-
korzystujacych technike spear-phishing. Napastnicy przesylali do wybra-
nych pracownikéw bankéw odpowiednio przygotowane wiadomosci, ktore
zawieraly szkodliwe zalgczniki lub linki. Przestepcom udato sie¢ wprowadzic¢
do bankowych sieci ztosliwe oprogramowanie (zwane pdzniej trojanem Car-
banak), ktore umozliwiato sledzenie aktywnosci pracownikéw. Trojan prze-
kazywal przestepcom zrzuty ekranéw i zapis wideo z zarazonych kompute-
row. Przestepcy, dzieki dokladnej analizie zachowan pracownikow, mogli
wykonywacd przelewy w taki sposdb, aby wygladaly na normalne operacje
bankowe i nie wzbudzaly podejrzen.

W niektdérych przypadkach gang uzyskiwat informacje o systemach ob-
stugujacych operacje przelewow finansowych, obserwujac administratorow
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za pomoca systemow wideo zainstalowanych w bankach. Pozwalato to cy-
berprzestepcom uzyskac¢ doktadne informacje o zachowaniu pracownikéw
i procedurach bankowych, a to z kolei umozliwito nasladowanie ich aktyw-
nosci w celu ukrywania zlecen przelewow lub wyptat gotowki z bankow.

Cyberprzestepcom z gangu Carbanak zdarzalo si¢ rowniez przejac¢ kon-
trole nad bankowymi systemami ksiggowania i dokonywac¢ kradziezy
sztucznie podwyzszajac stan kont na moment kradziezy. Taka technika kra-
dziezy nie byla wczesniej obserwowana. Napastnicy zwigkszali saldo na
koncie ofiary, a nastepnie z tego konta byta podejmowana ,, dodana” wcze-
$niej kwota. Dzigki temu wlasciciele kont wykorzystywanych w trakcie kra-
dziezy nie zauwazali zadnych nieprawidlowosci. Przed i po kradziezy stan
konta byt identyczny, wiec nikt nie alarmowal banku o kradziezy. To dawato
wiecej czasu zlodziejom na podjecie wykradzionych srodkow.

Inng ciekawgq technika wykorzystywana podczas tej serii atakéw byt atak
na bankomaty. Przestepcy byli w stanie przeja¢ kontrole nad wybranymi
maszynami i wysta¢ do nich polecenia wyptaty gotéwki w okreslonym mo-
mencie. Ich wspdlnicy po prostu musieli w odpowiednim momencie stawic
sie przed bankomatem i odebrac gotowke bez koniecznosci uzywania jakich-
kolwiek kart.

Pojedyncze ataki trwaly zazwyczaj od 2 do 4 miesiecy. Podczas nich z kaz-
dej zaatakowanej organizacji kradziono zwykle od 2,5 miliona do 10 milio-
néw dolarow. Analitycy z Kaspersky Lab szacuja, ze straty instytugji finan-
sowych bedacych ofiarami opisywanego ataku wyniosty co najmniej 300 mln
dolaréw. Na taka kwote opiewajq potwierdzone przelewy. Natomiast sa po-
dejrzenia, ze faktyczna warto$¢ moze by¢ nawet trzykrotnie wyzsza i siegac
nawet 1 miliarda dolarow [12], zwlaszcza, ze w momencie publikacji raportu
wciaz byly obserwowane ataki gangu Carbanak.

Co gorsza, zaobserwowano réwniez ewolucje tego ataku. Kontynuato-
rami sg Metel, GCman i Carbanak 2.0 [13]. Niestety, do tych napasci wyko-
rzystywane jest jeszcze bardziej wyrafinowane oprogramowanie.

Opisywany incydent pokazuje, Zze nawet instytucje bankowe, ktdére bez
watpienia maja $wiadomos¢ znaczenia bezpieczenistwa informacji i inwestuja
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duze srodki w ochrone oraz zatrudniaja najlepszych specjalistow od cyber-
bezpieczenstwa, moga rowniez stac si¢ ofiarami atakow. I — analogicznie jak
w omawianych wczesniej incydentach — najstabszym ogniwem w systemie
bezpieczenstwa wydaje sie by¢ cztowiek.

Centralny Bank Bangladeszu

Inna proba kradziezy niemal 1 miliarda dolaréw zakonczyta si¢ niepowo-
dzeniem [14]. Ofiara byl bank centralny Bangladeszu. Hakerom udato sie
ukrasc¢ , tylko” 81 milionow dolaréow.

Przestepcom udalo sie pozyskaé wiedze niezbedna dokonywania trans-
akcji w imieniu banku centralnego Bangladeszu (rachunek prowadzony byt
w Banku Rezerwy Federalnej w Nowym Jorku) i za pomoca kilkudziesigciu
przelewdéw probowali przetransferowad blisko 1 miliard USD na kontrolo-
wane przez siebie konta na Filipinach i Sri Lance. Nie wzbudzajac niczyich
podejrzen udato im si¢ wykonac jedynie 4 przelewy, na sumaryczna kwote
okoto 81 milionéw USD. Zablokowano dopiero piatg transakcje. Przyczyna
alarmu byta literéwka w nazwie odbiorcy. Przestepcy zamiast , foundation”
podali ,fandation”. Udato si¢ odzyska¢ wieksza czes¢ skradzionej kwoty.

Pozafinansowym rezultatem opisywanej kradziezy byta dymisja prezesa
banku. Nastapita ona w dzien po tym, jak minister finanséw Bangladeszu
stwierdzil, ze nie zostal poinformowany o cyberataku na bank centralny
i dowiedziat si¢ 0 nim z mediéw dopiero w miesiac po wydarzeniu.

Prognozy na przysztosé
ZagrozZenia urzgdzen mobilnych

Od kilku lat ro$nie liczba incydentéw zwiazanych z naruszaniem bezpie-
czenstw urzadzen mobilnych, gléwnie smartfonéw. Ma to niewatpliwie
zwiazek z tym, ze coraz wigksza czes$¢ ruchu internetowego pochodzi wta-
$nie z tych urzadzen. W najblizszym czasie ten udziat bedzie szybko rost,

co wynika m.in. z coraz wiekszego rozpowszechnienia Internetu Rzeczy
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i dostepnosci tanich urzadzen oraz rozwoju nowych technologii przesytania
danych. Zacheca to zorganizowane grupy cyberprzestepcze do zwigkszenia
intensywnosci atakéw w tym obszarze. Aplikacje mobilne sg szczegolnie
atrakcyjne z punktu widzenia cyberprzestepcdw, bo ich wyposazenie i cze-
ste podatnosci oprogramowania daja szerokie mozliwosci kradziezy nie
tylko danych, ale i pieniedzy.

Profesjonalizacja cyberprzestepcow

Od co najmniej kilkunastu lat obserwujemy wzrost skali dziatania i stop-
niowa profesjonalizacje cyberprzestepcOdw oraz coraz wiekszy stopien skom-
plikowania popelnianych przez nich przestepstw. Rosnaca specjalizacja
przestepcéw spowodowala, ze dzi$ mamy juz do czynienia z rynkiem cyber-
przestepstw jako ustugi (ang. Cybercrime as a Service). Nawet niezbyt zaawan-
sowani uzytkownicy Internetu moga przeprowadzaé ataki wykorzystujac
wiedze i doswiadczenie cyberprzestepcow. Dzieki tzw. ,ukrytej sieci” (Deep
Web) mozna zdalnie zakupi¢ ztosliwe oprogramowanie (wirusy, trojany itp.),
atak DDoS czy tez dane kradzionych kart kredytowych. Mimo usilnych sta-
ran organdw scigania w wielu krajach, podziemie przestepcze ma sie raczej
dobrze. Przyktadowe ceny ustug cyberprzestepcow przedstawia tabela 5. 1.

Tabela 5. 1. Ceny ustug cyberprzestepczych

Ustuga Cena
Kradzione dane karty ptatniczej od kilku zt
Kradziony dostep do konta bankowego od kilkudziesieciu zt (cena zalezy od stanu konta)
Wynajecie botnetu od ok. 200 zt za 1 dzien
Oprogramowanie do ataku ransomware od ok. 4000 zt za miesiac
Atak sieciowy DDoS od kilkudziesieciu zt za 1 godzine
Wystanie miliona wiadomosci SPAM od kilkudziesieciu zt
Dost'e;p'do paneI.u admlnlstraFanego, od kilku zt
przejecie strony internetowej
Dostep do konta premium w serwisie strea- .
. . kilka zt
mingu filméw
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Deficyt specjalistow

Wsrdéd kluczowych problemdéw zwiazanych zapewnieniem adekwatnego
poziomu bezpieczenstwa jest brak wystarczajacej liczby odpowiednio wy-
ksztatconych specjalistow z dziedziny cyberbezpieczenistwa. Wielu eksper-
tow z tej dziedziny, ktdrzy pojawiaja sie na rynku, trafia zazwyczaj do sek-
tora prywatnego, ktory z reguty oferuje wyzsze ptace. Specjalizacja z zakresu
bezpieczenstwa pojawia sie¢ w czoldwce kazdej listy najbardziej pozadanych
umiejetnosci w branzy IT. Szacuje sig, Ze obecnie na swiecie brakuje ok.
1 miliona specjalistow z tej dziedziny.

Podejscie do ochrony

Czasy, w ktorych jedynymi zabezpieczeniami systemdw informatycznych
byly jedynie programy antywirusowe, a pdzniej jeszcze firewalle, to juz za-
mierzchta przesztos¢. Obecnie do ochrony systemdéw teleinformatycznych
stuzy cata gama rozwigzan technicznych. Co wazniejsze, systematycznie sie
ona powigksza. W ramach szeroko rozumianej architektury bezpieczenistwa
obok wspomnianych juz systemoéw chroniacych przed oprogramowaniem
zlodliwym, czy tez popularnymi zaporami sieciowymi, IDS/IPS coraz cze-
Sciej obserwujemy takie zabezpieczenia jak systemy chronigce przed wy-
ciekiem informacji (ang. Data Leakage Protection — DLP), systemy SIEM,
systemy ochrony przed atakami APT, systemy wykrywania podatnosci, sys-
temy monitorowania aktywnosci uzytkownikow uprzywilejowanych i inne
wyspecjalizowane zabezpieczenia np. wykorzystujace analizy BigData lub
uczenie maszynowe.

Obserwujac skale oraz ewolucje cyberzagrozen nalezy przyja¢, ze kazda
organizacja zostala lub zostanie zaatakowana. Droga do uzyskania ade-
kwatnego poziomu bezpieczenstwa bedzie wymagala przemyslanych
dziatann w skali calej firmy lub organizacji, opartych na szacowaniu ryzyka,
dopasowania strategii dziatania do celéw biznesowych organizagji, efektyw-
nego przygotowania do szybkiej reakcji na incydenty bezpieczenstwa oraz
ciaglej edukagji i doskonalenia personelu.
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Podsumowanie

Czy przedstawione powyzej przyklady naruszenia bezpieczenstwa zwia-
zane z utratg kluczowych informagji byty incydentalne?

Niestety, nie. Raporty niezaleznych instytucji np. Gartner, Ponemon, For-
rester, Verizon oraz producentéw rozwiazan bezpieczenstwa, wyraznie po-
kazuja, ze takich incydentéw jest kazdego roku wiecej i ze dotykaja coraz
wiekszej liczby przedsigebiorstw. Zazwyczaj nie sa one tak glosne, jak te
przedstawione powyzej, ale ich stale rosnaca liczba powinna niepokoic.

Analizy zaobserwowanych przypadkow utraty informacji nasuwaja
pytanie o mozliwosci unikniecia utraty informacji i nie ponoszenia wszyst-
kich wynikajacych z nich konsekwencji. Odpowiedz wydaje si¢ jednocze-
$nie prosta i skomplikowana. Nalezy wdrozy¢ odpowiednie zabezpieczenia
wynikajace z poprawnie stworzonej i zaprojektowanej architektury bezpie-
czenstwa. Trzeba zwrdci¢ szczegdlna uwage na procesy zwigzane z monito-
rowaniem bezpieczenstwa. Przebieg incydentow bezpieczenistwa w przy-
padku wiaman do DigiNotar wskazuje, Zze zarowno samo monitorowanie
stanu bezpieczenstwa, jak i reagowanie na incydenty nie byto tam wdrozone
W sposob zapewniajacy niezbedny poziom bezpieczenstwa informacji.
Wynika to w duzej mierze z faktu, ze do niedawna ten obszar byt czesto
pomijany.

Obecnie systemy informatyczne wyposazone sa w wiele rozwigzan
z dziedziny bezpieczenstwa. Nalezy pamiegtaé, ze nawet najlepsze zabezpie-
czenia nie sa w stanie zagwarantowac 100% bezpieczenistwa, zwlaszcza, gdy
mamy do czynienia z duzymi srodowiskami informatycznymi. Niestety, nie
sa rzadkoscia sytuacje, gdy wdrazane mechanizmy bezpieczenstwa — za-
rowno rozwiazania techniczne, jak i organizacyjno-proceduralne — nie sa
wlasciwie zarzadzane. Czgsto zapomina si¢, ze wdrozenie mechanizméw
bezpieczenstwa nie koniczy jednoczes$nie prac nad zapewnieniem bezpie-
czenstwa informacji. Zapewnienie bezpieczenstwa powinno by¢ procesem
ciaglym, stanowiacym potaczenie technologii i wiedzy. Musi by¢ wspierane
systematycznymi audytami, podnoszeniem kwalifikacji personelu, ciaglym
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monitorowaniem i analiza zagrozen, pozwalajacymi na efektywne zmniej-
szenie ryzyka ataku.

Oznacza to, ze nalezy liczy¢ sie z przyszla systematyczna rozbudowa sys-
temu bezpieczenstwa. Rozbudowa ta musi by¢ uzalezniona od tego, jak sie
rozwija srodowisko teleinformatyczne i od identyfikacji pojawiajacych sie
nowych zagrozen. Do$¢ wspomnie¢, Zze na poczatku roku 2016 niemiecka
firma AV Test Institute [15] zanotowata dzienny przyrost ztosliwych kodow
oprogramowania na poziomie ponad 390 000 dziennie.

Czesto popelnianym btedem w zarzadzaniu jest lekcewazenie czynnika
ludzkiego. Oprocz atakow z Internetu, zawsze nalezy sie liczy¢ z mozliwo-
Scia dziatan wlasnych pracownikéw, ktérzy wykryja luki w istniejacym sys-
temie bezpieczenstwa lub naduzyja swoich uprawnien i beda starali si¢ wy-
korzystac je do wlasnych celow, niezgodnych z prawem i interesami firmy.

Czy w najblizszej przysztosci bedzie bezpieczniej? Odpowiadajac na to
pytanie mozna postuzy¢ sie stynna odpowiedzig, jakiej na temat przysztosci
udzielil Stanistaw Lem: , Bedzie tak samo, ale wiecej”. Zagrozen bedzie wie-
cej. Incydentow bezpieczenstwa bedzie wiecej, czyli bedzie niebezpiecznie,
ale bardziej. Prognozy na przysztosc nie sg zbyt optymistyczne.
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Streszczenie
W artykule przedstawiono omdéwiono biznesowe nastepstwa kilku po-
waznych naruszen bezpieczenstwa informacji odnotowanych w ubie-
glych latach.

Stowa kluczowe: cyberprzestepczosc, cyberbezpieczeristwo, incydenty bez-
pieczenistwa, skutki naruszen bezpieczeristwa
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Zastosowanie normy ISO/IEC 15504-5:2012
do doskonalenia proceséw tworzenia oprogramowania

Ryzyka wdrazania systemow informatycznych

Publikowane od roku 1995 przez amerykanska grupe badawcza The Stan-
dish Group tzw. Kroniki Chaosu (Chaos) [1] wskazuja, ze cze$¢ wdrozen sys-
temow informatycznych konczy si¢ niepowodzeniem. Przez niepowodzenie
autorzy tych raportéw rozumieja znaczne przekroczenie budzetu lub czasu
trwania przedsiewzigcia. W roku 1994 bylo ok. 31% niepowodzen, a 52%
wdrozen miato ponad dwukrotnie przekroczony budzet lub czas. W roku
2015 niepowodzeniem skonczyto si¢ ok. 19% wdrozen [2].

Dane te pochodza z USA gdzie istnieje bardziej dojrzaly rynek oprogra-
mowania niz w Polsce. W naszym kraju podobne badania byly prowadzone
w latach 2002-2007 przez Mirostawa Dyczkowskiego z Akademii Ekono-
micznej we Wroclawiu i wykazaty, ze sukcesem konczylo sie 60%-75%
wdrozen [3: 9, tab. 5]. Tak wysoki odsetek wynika jednak z przyjetych metod
badawczych (innych niz stosowane przez The Standish Group) oraz z faktu,
iz polski naukowiec zajal si¢ jedynie analiza wdrazania gotowego oprogra-
mowania (gtownie klasy ERP), a w badaniach The Standish Group koncen-
trowano si¢ przede wszystkim na rozwoju oprogramowania. Amerykanscy
badacze za sukces uznali zrealizowanie projektu w zalozonym zakresie,
zgodnie z budzetem i w uzgodnionym czasie. Czesciowym sukcesem okre-
slono sytuacje znacznego wydluZenia czasu, przekroczenie budzetu lub
okrojenia funkcji. Porazka zachodzita, gdy projekt zostal skasowany bez
uzyskania efektow.
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Rys. 6. 1. Zmiany liczby porazek i sukceséw, na podstawie [4]
Poziom dojrzatosci proceséw softwarowych

Zarzadzanie jakosciag tworzenia oprogramowania jest krytyczne zaréwno
dla aplikacji waznych w skali kraju, jak i dla systemdéw, od ktdrych zalezy
bezpieczenstwo uzytkownikdw (np. systemy sterowania aparaturg me-
dyczna, oprogramowanie samochodoéw czy samolotow). Wymagania normy
Systemy zarzadzania jakoScia — Wymagania [5] nie oddaja catej ztozonosci
proceséw zwiazanych z tworzeniem oprogramowania. Norma ta definiuje
podstawowe wymagania dla zapewnienia jakosci produktu lub ustugi, sta-
nowiac podstawe do certyfikacji zgodno$ci systemu zarzadzania z jej wyma-
ganiami.

Jednakze dla wielu dziedzin przemystu norma ta jest niewystarczajaca.
Przemyst samochodowy na catym swiecie korzysta ze znacznie bardziej re-
strykcyjnych wymagan, opracowanych m.in. przez Niemieckie Stowarzy-
szenie Przemystu Samochodowego (VDA 6.2), porozumienie Chrysler Ford
GM (QS 9000) lub ich odpowiedniki. Podwyzszone wymagania zostaly zde-
finiowane w normie ISO TS 16949 [6].
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Podobnie jest w przypadku oprogramowania. Swiatowe firmy samocho-
dowe Zadaja, aby dostawcy oprogramowania mieli wdrozone systemy za-
rzadzania jako$cia zgodne z podwyzszonymi wymaganiami.

Norma ISO/IEC 90003:2014 Software engineering — Guidelines for the ap-
plication of ISO 9001:2008 to computer software [7] okresla zasady stosowa-
nia ISO 9001 do zakupu, dostawy, opracowania, wdrozenia i utrzymania
oprogramowania. Norma ta wymaga, aby system zarzadzania jakoscia obej-
mowat caly proces tworzenia oprogramowania, od negocjacji umowy az do
utrzymywania oprogramowania. Jako podstawe wskazuje ona norme ISO /
IEC 12207:2008 [8] do zarzadzania jakos$cigq tworzenia oprogramowania.

Norma Systems engineering — Guidelines for the application of ISO 9001
to system life cycle processes [9] okresla zasady stosowania ISO 9001 do za-
kupu, dostawy, opracowanie, wdrozenie i utrzymanie systemow informa-
tycznych. Jako podstawe wskazuje norme ISO/IEC 15288:2015 [10] do zarza-
dzania jakoscig tworzenia systemdw informatycznych.

Norma ISO IEC 15288:2015 Inzynieria Systemow — Procesy cyklu zycia
systemu [10 — ttumaczenie tytutu normy autora, na razie (wiosna 2016 roku) nie
opublikowano tej normy w jezyku polskim] opisuje procesy zwiazane z two-
rzeniem skomplikowanych systemdéw, wskazuje tez na problemy zwigzane
z walidacjq takich systemdéw. Norma okreséla techniczne, organizacyjne oraz
umowne zasady zarzadzania danym przedsiewzigciem.

Obecnie rozwdj produktu programistycznego dokonuje sie¢ w wielu po-
wiazanych przedsigbiorstwach, oprogramowanie zawiera duzo komponen-
tow pochodzacych z réznych zrddel. Czesto w sktad oprogramowania ko-
mercyjnego wchodza kody ze zrédel otwartych. Dostawca oprogramowania
musi wzia¢ na siebie odpowiedzialnos¢ za wszystkie dostarczane kompo-
nenty. Dlatego dobdr wiasciwych podwykonawcdw moze decydowac o ryn-
kowym sukcesie lub porazce. Firmy potrzebuja miarodajnych, obiektyw-
nych kryteriéw dla poprawnego wyboru dostawcow. Typowe, istniejace na
rynku kryteria obejmuja takie obszary jak doswiadczenie w produkcji opro-
gramowania i zaplecze techniczne, aspekty ekonomiczne, cele strategiczne,
poziom dojrzatosci, cena oferowanych rozwiazan, wsparcie techniczne. Po-
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ziom dojrzalosci jest szczegdlnie wazny, poniewaz od niego zalezy bezpo-
$rednio jakos¢ oprogramowania, dostarczenie produktu w terminie i zgod-
nie z zaplanowanym budzZetem.

Od lat 90. zesztego wieku w USA tworzona jest tak zwana kronika chaosu.
W latach 80. zaobserwowano serie bledéw w oprogramowania o tragicznych
konsekwencjach. Armia amerykanska wypracowata wtedy zasady tworze-
nia oprogramowania, ujete pézniej w norme ISO IEC 12207. Naturalna kon-
sekwencja bylo stworzenie dla tej normy zasad oceny poziomu dojrzatosci
organizacji. Tak powstal model CMM (Capabillity Maturity Model for software),
ktory ewaluowat w CMMI (Capabillity Maturity Model Integration). Jest on
utrzymywany przez amerykanski Software Engineering Institute, dziatajacy
przy Carnegie Mellon University.

Model ten opisuje pie¢ pozioméw dojrzatosci:

1) poczatkowy,

2) zarzadzany (powtarzalny),

3) zdefiniowany,

4) zarzadzany ilosciowo,

5) optymalizujacy.

Audytorzy i szkolenia z CMMI sa nadzorowane Software Engineering
Institute.

Zblizony schemat certyfikacji poziomu dojrzatosci proceséw tworzenia
oprogramowania w organizacji (stosowany gltéwnie w instytucjach sektora
bankowo-finansowego) wypracowano w modelach COBIT (Control Objec-
tives for Information and related Technology), tworzonych przez organizacje
ISACA (pierwotnie skrot ten rozwijal sie w nazwe Information Systems Au-
dit and Control Association, aktualnie jest to akronim miedzynarodowego
stowarzyszenia 0osob zajmujacych si¢ zawodowo zagadnieniami dotycza-
cymi audytu, kontroli, bezpieczenistwa oraz innymi aspektami zarzadzania
systemami informatycznymi.

COBIT jest metodyka utworzong poprzez zbior celéw kontrolnych dla
technologii informacyjnych i z nimi powigzanych. Jest to zestawienie do-
brych praktyk do zarzadzania IT utworzone w roku 1992 przez stowarzy-
szenie ISACA oraz IT Governance Institute. Obecnie obowiazuje piata edycja
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tego pakietu. Metodyka COBIT stuzy jako pomoc w zarzadzaniu, kontroli
i audycie systemow informatycznych. W COBIT zarzadzanie IT jest ogla-
dane z trzech perspektyw: wymagan biznesowych, proceséw zachodzacych
w organizadji IT, zasobow IT.

Pierwszy potaczony komitet techniczny (JTC1) przy International Orga-
nization for Standardization (ISO) oraz International Electrotechnical Com-
mission (IEC) opracowat podobny do COBIT i CMMI standard oceny doj-
rzalosci firmy programistycznej, ujety w rodzinie norm ISO/IEC 15504
(Software Process Improvement and Capability Determination — SPICE) [11].

Szczegdtowy opis calej rodziny norm z tej grupy wykracza poza ramy ni-
niejszego opracowania. Dalej przedstawione zostana jedynie wymagania
normy ISO/IEC 15504-5:2012 [12].

Norma ta daje mozliwo$¢ niezaleznej i porownywalnej oceny poziomu
dojrzatosci organizacji — mozliwosci realizacji zlozonych przedsiewzig¢ pro-
gramistycznych. Stopient skomplikowania wspolczesnego oprogramowania
jest bardzo wysoki. Zwykle sa to systemy o wielu komponentach, dziatajace
na roznych platformach, integrujace podsystemy od licznych dostawcow.
Wielko$¢ kodu wspodlczesnego oprogramowania liczy sie w setkach tysiecy,
a nawet milionach linii kodu. Stworzenie go wymaga wspodtdziatania wielu
zespotow, co jest powiazane z organizacja pracy i wypracowaniem witasci-
wych metod tworzenia oprogramowania.

Znane sa r6zne modele tworzenia oprogramowania — od klasycznych mo-
deli wodospadowych i przyrostowych, poprzez extreme programming, sys-
temy Kanban dla oprogramowania, az po metody zwinne (Agile, Scrum).
Niezaleznie od wybranej metody programowania, sensowna jest ocena po-
ziomu dojrzalo$ci organizacji, dopasowanie metod pracy do wymagan jako-
sciowych wlasciwych dla tworzenia zaawansowanych aplikagji.

Norma [12] ma na celu doskonalenie procesow zwigzanych z tworzeniem
oprogramowania, szczegdlnie w dziedzinach, w ktdrych jakosc¢ i niezawod-
nos¢ maja krytyczne znaczenie. Jest obowigzujacym standardem na przy-
ktad w przemysle lotniczym i samochodowym, znajduje zastosowanie takze
w firmach tworzacych oprogramowanie medyczne.
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Norma definiuje pie¢ poziomdéw dojrzatosci firmy. Na poziomie I procesy
tworzenia oprogramowania sa realizowane bez formalnego podejscia. Na po-
ziomie II (ang. managed) procesy sa zarzadzane biernie i zorientowane na roz-
wigzywanie problemdéw. Poziom III (ang. established) charakteryzuje systema-
tyczne podejscie, oparte o zdefiniowane procesy. Poziom IV (ang. predictable)
okresla state doskonalenie i stosowanie pomiaréw do osiagania celow. Poziom
V (optimising) stosowany jest przez najlepsze organizacje $wiatowe o wysokiej
innowacyjnosci.

Omawiana norma odwotuje sie do dwoch zblizonych norm: ISO/IEC
12207:2008 [8] oraz ISO/IEC 15288 [10], zatytutowanych identycznie: Sys-
tems and software engineering — System life cycle processes. Definiujaq one
procesy zwiazane z tworzeniem oprogramowania lub systemu (rozumia-
nego jako polaczenie oprogramowania, sprzetu, procedur, przepisow itp.).

Norma [12] wyrdznia sie tym, ze pozwala na osobng ocene poziomu kaz-
dego procesu wchodzacego w cykl zycia oprogramowania lub systemu:
grup procesdw organizacyjnych, technicznych, uzgodnien, zarzadzania
przedsiewzigciem (ang. project management) i tworzenia oprogramowania.
Wszystkie te procesy moga osiagac rdézne poziomy dojrzatosci.

Model dojrzatosci zdefiniowany w rozwazanej normie zaktada pie¢ na-
stepujacych poziomow, podobnych do zdefiniowanych w wytycznych PN-
EN ISO 9004:2010 [13], co pokazano w tabeli 6. 1.

Tabela 6. 1. 1 Poziomy dojrzatoéci organizacji wg [12; 13]

Poziom |ISO/IEC 15504-5:2012 PN-EN ISO 9004:2010, zatgcznik A.2
0 Nie zdefiniowany (incomplete) Brak odpowiednika

| Poczatkowy (performed) Brak formalnego podejscia

I Powtarzalny (managed) Podejscie bierne

1} Ustanowiony (established) Stabilne podejscie systemow

v Zarzadzany iloSciowo (predictible) Nacisk na ciggte doskonalenie

\ Optymalizujacy (optimizing) Najlepsze osiggniecia w danej klasie
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Wdrozenie poziomu poczatkowego nie daje gwarangji sukcesu. Tu zarzadza-
nie jest niestabilne, nie ma zdefiniowanych proceséw, tworzenie oprogramo-
wania odbywa si¢ bez planéw. Wyniki procesow sa osiagane, ale nie ma
gwarangji jakosci wynikow.

Poziom powtarzalny wymaga, aby wydajnos¢ proceséw byta nadzoro-
wana (planowana, monitorowana i dopasowywana). Niezbedne jest na
nim okreslenie odpowiedzialnosci i uprawnien w procesach oraz zapew-
nienie jakosci i zarzadzania konfiguracja. Jest on podstawa do dalszego
doskonalenia.

Poziom trzeci — ustanowiony — wymaga opracowania standardowych
procedur, przestrzegania ich w catej organizacji, we wszystkich przedsie-
wzieciach. Przyjeto, ze odpowiada on sytuacji, gdy firma jest w stanie za-
gwarantowac parametry jako$ciowe realizowanych produktow.

Dobrze wdrozony i utrzymywany system zarzadzania jakoscia odpo-
wiada poziomowi trzeciemu. Przykladowo, dla dostawcow oprogramowa-
nia dla niemieckiego przemystu samochodowego przyjeto, ze dostawca na
drugim poziomie dojrzalosci nie jest w stanie realizowaé samodzielnie
zlecenia i wymaga opieki ze strony odbiorcy. Wedltug norm niemieckiego
przemystu samochodowego, dostawca z poziomem trzecim dojrzatosci jest
w stanie samodzielnie realizowac¢ oprogramowanie wykorzystywane w sa-
mochodach.

Poziom czwarty i piaty sa dostepne jedynie dla niewielu najlepszych firm
na $wiecie.

Na tworzenie oprogramowania maja wplyw rdzne procesy w organizacji:
zarzadzania przedsiewzieciem, sposob dokonywania uzgodnien z Klientem,
sprawy zwiazane z wymaganiami, zarzadzanie konfiguracja, sposoby
zarzadzania wiedza, jako$cia, kodowaniem, integracja i testowaniem. Kazdy
z nich oceniany jest niezaleznie. Osigganie kazdego wyzszego poziomu doj-
rzatosci oprogramowania wymaga spetnienia wymagan dla podstawowych
procesow zdefiniowanych dla danego poziomu dojrzatosci (procesy gene-
ryczne).

Autor zna wiele firm programistycznych, w ktérych wdrozono system
zarzadzania jakoscia zgodny z wymaganiami ISO 9001:2009 [5]. Natomiast
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- zgodnie z wiedza autora — zadna polska firma nie skorzystata si¢ z normy
PN ISO/IEC 90003:2007 Inzynieria oprogramowania — Wytyczne stosowania
ISO 9001:2000 do oprogramowania komputeréw [7].
Norma [5] jednakze zawiera w rozdziale 4 wytyczna:
,4.1(...) b) Sekwencja i interakcja procesow:
Organizacja powinna okresli¢ sekwengje tych procesow i ich interakcje w:
1) modelach cyklu zycia dla wytwarzania oprogramowania (...) i
2) planowaniu jako$ci wytwarzania, ktére powinno by¢ oparte na modelu
cyklu zycia.
UWAGA
Dalsze informacje patrz nastepujace normy: ISO IEC 12207 Inzynieria oprogra-
mowania — Procesy cyklu zycia oprogramowania” [5] .
Podobne wytyczne zawiera norma ISO/IEC TR 90005:2008 Systems engine-
ering — Guidelines for the application of ISO 9001 to system life cycle proces-
ses (Inzynieria systeméw — Wytyczne stosowania ISO 9001:2000 do proce-
sow cyklu zycia systemu) [9], z tym ze odnosi do proceséow zdefiniowanych
w normie ISO/IEC 15288 [10].
Dla proceséw zdefiniowanych w obu normach mozna oceniac ich dojrza-
tos¢, korzystajac z wytycznych w normie [12].

Korzysci dla producentéw oprogramowania

Polski Holding Obronny (PHO) zatrudnia ok 14 tys. osob i w roku 2014 wy-
generowat przychody w granicach ok. 8 mld zt [14]. W firmie tej tworzone
jest m.in. oprogramowanie o bardzo wysokich wymaganiach dotyczacych
jakosci. Wydaje sie naturalne wdrozenie w przedsiebiorstwach wchodza-
cych w sktad holdingu metodycznego doskonalenia procesow tworzenia
oprogramowania.

Poza firmami wchodzacymi w sktad PHO, potencjalnie zainteresowane
doskonaleniem powinny by¢ banki, instytucje tworzace oprogramowanie dla
sektora panstwowego oraz panstwowe agendy tworzace oprogramowanie.

Widrozenie ISO IEC 15504 moze przynies¢ nastepujace korzysci:

e wiegkszg pewnos¢ realizacji ekonomicznych intereséw firmy;
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mozliwo$¢ zarzadzania konfiguracjq i zmianami;

zapewnienie odpowiedniej jako$ci oprogramowania;

istotne zmniejszenie liczby btedéw w produkcie oddanym do uzytko-
wania;

lepsze planowanie i oszacowania;

zmniejszenie kosztow produkcji i utrzymywania oprogramowania;
mozliwo$¢ planowania ponownego wykorzystania zasobéw wiedzy
i doswiadczenia;

przewidywalna wydajnos¢ organizacji w produkgcji oprogramowania;
poprawe wydajnosci pracy;

lepsze testowanie produktow;

liczne korzysci dla zamawiajacego.

Zlecajacy wykonanie oprogramowania w firmie posiadajacej trzeci poziom

dojrzatosci moze by¢ pewniejszy uzyskania zamoéwionego produktu w usta-

lonym czasie, cenie i spelniajacego wymagania jakosciowe.

Oczywiscie wdrozenie trzeciego poziomu dojrzatosci nie jest od razu

gwarancja sukcesu, ale umozliwia wigkszg pewnos$¢ osiagniecia zatozonych

celow przedsiewziecia. Niemieckie koncerny samochodowe przyjety, ze do-

stawca oprogramowania musi mie¢ trzeci poziom doskonalosci, aby samo-

dzielnie realizowac oprogramowanie do samochodow.

Zamawiajacy oprogramowanie w firmie z wdrozonym systemem zarza-

dzania jakoscig zgodnym z ISO/IEC 15504 moze uzyskac:

wyzsze zaufanie do oprogramowania, co oznacza mniejsza liczbe bte-
dow;

dostawe oprogramowania na czas i w uzgodnionym budzecie;
spelnienie wymagan umowy;

lepsze reagowanie na zamiany wymagan;

wyzsze zaufanie do oszacowania czasu i wartosci kontraktu;

wczesne wykrywanie anomalii i btedow.
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Oferta lzby Rzeczoznawcdw Polskiego Towarzystwa Informatycznego

Izba Rzeczoznawcdw Polskiego Towarzystwa Informatycznego posiada
grupe osmiu certyfikowanych asesorow normy ISO/IEC 15504-5. Egzamin
audytorski odbyt sie¢ pod nadzorem ECQA. Izba oferuje nastepujace ustugi:

e szkolenia z ISO/IEC 12207 i ISO IEC 15288;

e wdrozenia ISO/IEC 15504-5 na poziomach 2i 3;

e ocene poziomu dojrzalo$ci oprogramowania bez akredytacji;

e ocene poziomu dojrzatosci oprogramowania z akredytacja — z udzia-

fem kompetentnego lub gtéwnego asesora;
e szkolenia dla dziatow obstugujacych zamowienia (w tym publiczne)

z zakresu oprogramowania.
Przedsiewziecia w administracji panstwowej

Analiza licznych przykladow nieudanych wdrozen systeméw zamawianych
przez administracje panstwowa wskazuje, ze posiadanie certyfikatu ISO
9001 nie jest wystarczajacq gwarancja sukcesu skomplikowanego przedsie-
wzigcia programistycznego. Wprawdzie wiekszos¢ firm realizujacych kon-
trakty rzadowe posiadata takie certyfikaty, jednakze zdarzato sie, ze kon-
trakty byly realizowane przez firmy zatrudniajace ludzi o znikomym
doswiadczeniu.

Unowoczes$nienie proceséw tworzenia oprogramowania poprzez wdra-
zanie innowagji technologicznych — takich jak poziomy dojrzatosci firm
w tworzeniu oprogramowania — moze korzystnie wptyna¢ na jakos¢ syste-
mow zamawianych przez administracje.

Zdaniem autora nie jest konieczne, by firmy biorace udzial w przetargu
dla administracji posiadaly formalny certyfikat — wystarczy deklaracja
firmy, iz wdrozyta dobre praktyki opisane w ISO IEC 15504 [12] lub w mo-
delu réwnowaznym — np. COBIT lub CMMI.

Warto réwniez wdrozy¢ dobre praktyki z poziomu trzeciego w agendach
rzadowych tworzacych oprogramowanie i podlegtych réznym resortom, ze
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szczegdlnym uwzglednieniem jakosci i bezpieczenistwa w procesach tworze-
nia oprogramowania.

Bezpieczenstwo

Jako$é kodu jest zwigzana w duzej mierze z bezpieczenstwem informacji. Na
jakos¢ kodu zrodtowego sktadaja sie jednak liczne procesy. Twércy oprogra-
mowania powinni zdawac sobie sprawe i odpowiednio udokumentowac
granice stosowalnosci i odpornosci oprogramowania. Dojrzato$¢ procesow
ma bezposredni wplyw na aspekty bezpieczenstwa tworzonego oprogramo-
wania. Norma ISO/IEC 15504-5:2012 definiuje nastepujace grupy procesow:

e procesy zarzadzania przedsiebiorstwem (w tym zarzadzanie zaso-
bami ludzkimi i zarzadzanie przedsiewzigciem),

e procesy cyklu zycia oprogramowania oraz procesy wspomagajace
(m.in. szkolenia i zarzadzanie wiedza, zarzadzanie informacja i za-
pewnienie jakosci) [13].

Dojrzatos¢ kazdego z tych proceséw ma bezposredni zwigzek z odpornoscia
kodu zrédlowego na podatnosci i ataki. Sprzyja temu wdrozenie praktyk
opisanych w rozpatrywanej normie.
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Streszczenie

W artykule przestawiono korzysci z doskonalenia procesdw tworzenia opro-

gramowania dla twoércéw oprogramowania i dla potencjalnych odbiorcow.

Stowa kluczowe: Jakos¢ oprogramowania, SPICE, ISO/IEC 15504, ISO/IEC
15288, ISO/IEC 12207, bezpieczeristwo, cykl Zycia oprogramowania
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Polskie Towarzystwo Informatyczne (PTI) zostato zatozone w roku 1981. Stowarzy-
szenie zrzesza zarowno osoby posiadajgce wysokie kompetencje i doswiadczenie
w zakresie informatyki, studentdw ostatnich lat kierunkéw informatycznych, jak
i specjalistow innych dziedzin intensywnie wykorzystujgcych technologie informa-
tyczne.

Polskie Towarzystwo Informatyczne nalezy do Europejskiej Rady Stowarzyszen
Informatycznych CEPIS (Council of European Professional Informatics Societies).
Stowarzysza informatykéw zatrudnionych w administracji publicznej, Srodowiskach
akademickich i biznesowych.

Podstawowe cele Polskiego Towarzystwa Informatycznego:

» wspieranie dziatalnosci naukowej i naukowo-technicznej we wszystkich
dziedzinach informatyki i doskonalenia metod jej efektywnego wykorzysta-
nia w gospodarce narodowej,

popularyzacja zagadnien i zastosowan informatyki w spoteczenstwie,
utatwianie wymiany informacji w srodowisku zawodowym,

podnoszenie poziomu kwalifikacji i etyki zawodowej informatykdw,
reprezentowanie cztonkdéw Towarzystwa, ich opinii, potrzeb, intereséw
i uprawnien wobec spoteczenstwa, wtadz oraz instytucji w kraju i za granica.

YV V VYV

IZBA RZECZOZNAWCOW Polskiego Towarzystwa Informatycznego

Dziatajaca przy Polskim Towarzystwie Informatycznym lzba Rzeczoznawcéw PTI
wspiera klientow profesjonalng wiedzg oraz doswiadczeniem zrzeszonych w Polskim
Towarzystwie Informatycznym przedstawicieli zawodowego i naukowego polskiego
Srodowiska teleinformatycznego.

Izba Rzeczoznawcow PTI swiadczy ustugi na rzecz podmiotéw panstwowych, samo-
rzagdowych, organizacji publicznych, firm komercyjnych oraz oséb fizycznych w sytu-
acjach, gdy odwotanie sie do opinii niezaleznego i obiektywnego autorytetu:

» podnosi szanse powodzenia zaplanowanego przedsiewziecia informatycz-
nego,

» jest niezbedne do zapewnienia przejrzystosci wyboru,

» stuzy bezstronnemu rozstrzygnieciu dylematéw wynikajgcych z realizacji
przedsiewziecia.



Ekspertyzy Izby Rzeczoznawcow PTI realizowane sg przez zespoty specjalistéw
z wieloletnim doswiadczeniem w branzy IT. Ich kwalifikacje potwierdzone sg akre-
dytacjami i certyfikacjami zardwno niezaleznych organizacji takich jak The Open
Group (TOGAF), ISC2 (certyfikaty CISSP), ISACA (certyfikaty CISA, CRISC, CISM), CCTE
(certyfikaty PRINCE2), PMI jak i czotowych krajowych i miedzynarodowych produ-
centéw sprzetu i oprogramowania.

W obszarze zarzadzania bezpieczedstwem informacji wsrdd naszych ekspertéw
znajdujg sie osoby posiadajgce kwalifikacje w zakresie prowadzenia testéw pene-
tracyjnych, certyfikaty Certified Ethical Hacker (CEH) wydane przez EEC-Council, cer-
tyfikaty audytoréw wiodgcych systemu zarzadzania bezpieczenstwem informacji
zgodnego z normg ISO/IEC.

Izba Rzeczoznawcow PTI oferuje doradztwo w zakresie zarzgdzania ustugami infor-
matycznymi, bezpieczenstwem informacji i ryzykiem teleinformatycznym.

Prace projektowe realizowane przez ekspertdw lIzby Rzeczoznawcow PTI sg
oparte na powszechnie uznanych metodykach zarzadzania.

Kluczowe obszary prac realizowanych przez Izbe Rzeczoznawcéow PTI to:

» opracowywanie strategii i koncepcji informatyzacji,

»  wykonywanie ekspertyz i opinii,

»  przeprowadzanie audytéw, w tym audytéw bezpieczenstwa systemow in-
formatycznych,

» wsparcie merytoryczne przy przygotowywaniu SIWZ oraz przy prowadzeniu
procesu przetargowego,

» wsparcie i udziat w komitetach sterujgcych projektéw informatycznych,

» badanie, analiza i ocena projektow informatycznych oraz systemow i roz-
wigzan informatycznych,

»  petnienie obowigzkéw biegtego instytucjonalnego.

Gwarancjg ochrony intereséw klientédw Izby Rzeczoznawcéw PTI sg:
» niezaleznos$¢ i obiektywizm rzeczoznawcy,
» rzetelno$¢ tresci odniesiona do aktualnej wiedzy i najlepszych praktyk za-
wodowych,
»  zachowanie poufnosci wszelkich otrzymanych informacji,
» recenzja wewnetrzna wytwarzanych opracowan.

Sitg Izby Rzeczoznawcow sg profesjonalni, bezstronni, obiektywni i niezalezni eks-
perci oraz wysoka jakos¢ swiadczonych przez nich ustug.



Oferta lzby Rzeczoznawcéw PTI
w zakresie normy ISO/IEC 15504:2012

Analiza licznych przyktadéw nieudanych wdrozen systemdw informatycznych zama-
wianych przez instytucje publiczne wskazuje, ze posiadanie certyfikatu ISO 9001 nie
jest wystarczajgcg gwarancjg sukcesu skomplikowanego przedsiewziecia programi-
stycznego. Wiekszos¢ firm realizujgcych kontrakty rzagdowe posiadata takie certyfi-
katy. Wymagania normy I1SO 9001 ,,Systemy zarzgdzania jako$cig — Wymagania” nie
oddaja catej ztozonosci proceséw zwigzanych z tworzeniem oprogramowania.

Dojrzatos¢ procesow wytwoérczych ma bezposredni wptyw na aspekty bezpieczen-
stwa tworzonego oprogramowania. Norma ISO/IEC 15504:2012 definiuje nastepu-
jgce grupy proceséw: procesy zarzgdzania przedsiebiorstwem, procesy cyklu zycia
oprogramowania oraz procesy wspomagajgce. Dojrzatosé kazdego z tych proce-
sOw ma bezposredni zwigzek z odpornoscig kodu Zréodtowego na podatnosci
i ataki. Sprzyja temu wdrozenie praktyk opisanych w normie ISO/IEC 15504.

Celowym jest zatem, aby firmy biorgce udziat w przetargach dla instytucji publicz-
nych deklarowaty wdrozenie dobrych praktyk opisanych w ISO/IEC 15504:2012
(SPICE) lub w innych modelach — np. COBIT 5 Foundation lub CMMI.

Izba Rzeczoznawcéw PTI

posiada certyfikowanych asesoréw normy ISO/IEC 15504-5.

Izba Rzeczoznawcéw PTI oferuje:

» szkolenia z ISO/IEC 12207 i I1SO / IEC 15288,

» wdrozenia ISO/IEC 15504-5 na poziomach 2 i 3,

» ocene poziomu dojrzatosci oprogramowania bez akredytacji,

» ocene poziomu dojrzatosci oprogramowania z akredytacjg — z udziatem
kompetentnego lub gtéwnego asesora,

» szkolenia dla dziatéw obstugujgcych zamoéwienia (w tym publiczne) z za-

kresu oprogramowania.



Oferta lzby Rzeczoznawcéw PTI
w zakresie badan na zgodnos¢ z KRI / WCAG 2.0

W maju 2015 roku zaczety obowigzywac przepisy Rozporzgdzenia Rady Ministrow
z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci (KRI), minimal-
nych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektro-
nicznej oraz minimalnych wymagan dla systeméw teleinformatycznych odnoszace
sie do dostepnosci portali informatycznych administracji publiczne;.

Wspomniane rozporzgdzenie nakazuje miedzy innymi dostosowanie wszyst-
kich systemoéw teleinformatycznych, stuzacych prezentacji zasobdéw informacji
a eksploatowanych przez podmioty realizujgce zadania publiczne do wymagan
WCAG 2.0 (Web Content Accessibility Guidelines) na poziomie nie mniejszym niz
AA. WCAG 2.0 zawiera 4 zasady oraz 12 przypisanych im wytycznych, ktére z kolei
zawierajg tgcznie 61 podpunktéw. Wiekszos¢, tj. 39 z nich, dotyczy poziomu A lub
AA, muszg wiec byc¢ spetnione przez system, aby mégt by¢ okreslony jako zgodny
z odpowiednim przepisem KRI.

Instytucje publiczne nie majg zazwyczaj odpowiednich kompetencji, aby wyko-
nac¢ samodzielnie petny audyt swoich systemdéw. Zakup i wdrozenie gotowego CMS-
u, reklamowanego jako zgodnego z przepisami prawa nie rozwigzuje problemow.
Nalezy rozwazy¢ mozliwos¢ przeprowadzania okresowego audytu przez nieza-
lezne organizacje. Organizacjg takg moze by¢ dziatajgca przy Polskim Towarzystwie
Informatycznym lzba Rzeczoznawcow PTI.

Izba Rzeczoznawcow PTI oferuje podmiotom realizujgcym zadania publiczne
przeprowadzenie kontroli zgodnosci systemdéw informatycznych z przepisami
rozporzadzenia Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany in-
formacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw telein-
formatycznych (KRI).

W ramach kontroli prowadzimy audyt na zgodno$¢ z normami PN-ISO/IEC 20000
oraz PN-ISO/IEC 27001 lub przepisami rozdziatu 3 KRI ,,Minimalne wymagania dla
systemoéw teleinformatycznych”.

Kontrolujemy poprawnos$é dokumentacji:

»  Polityka bezpieczenistwa danych osobowych i zarzgdzanie systemem infor-
matycznym stuzgcym do przetwarzania danych osobowych,

Analiza ryzyka,

Polityka informatyzacji,

Procedury zarzadzania aktywami teleinformatycznymi,
Procedury zarzadzania ciggtoscia dziatania.

YV VYV



Dotychczas w serii

Biblioteczka Izby Rzeczoznawcéw PTI

naktadem Polskiego Towarzystwa Informatycznego
ukazaty sie nastepujace publikacje:

tom1

Maciej SZMIT
Wybrane zagadnienia opiniowania
sgdowo-informatycznego
wydanie drugie, rozszerzone i poprawione 2014

tom 2

Przemystaw JATKIEWICZ
Ochrona danych osobowych. Teoria i praktyka
2015

tom 3

Przemystaw JATKIEWICZ
Wdrozenie wybranych wymagan dotyczqgcych systemow
informatycznych oraz Krajowych Ram Interoperacyjnosci
w jednostkach samorzqdu terytorialnego. Raport z badan
2016






Polskie Towarzystwo Informatyczne (PTI) zostato zatozone w 1981 roku. Stowarzyszenie zrzesza
zaréwno osoby posiadajgce wysokie kompetencje i doswiadczenie w zakresie informatyki, studentéw
ostatnich lat kierunkéw informatycznych, jak i specjalistw innych dziedzin intensywnie wykorzystujgcych
technologie informatyczne.

Dziatajgca przy Polskim Towarzystwie Informatycznym lzha Rzeczoznawcow PTI wspiera klientdw
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bezpieczeristwem informacji i ryzykiem teleinformatycznym.

Kluczowe obszary prac realizowanych przez Izhe Rzeczoznawecaw PTI to:

opracowywanie strategii i koncepcji informatyzacii,

wykonywanie ekspertyz i opinii,

przeprowadzanie audytéw, w tym audytdw bezpieczerstwa systemdw informatycznych,

wsparcie merytoryczne przy przygotowywaniu SIWZ oraz przy prowadzeniu procesu przetargowego,
wsparcie i udziat w komitetach sterujgcych projektéw informatycznych,

badanie, analiza i ocena projektow informatycznych oraz systemow i rozwigzan informatycznych,

pefnienie obowiazkdw bieglego instytucjonalnego.
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